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om en lanovel-la de Lewis Car-

roll Alicia al pais de les merave-

lles, ainternet també existeix un

univers ocult i totalment desco-

negut pels usuaris que naveguen
per lasuperficie de la xarxa. Se sol ano-
menar deep web, invisible web o dark
web (xarxa profunda, invisible o fosca)
ino ésaccessible através dels navega-
dors convencionals perque els cerca-
dors no hi entren i, per tant, no en te-
nen coneixement. En aquest ocea d’in-
formacio no indexada hi ha des de ba-
ses de dades protegides —com els
documents interns de la RAE o una
part del mateix Facebook- fins a refu-
gis de pedofils o venda il-legal d’armes.
Aquesta ultima part molts 'anomenen
Onionland i son les autentiques clave-
gueres d’'internet. Igual que el cau del
conill en I'obra de Carroll, només s’hi
potaccedir per una porta amagada que
no es trobasi no es coneix.

Aquesta via d’entrada es diu TOR,
I'acronim de The Onion Router, i és un
sistema de navegacio per la xarxa total-
ment encriptat que grimpa entre ordina-
dors d’arreu del mon per garantir 'ano-
nimat de la connexid. La unitat de delic-
tes informatics dels Mossos explica:
“Per entrar-hi s’ha de tenir coneixement
exacte d’on es troben per accedir-hi.
Fins i tot algunes zones requereixen

programes especials o claus d’accés”.
Ferran Pichel, enginyer de seguretat
d’Applus Laboratories i autor d’un pro-
grama que recopila informacio al deep
web, explica que amb aquest sistema “la
identitat [adreca IP] que veu el servidor
no és la de I'usuari que ha iniciat la co-
municacio, sin6 la de I'altim node pel
qual passa”. “A més, s’afegeix una capa
de xifratge entre els nodes de manera
que el contingut només es mostra sense
xifrar aladestinacio”.

Es com si I'internauta viatgés en un
cotxe amb els vidres foscos i sense GPS.
Només pots arribar al final si coneixes
exactament on vas. Aquest sistema, el
TOR Project, va ser concebut originari-
ament per la marina dels Estats Units
per protegir les connexions governa-
mentals. També buscava una forma de
comunicacio segura entre els activistes
de paisos sota regims dictatorials. TOR
s’ha utilitzat, per exemple, durant les re-
voltes arabs en paisos com Egipte, Tuni-
sia o Siria per fugir de laintervencioiel
control de laxarxa per part dels regims,
eludirla censuraiprotegir la privacitat
de les comunicacions i la identitat dels
activistes. De fet, una part dels fons eco-
nomics del projecte TOR provenen del
departament d’Estat nord-america. Se-
gons els Mossos, “moltes empreses i go-
verns utilitzen aquesta forma de navega-
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within 1-3 weeks depending on target.

Only rules: no children under 16 and no top 10 politicians.

Product Price

Quantity

We kill your target in the USA/Canada 10000 USD = 75.700 B

1 X Buynow

We kill your target in the European Union | 12000 USD = 90.840 B

1 X Buy now

We are a team of 3 contract killers working in the US (+Canada) and in the EU.
Once you made a "purchase" we will reply to you within 1-2 days, contract will be completed

Hitman Network s'anuncia
com un equip de tres sicaris
disposats a actuar als Estats
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cio per preservar la intimitat de la seva
informacio”.

Arabé, com una armade doble tall, el
que és util per lluitar per la llibertat i
contra 'opressié també serveix com a
amagatall de pedofils, contrabandistes
d’armes, traficants de drogues i sicaris.
“Som un equip de 3 assassins a sou que
treballem als EUA (+ Canada) i a la
Unié Europea”, s’anuncia a la pagina
Hitman Network, accessible només des
d’una connexio feta a través de la xarxa
TOR. “Depenent de I'objectiu, trigarem
entre unaitres setmanes a completar el
contracte. Les tiniques regles: ni menors
de 16 anys ni politics top 10”.

En un altra d’aquestes pagines es po-
den trobar fins i tot les tarifes dels sica-
ris: els preus oscil-len entre els 20.000
euros per eliminar una persona qualse-
vol i els 50.000 per matar un soci em-
presarial 0 els 100.000 per un politic de
primera linia. Si es tracta d’una esposa,
es puntualitza, el preu s’haura de nego-
ciar en funcio d’aspectes “secundaris”,
com la posicid social.

Esbrinar si aquestes ofertes son reals
ésdificil perque el contacte és anonim i
esta protegit per evitar la identificacio
dels que fan l'oferta i els que la volen
contractar. Segons Luis Corrons, direc-
tor tecnic de Pandalabs, una xarxa inter-
nacional de centres de recercai suport

Units, el Canadaila Unid
Europea. Asseguren que no
maten ni menors de 16 anys
ni politics destacats.
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Weapons > Firearms

( Mossberg 715t AR-15 type rifle 100%
escrow

Bl | Price

25.31646 BTC

= $ 3,000.00
H& £1,976.02
HE €2311.25

More images: Ship from

USA

Ship to
USA/Canada

I'any.

Diverses ofertes d'heroina al supermercat
de la droga, la web Silk Road. Aquest portal
funciona a l'estil d'/Amazon i factura, segons
alguns estudis, uns 17 milions d'euros a

Weapons > Firearms

Glock 17 GEN3

Muntatge fet amb dos anuncis de

Price
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venda d'un rifle semiautomatic i
d’'una pistola automatica al Black
Market, amb enviament arreu del

mon inclos.

0/0/0

tecnic contra els virus, “les ofertes sén
reals, si, pero també n’hi ha a'internet
visible”, on serien molt més facils
d’identificar i perseguir. “La gran dife-
rencia és que, vist 'anonimat i el xifrat
que hi ha en aquesta zona, és molt més
dificil d’eliminar la informacio proble-
matica”, afirma Corrons.

Launitat de delictes informatics dels
Mossos afirma que “aquest sistema esta
dissenyat perque sigui molt dificil d'ubi-
car” pero justament com a conseqjiiencia
d’aquest anonimat les estafes son molt
més dificils de denunciar. “Hem vist di-
versos casos d’espavilats que saben que
no els poden denunciari se n’aprofiten.
Saben moltbé on estafen”, afegeixen.

Mercat negre d’armes
En aquest gran mar sense llei, les ar-
mes sén un comerc habitual. A banda
d’ofertes particulars, existeix 'anome-
nat Black Market (mercat negre), un
forum especialitzat on es poden com-
prar armes automatiques i semiauto-
matiques i totala municio necessaria.
Entre les ofertes hi ha, per exemple,
una pistola Glock 17 Gen 3 per 1.662,41
€, una granada FMK2 de I'exercit ar-
gentiper 635 € o un subfusell d’assalt
Mossberg 715t AR-15 procedent dels
EUAper 2.311,25 €.

Totes les transaccions es fan amb
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una moneda virtual especifica, el bitco-
in, que comenca a ser d’'ts habitual en
I’economia convencional. Un bitcoin
equival auns 95 euros, pero el canvi es
fixa dia a dia. La compravenda d’aques-
tamoneda també esta xifradaiés ano-
nima, la qual cosa facilita el comerg
il-legal.

En aquest univers, la part més debil
de la cadena d’anonimat és la recepcid
de les compres. Mentre dura el tracte
dins de la deep web, I'internet invisible,
és molt dificil identificar els partici-
pants, encara que no impossible. L’engi-
nyer de seguretat d’Applus Laboratori-
es Ferran Pichel subratlla que “sempre
existeixen tecniques per ubicar algun
usuari o servidor mitjancant fitxers amb
software malicios”.

Arabé, per molt anonima que sigui la
transaccio, els articles han d’arribar a
una adreca fisicaiésaqui onlapolicia té
més marge de maniobra. Els Mossos
confirmen que “la veritable dificultat és
rebre el paquet, ja que el sistema de pa-
queteria al nostre pais esta molt contro-
lat”. E1 6 de febrer passat es va condem-
nar per primera vegada una persona per
haver compratirebutimportants quan-
titats de droga al deep web. 1’australia
Paul Leslie Howard hi adquiria MDMA
o cocainaise la feia portar a casa, on la
policia el va enxampar. A Howard li va
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costar una condemna de 25 anys de pre-
so per trafic de drogues.

Les drogues son una part important
d’aquest mercat negre d’internet. Entre
totes les pagines que en venen destaca la
web Silk Road (Ruta de la Seda), que
utilitzava Howard. Es tracta d’'una mena
d’hipermercat concebut a l’estil d’Ama-
zon pero de productes il-legals, on tam-
bé s’hi poden trobar substancies per al
dopatge o explosius. Segons I'investiga-
dor de la Universitat Carnegie Mellon
Nicolas Christin, Silk Road facturauns
22 milions de dolars al’any, I'equivalent
a uns disset milions d’euros. Aquestes
xifres de venda tan importants han co-
mencat adespertar 'atencié dela DEA
(Pagencia antidrogues dels EUA) i
I’FBI, que veuen com un sistema creat
pel seu govern per ajudar els activistes a
combatre les dictadures esta sent em-
prat per camuflar algun dels delictes que
més els costen de perseguir.

El cau dels pedofils
Unade les activitats més polemiques de
la part més fosca d’aquest internet pro-
fund és la pedofilia. La persecucid social
i la pressio policial a I'internet visible
han fet que els pedofils s"hagin aixoplu-
gat en aquesta zona anonima.

“Hi ha un element important que
ofereix internet, que és la falsa preten-

Tot i que no resulta facil situar en
un ambit geografic concret les
pagines del deep web, una de les
més clarament ubicades a
Catalunya és 'anomenada
TMBPirata. Es tracta d’un lloc on es
venen titols falsificats per viatjar en
el transport public metropolita de
Barcelona. La pagina té un disseny
molt minimalista i els responsables
ofereixen obertament targetes T-10
falses d’una i quatre zones que,
remarquen, “només serveixen per
enganyar les maquines, no per
enganyar els humans”. L’inica
diferéncia amb les oficials és que
sén blanques per la part del darrere.
Els preus sén significativament més
baixos que els oficials: cinc T-10
d’'una zona valen 0,15 bitcoins (uns
14 euros), amb la qual cosa lestalvi
arriba a ser de més de 35 euros. El

VENDA DE TARGETES T-10 FALSIFICADES

paquet de cinc T-10 de quatre zones
el venen a 0,50 bitcoins (uns 48
euros), cosa que genera un estalvi
d’uns 120 euros als compradors.
Fins i tot deixen clar a la pagina
que, si et sembla car, estan disposats
a negociar el preu.

En un intercanvi de missatges i
una entrevista feta via Tormail, el
correu anonim que es fa servir al
deep web, els seus responsables
expliquen que la idea de crear
TMBPirata va néixer per “pura
inspiracié” i que les targetes
funcionen perfectament, “igual que
les oficials”. Tot i que no volen
contestar la majoria de preguntes
per no deixar pistes i comprometre
el seu anonimat, asseguren que se
senten segurs utilitzant el sistema
d’encriptacié TOR. Segons
expliquen a la web, el procediment

sio d’anonimat, que facilita que puguem
voler fer coses que publicament no fari-
em per por de ser assenyalats”, explica
David Duenas, socioleg de la Universi-
tat Rovirai Virgili, especialitzat en xar-
xes socials i membre del grup de recer-
ca Analisi Social i Organitzativa. “Qui-
nes explicacions pot donar algi social-
ment respectable davant del fet que
formi part, per exemple, d’'una xarxa de
consum de pornografia infantil? Aquest
seria un dels casos en que el comporta-
ment individual es pot alterar amb I'tis
d’internet: podem arribar a creure que
tots’hival”.

L’abundant i prolifica activitat pedo-
fila va provocar fins i tot la reaccio del
moviment Anonymous. A finals del
2011, el grup va engegar l'operacid
Darknetivaatacarideixar fora de servei
més de quaranta pagines dedicades ala
pedofilia, entre les quals Lolita City, que
acumulavamés de 100 gigues de porno-
grafia infantil. Anonymous va publicar
elsnoms de 1.589 pedofils que eren usu-
aris habituals de la paginaiintercanvia-
ven aquesta mena de material. Tot i ai-
x0, lasituacidé no hamilloratiencaraes
poden trobar sense dificultat centenars
de pagines pedofiles. Lolita City segueix
activai, segons exposava el seu creador
enun forum d’internet, té centenars de
milers de visites.
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és el seglient: reben les comandes
dels clients a través de Tormail i les
responen amb una adreca-moneder
bitcoin en qué el comprador ha
d’ingressar els diners per avancat. Un
cop fet aix0, envien les targetes T-10
falsificades a I’adreca fisica triada pel
comprador. Liltima part de
I'operacié es fa a través d’'un sistema
d’encriptacié anomenat Privnote,
que, a més, destrueix els missatges
una vegada han estat llegits. Un cop
han recollit les targetes, els
compradors ja les poden fer servir.
Aixd, sempre que no els enxampi el

Z0nas

revisor. Les multes per viatjar sense
bitllet poden arribar als 600 euros.
Curiosament, els responsables de
TMBPirata expliquen que s’han
trobat viatjant en el transport public
de Barcelona amb alguna de les
seves targetes il-legals.
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Lloguer al Black Market
d’'una xarxa d’'ordinadors
infectats per fer atacs
massius contra empreses o
institucions oficials. El
comprador pot controlar-los
de forma remota sense que
els propietaris se n'adonin.
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fBlTBUIN’, LA MISTERIOSA MONEDA VIRTUAL

Gran part de les transaccions a la
part més fosca del deep web es fan
amb bitcoins, una moneda virtual
creada ara fa quatre anys. No es
coneix la identitat real del seu
creador, només el seu alies,
Satoshi Nakamoto, i que opera
sota la llicéncia de software lliure
del MIT, I'Institut Tecnoldgic de
Massachusetts. Avui es calcula
que hi ha en circulacié al mén
I'equivalent a mil milions de
dolars en bitcoins i la moneda ha
fet el salt del mén virtual al real. A
Barcelona o a Madrid hi ha
desenes de comercos que
I'accepten. Algunes immobiliaries,
com Altamira21, accepten el
pagament de propietats amb
aquesta moneda virtual. En la
practica, es pot comprar amb
bitcoins des de menjar per animals
de companyia (Telepienso.com)
fins a joies sofisticades a
Allthingsluxury.

Segons Jesus Palau, professor
del departament de finances
d’Esade, “la quantitat global
d’aquesta moneda al mercat esta
limitada a 21 milions de bitcoins, i
jan’hi ha 11 en circulacid”. Lis del
bitcoin és totalment andnim i esta
protegit per un algoritme
d’encriptacié de grau militar. Per a
utilitzar bitcoins, 'usuari ha de
crear una adreca o moneder, o bé
a través de diverses webs
(blockchain.info/wallet o
coinbase.com) o bé mitjangant un
programari, el Bitcoin-Qt. Per
comprar o vendre només cal
donar 'adreca del monederi alla
s’ingressaran els diners amb una
transferéncia segura a través
d’internet. Els moneders
funcionen una mica com les
targetes telefoniques de
prepagament: els bitcoins
es compren amb dolars o
euros. La cotitzacié varia
molt, perd, més o
menys, un bitcoin
equival a uns 95 euros.
Quan la moneda va
néixer, valia uns 9
dolars, perd en dos anys
va arribar a superar els
250. Jesus Palau alerta: “La
volatilitat és maximaila
cotitzacié només es regeix per
Poferta i la demanda. Es com la

tulipmania que es va desfermar a
Holanda al segle XVIII, que va
conferir valor de moneda de canvi
a les llavors de tulipa, per les
quals es van arribar a pagar
veritables fortunes d'una manera
completament especulativa”.
L’extrema volatilitat del bitcoin ha
despertat I'interés de molts
inversors. Els bessons
Winklevoss, litigants contra Mark
Zuckerberg per la idea original de
Facebook, han arribat a acumular
més d’11 milions de dolars en
bitcoins. Perd també hi ha hagut
gent que ha perdut bous i
esquelles. L’anonimat absolut de
la moneda, que ara comenca a
posar-se en questié per part de Mt.
Gox, el principal lloc d’intercanvi
de bitcoins, ’ha convertit en el
sistema de pagament preferit per
comprar droga, armes i altres
serveis il-legals a la zona més
incontrolada d’internet. De fet, les
autoritats nord-americanes van
tancar fa poc una de les principals
webs de transferéncies amb
bitcoins, Liberty Reserve, amb
I'acusacié d’haver servit per
blanquejar més de 6.000 milions
de dolars. Palau afirma amb
rotunditat que el bitcoin és “el
més semblant a una estafa
piramidal” si es pren com a
inversié. Ara bé, deixant de banda
I'especulacid, el comer¢ amb
bitcoin creix dia a dia i cada
vegada més persones consideren
aquesta moneda virtual com a
alternativa al diner convencional.




