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I Aproximacion al empaquetado/desempaquetado de ejecutables

Los PE se empaquetan o comprimen ademas de para reducir su “peso” o tamafio, para dificultar el
trabajo del cracker. Intentan con ¢l que no podamos parchear directamente el ejecutable o que nos
volvamos majaretas intentando debugarlo :-P

Fijaros que he dicho “dificultar” la tarea del cracker, porque de ningiin modo la evitan si el cracker
tiene mana.

Ahora pensemos un poco: partamos de un .exe imaginario comprimido y por lo tanto bien encriptadito,
para que este ejecutable funcione ha de descomprimirse primero en memoria y desde ahi rular como es
habitual, por lo que en todo su codigo debe haber alguna parte no comprimida que serd la que se
encargue de la descompresion. Bien es cierto que esta parte “descompresora”, por llamarla de alguna
manera, puede estar a su vez también comprimida, pero a su vez tendra que haber una porcion de
codigo sin comprimir en la nueva rutina compresora o encriptadora que se encarge de la
descompresion. Podriamos llevar este razonamiento en una especie de “progresion encriptadora
tendente al infinito” (compresion multicapa), pero siempre habrd un punto sin compresion al que
inicialmente podamos meter mano. jClaro que la cosa nos la pueden complicar a veces muchisimo!

Actualmente la idea de muchos programadores a la hora del empacado o compresion de los PE, es
complicar tanto su desempacado que los cracker tarden mas en descomprimir su programa que lo que
tardan ellos en sacar una nueva version. Parece que ultimamente el cracking se esta convirtiendo en una
especie “FastCracking” que desanima a los Newbie.

iNunca os desanimeis! Nosotros hacemos esto por pura y sana curiosidad, asi que no tenemos prisa
ninguna y jugamos con la ventaja de tener toda la vida por delante ademas de contar con grandes
maestros dispuestos a ensefiarnos ;-)

Para putearnos un poco con el empacado, los programadores han inventado multiples rutinas de
encriptacion o compresion y nosotros deberemos aprender de entrada a distinguirlas. Unas son mejores
que otras, habiéndolas tanto gratuitas como comerciales, pero al fin y al cabo, acaban basandose todas
en mas o menos lo mismo. Algunas son faciles de crackear, otras complicadas y unas pocas una
verdadera tortura. Pero como decia mi abuelita “todo zapato tiene su horma”, je, je, je...

Para el problema del empaquetado hay varias soluciones:

1.- Desempaquetar el .exe y parchear el desempaquetado, quizas la solucion mas elemental

2.- Desempaquetar el .exe y hacer un Loader, esto es, un pequefio parche que efectue los cambios del
original en memoria, cuando éste ya se encuentra descomprimido

3.- Desempaquetar y debugar el prog hasta snifar el serial correcto

4.- Desempaquetar y debugar el prog hasta dar con la rutina de generacion de claves y hacer un KeyGen
5.- Inyeccién de cédigo en el .exe original, algo que ya es de cracker muy avezado o maestro.

Pero la idea principal sera la siguiente: enganchar al ejecutable una vez se descomprima en memoria y
hacer en ese justo momento un volcado o “Dumpeado” del mismo al disco, para verlo, estudiarlo y si

queremos modificarlo.

Pero para poder enfrentarnos a un .exe empaquetado y crackearlo hay que tener antes bien claros



algunos conceptos de la estructura de los PE, asi que a continuacion viene un breve resumen sobre la
estructura de los PE y posteriormente hacemos un andlisis de lo que debemos plantearnos al intentar
descomprimir.

Al que esté interesado en un analisis pormenorizado de la estructura de los PE no puedo mas que
recomendarle que se lea el magnifico escrito de nuMIT or “Descabezando archivos ejecutables
portables”.

Estructura de un PE I

Los archivos con formato PE (nuestros .exe) podriamos considerarlos formados por dos partes
fundamentales: una “cabeza” y un “cuerpo” (la verdad es que hay seres humanos que tienen menos, o
por lo menos parece que les falta la cabeza, je, je, je)

La cabeza viene a ser la parte principal y primera del PE, localizada al principio del archivo. Su funcién
es la de facilitar el acceso directo a los datos contenidos en el PE y por consiguiente, el montaje de éste
en la Memoria de acceso aleatorio (RAM). Es pues, como si tuviésemos unos directorios al comienzo
del PE que nos indican donde se encuentran ciertos tipos de datos para poder ir directamente a ellos y
no tener que recorrer toda la estructura del PE secuencialmente desde el principio hasta llegar a ellos. A
esta parte se le llama “encabezado” del PE y nos indica la direccion donde se ubica cada seccion, su
tamafio y sus atributos.

Simplificando las cosas, el encabezado de los PE puede a su vez subdividirse en cuatro subencabezados
(DOS MZ, PE, NT y tabla de objetos o secciones)

En esquema un PE seria algo como esto:

Encabezado dos Formado por el MZ EXE y el MZ Extendido

Encabezado PE Contiene la info para que rule en W32

Encabezado NT Dos partes: una con campos standart y otra con campos
adicionales.

Tabla de objetos o secciones Contiene info sobre objetos o secciones del PE

Cuerpo del PE Datos de las secciones del PE

El cuerpo se subdivide en un nimero variable de secciones, cada una de las cuales tiene también una
tabla de seccion que nos informa sobre el contenido de la seccidon y el cuerpo de sus datos.



Ahora bien, cada seccidon puede tener unas determinadas caracteristicas o propiedades: puede ser codigo
objeto, o datos, o seccion ejecutable, o seccion legible y o escribible, etc. Todas estas caracteristicas
tienen una serie de equivalencias en hexadecimal que os pongo a continuacion:

000000020:
000000040:
000000080:

Caodigo
Datos inicializados
Datos no inicializados

040000000:
080000000:
100000000:
200000000:
400000000:
800000000:

Cacheable
Paginable
Compartida
Ejecutable
Legible
Escribible

una seccion de codigo legible, escribible y que comparta datos tendrd como caracteristicas en
hexadecimal las siguientes:

000000020
400000000
800000000
100000000

E00000020

De todos los campos del encabezado del PE, hay algunos que son especialmente importantes para
nosotros los crackers, sobre todo a la hora de enfrentarnos al crackeo de PE empacados; son los que se
enumeran acontinuacion:

1.- Tamafio de las secciones: SizeOfCode, SizeOflInitializedData y y SizeOfUnitializedData nos indican
el espacio de memoria que el SO debe reservar para cargar cada una de estas secciones.

2.- Direccion Virtual Relativa del punto de entrada (RVA Entry Point): es la direccion de la primera
instruccion del programa. Es una direccion “relativa” a la base del archivo, de ahi lo de virtual.

3.- Base de la imagen (Image Base): es el valor de la base del archivo. El valor elegido por defecto por
los enlazadores para los archivos .exe con formato PE es 00400000

4.- Base de las secciones: BaseOfCode y BaseOfData son las direcciones virtuales relativas a la base
del archivo de las secciones de codigo y de datos del PE respectivamente.

5.- Tamafio de la imagen (SizeOflmage): corresponde con la cantidad de espacio que se reserva en el
espacio de direcciones para cargar el exe

6.- Directorio de datos (DataDirectory): array que guarda las direcciones donde se encuentran las tablas
de datos de las secciones del archivo.



Intentando descomprimir I

Acontinuacion viene el decalogo que ha de saberse cualquier cracker para descomprimir:

1.- Identifica al compresor: para esto tenemos varias aplicaciones a cual mejor, disehadas por
excelentes crackers.

2.- Desensambla el archivo comprimido. Yo como siempre os mostraré mas tarde un ejemplo
utilizando el OllyDBG :)

3.- Busca el Entry point del prog y analizalo. Hay que comenzar a analizar el cédigo desde el entry
point buscando algo que nos sugiera posibles llamadas a rutinas de desencriptacion o del Kernell.

4.- Identifica las secciones comprimidas y anota sus nuevos tamaiios y Direcciones virtuales
relativas (RVAs)

5.- Busca donde se salta al entry point del descomprimido y anota.
6.- Vuelca o “dumpea” al disco una vez estés en el punto de entrada.

7.- Dumpea a disco las demas secciones: Las secciones no comprimidas del archivo comprimido
anotando sus RVA y tamafos, asi como la cabecera del ejecutable. La cabecera empieza en el inicio del
archivo comprimido y termina en el offset de la primera seccion.

8.- Une todas las secciones dumpeadas a disco en un solo archivo con la cabecera en el inicio.
Exe = Cabacera PE+ code + .data + .idata + .rsrc + .reloc + ...

9.- Modifica en la cabecera del ejecutable el entry point: para que sea el mismo que en el del
descomprimido dumpeado a disco, pues ahora el entry point “no puede ser” el de la rutina compresora
0 no nos funcionara un carajo nuestro exe dumpeado. Hay que modificar los Offset y tamafios de todas
las secciones puesto que el archivo ocupa mas tamafio y las secciones no estaran en las mismas
direcciones que antes.

10.- Asegurate de que la tabla de importacion (.idata) no ha sido modificada por el compresor:
porque si fuese ese el caso, deberemos reconstruirla. Esta es la putada que hace Aspack y Asprotect,
motivo por el cual Alexander Solodovnikov es uno de los programadores que mas horas de trabajo ha
dado a los crackers (pero reconozcamos que también de info y conocimiento).



Un ejemplo de descompresion I

Victima: IrfanView Version 3.85

Compresor: Aspack

Herramientas: Languaje 2000, OllyDBG v1.08b, OllyDump Plugln v2.01.108 de Gygapede y
Revirgin 1.5 Private Version de +Tsehp

Dificultad: moderada

Bueno, ya hemos llegado a la parte préctica de este articulo, que seguro que es la que mas os interesa a
la gran mayoria. Como me gustaria que todos pudieseis hacer la practica sin problemas, he escogido un
programa que es un poco especial ya que a pesar de ser Freeware, tiene una opcion de registro. Ademas,
esta empaquetado con un compresor que no es de los mas faciles que digamos por lo que es ideal para
nuestra practica: la hard entretenida pero no imposible :)

Ademas de todo esto, los que no conociesen el programa al final tendran instalado en su SO uno de los
mejores visores y manipuladores de imagenes que se puedan encontrar en la red, por lo menos asi me lo

parece a mi, después de haber crackeado y evaluado incontables de ellos.

Podeis bajaros el programa de http://www.irfanview.com o de http://irfanview.tuwien.ac.at

Su autor es Irfan Skiljan un joven programador Bosnio (por cierto, la foto de la captura es de su pueblo
natal) que realmente se lo ha currado muy mucho y con el que podeis contactar mediante el siguiente
mail irfanview(@gmx.net

Ifan'iew for
WMARMNT, WinSe Win2000, Win<F

* “arsion 3.85

Copyright (C) 1996 - 2003 by
Ifan Skiljan, Graduate of
Yienna University of Technology

E-kdail:
|irfanview@gmx.net |

[ Yisit Ifanview Homepaoge ]

Jajce (Bosnia)

This copy of Ifan'iew is registered to:

oL

Click.




Como muy bien explica el autor en el programa, éste se diseiid para el uso personal gratuito o para
escuelas, Universidades u Organizaciones humanitarias. A ninguno de estos se les intentard cobrar un
solo Euro. Sin embargo, siempre que se quiera hacer un uso comercial del programa, el autor pide un
registro con pago de 10 Euros por licencia, lo cual verdaderamente no es mucho (sobretodo si se tiene
en cuenta la gran calidad del prograna). También acepta el registro como donacion, faltaria menos :)

i E

USAGE AGREEMEMNT

[rfartview iz provided as FREEWARE . but only far private, non-commercial uze [that means at
home].

[rfartiew iz free for educational uze [zchoalz and universities] and far uze in charity ar
hurmanitarian organizations.

| want ta continue warking on this program, therefare, pour registrationddonation will be an
| incentive for me to add new functionz and increasze the program'z guality.
| Any suggestions, feedback and comments are welcome and won't be ignored,

|f wout like this program, pleaze register/donate; by sending USD 10,- or EUR 100- [for one
licenze, please cazh only] to:

[rfan Skilian

Postfach 43

2700 Wwhiener Meustadt

Auztria, Europe

Commercial uzers: please contact me per e-mail for prices/discounts.

| “You will support the further development and ensure vourself further versions of |fanyiew and
| vou will receive a registration code. [n case of bugs and problems with any supported formats,
| pleaze zend an e-mail ta:

irfanvigwm@gre. net

including a description of the problem.

[rfantfiew on ntermet:

Auztia; http: A Airfarview. tuwien. ac. at4
| Luxembourg: hitkp: A irf areeigt. com,’

Como nosotros, si nos quedamos el programa instalado, va ha ser para uso personal, podemos
estudiarlo para crackearlo y una vez hecho esto desregistrarlo y seguir usandolo en las mismas
condiciones. Como podreis apreciar nos sirve muy bien de conejillo de indias sin hacer ademas dafio a
nadie ;-)

Os aseguro que este es uno de los escasisimos programas con los que me he entretenido crackeando,
que me ha llevado mi tiempo de cracker el poder meterle mano y que ademas una vez analizado he
desregistrado y me he quedado con ¢l montado en el PC. Es mas, varias veces he reformateado mi PC y
siempre vuelvo a instalar este programa.

Crackearlo conmigo, despues usadlo y haced vuestra propia valoracion.



paso: identificando el compreso

Para identificar el compresor y obtener otros datos interesantes del ejecutable, como por ejemplo el
lenguaje en el que se programd, he utilizado el Languaje 2000, que nos aporta los siguientes datos:

\rohivgsde progromalirian¥iewii view32.om] - | [X)

Yerzioh [nformation :

Filenarme; |i_f.ri ew3Z. axe

Comments: |IrfanView for WinSx, WinNT, WinZ000, Win}P

YWerzion: |3 .85

Praduct: |Ir fanien

Compary: |Ir fan Bkiljan

Caompiler Infarmatian ;

Language: |I:,-f|:++

Compiler; |TJisual Ct+

Authar: |Hicrnsnft Corporation

IRL: |htt-p:ffm.miErDSth-.CDmeiSualE_.'r

Compresszion ¢ Encyphion ;

Program: |ASPac]-:

Authar: |Alexey Solodovnikow
IIRL: |http:,-",-"m.aspack.cnm,-"
tj Run @ Open @ View ﬂ OonTop [ About

Databasze YWersion 4.5 - Last update on Tuesday, Movember 7, 2000

Bien, podemos ver que esta compilado en Visual C++ y que esta empaquetado con Aspack.
iPreparémonos, porque el compresor Aspack en ocasiones es un poco puteante!

Desde ahora os adelanto ya que en ocasiones el Aspack juega con la tabla de importaciones para
hacernos la puiieta con los dumpeados a disco y que estos no nos funcionen como nosotros

esperabamos.

Pero “no problemo, baby” no existe el miedo para un Cracker ;-)



Segundo paso: desensamblando el ejecutable y analizando desde el entr

Antes de comenzar directamente con el desensamblado del IrfanView, vamos a estudiar un poco el
comportamiento de nuestra victima para ver a que es a lo que nos enfrentamos.

Asi pues, primero ejecutamos el programa y nos vamos al mentl Help Register y veremos un form con
dos edit, uno para nuestro nombre y otro para un cddigo de registro, ademds de un botén de cancelar y
otro de OK. Nosotros introducimos nuestro nombre y un codigo de registro cualquiera:

Irfan¥iew - Registration

Y'our name:
Joe Cracked

Your code;

1234567330

k. l [ Canicel

Pulsamos el boton de OK y...

F (x|

- ==t

L] E iReqisktro incorrectol
L
Acepkar

jVaya, nunca tengo suerte!, ja, ja, ja... pero por lo menos sabemos que contamos con un chico malo
para poder tirar de la madeja.

Bueno, pues ahora que sabemos de que va el asunto, cerremos el programa, vayamos a nuestro Olly y
carguemos el programa con él.

Aparecemos directamente en el entry point, asi que ahora deberemos analizar lo que tenemos delante
teniendo en mente que en algin momento debe de haber alguna funcion que llame a la rutina de
descompresion.

Aqui tengo que deciros que de una forma basta y genérica, muchas de las rutinas de compresion
comienzan de la siguiente manera:



Pushad .......c.cccvvenennnee. para guardar todos los registros

Call[address] ............... llamada a la rutina de descompresion
Popad......cccoovveiinnne se devuelven todos los registros de la pila
JMP.ciiiiiiiie salto al comienzo del programa desempaquetado.

Miremos que tenemos nosotros:

- OlUyDbg - i_view32.exe - [CPU - main thread, module i_view32]

[c]
S x| »[l] w34 ¥l | ] L|E[M|T|wW c|K]|

PUSHAD
CALL i _wiew32.BAS5208E8A
JMP 45AFD4F Y

FPUSH EBP

RETH

[
BEEZ0EEZ| ES B388ERAE
BEEZ0EET | - E9 EBB4ED45
BES20EEC) 55
BESZ0EE0| C3

en 0052D001 ya vemos directamente el Pushad e inmediatamente debajo de ¢l una llamada que muy
bien podemos suponer que es la llamada a la parte de c6digo encargada de desempaquetar el programa
en memoria.

Lo que vamos a hacer es un F7 para ver que datos de los registros se pasan a la pila.

Asi pues F7 y tenemos lo siguiente en los registros

Registers [(FFUI

EAX BEEEEEREA

ECx 8812FFE@

EDw FFFEBZE4

EE¥ FFFOF@@@

ESF BE12FFA4

EEF HEE1ZFFF@

ESI 77F41772 ntdll.77F41773
EDI 77F417ES ntdll.77F417ES

EIF 88520802 i_wiews2. 80520882

rrF417EE
BE1ZFFAS| FrF417ve
BE12FFAC| BA1ZFFFE
BE12FFER| BA1ZFFC4

Pasandose a la pila

RETURH to ntdll.7FF417ES from ntdll.7rF&SC4E
RETURH to ntdll.7?7F4177E8 from ntdll.77F417EE




Tercer paso: buscando el entry point del desempacado

Bien, vemos que el primer dato que tenemos en la pila es el de 0012FFA4, que esta en el registro ESP.
Lo que vamos ha hacer es seguirlo en el dumpeado para poner en €l después un punto de ruptura
cuando se vuelva a utilizar para devolverlo desde la pila; para ello, lo que podemos hacer son dos cosas
bastante sencillas:

1. nos ponemos sobre ESP en los registros y pulsando con el boton derecho del raton hacemos un
Follow in dump,

Fegisters (FFU) %
EAX BEEEEEEE
EC¥ BH12FFER
EDx FFFEB2E4
EEx FFFOFB&Ea
ESP JEEImrrr

EEF BE

EST 55 Increment F'|!.IS

EDI 7v Decrement Minus

EIF B2 7o0p

C A E

F1 O Settol

AE = i

o 0 Modfy Enter

? é E Copry ko clipboard Chri4-C

0Oa

oa L AFEEE;

EFL 8E —r

STE en Follow in Ska e

e 2
=i ) )

Eﬁ o View MM reqgisters gg
=y i | i

e G View 3DMow! regiskers e

STE e

STF er  Appearance r

£ 0
FST 4828 Cond 1 BB O Err 88 10 00808¢
FCW 827F Prec HEAR,53 HMask 11111

2. 0 nos posicionamos sobre la ventana del dumpeado y con el boton derecho del raton hacemos un
Goto_Expresion e introducimos la direccion de la siguiente manera

Address |Hex dump |AsciI

EIECOOE| 28 44 Db d : TEETET
AE4EERLE| FO OF
GE4ECHZE| B0 D9
AE4ELEIA| A7 GE
oB4ECB4E| EE SR
AR4ESESA| EE EE
GE4ECBEE| 25 51
AE4EEETE| 58 &3
AE4EEREE| B0 S0
AE4EEEDE| 22 Fd
GE4ECBAE| FE 532
AE4ECBER| 20 BE
BR4ECECA| 07 41
HAEd4EcEDE| B8 25 THE 1/ do B B WS TH S0 BS SF Fl1 72 ES o Frad®e

De cualquiera de las dos formas, llegaremos a ver los datos en la ventana del dumpeado

Address |Hex dump HSCII
BE1ZFFA4|Ee 17 F4 77| F28 1Y F4 77 F@ FF 12 88 C4 FF 12 88| p$#Tw:$Tw- #.— #,
AE1ZFFE4 |88 FB FO FF @4 B3 FE 7F BB FF 12 B8 B8 00 B8 88|, -*oewesE $,,,..
AE1Z2FFC4| C7 14 E6 77 E6 17 F4 77 78 17 Fd4 77 B8 F@ FO ¥F ﬁﬂpupfﬂwaﬂw -:f
AA1Z2FFO4|F@ BC 80 FA/C2 FF 12 @88 2F C2 52 88 FF FF FF FF|-¥1- = # AESD
HE1Z2FFE4 (B89 48 EFY 7718 12 EF 77 B0 00 B8 80 60 00 B8 88| . HEWFEW. ccuvuas
GE1ZFFF4 |08 08 88 68| 61 D8 52 60| 06 08 88 69 P -




Ahora grisamos E617F477 y le ponemos un Breakpoint Hardware, on acces DWORD, como muestra
la siguiente imagen:

BRESZOESE| 5 | FUSH EE
Botanaca| Bl  Backup ¥ R 55: [EBP+F49]
BESZOEGE o C b EEBF+5511,ERX
GEEZOREC| & opy 551 [ERF+771
Bpeabpz;| &  Binary b
ggg%gg;g E Breakpoint d  Memory, on access N
BESZ0ETA =1 3 i command
e . Search For o Mermary, on wrike e
SSEEBS;E E Faollow DWORD in Disassembler oo Bt
. ardware, an access e

AEEz0E7F| &) Follow DWORD in Dump : . L
BEC200SE |~ 7 Hardware, on write k WWord
pEczDEss| & 0 Goto 3 .
@ESZ0AZF| @ Hardware, on execukion
BEREZ0E] u] ==
il g ! e
o
BREzDEaE| g  ohart ¥ s EEPYEED]
BEEZ0EA4| 8 |gng y ESII,
e ¢ e
2oS2DERF| & le=s " '
BASZOEEA=L_w DISEISISEI'I'I =

Special k
Address [Hem  “PPEarance 4 ASCII

BEIZFFA4[EE 17 F4 77 72 17 F4 77|F@ FF 12 BB | C4 FF 12 08| p#wi$fu- $.— .
HE1ZFFE4 |88 FA FD 7F |84 83 FE PF|E8 FF 1z 88 588 88 00 80|, -*oeeedl §,,,..
BATZFFC4|(CF 14 E6 7P7|E6 1¥ F4 77|78 17 F4 77 88 FA FO 7F| EMpwe #Tw:$w. -2 8
BA12FFDO4|FA BC 80 FR|CS FF 12 @8|SF C3 53 58 FF FF FF FF| -¥1-%= . A=5G
HETZFFE4 (@9 48 EY 77|18 12 EY 77|08 B0 00 83 88 80 00 88| .HEWkFEW........
BE1ZFFF4 | B8 B0 BE A8 81 DA 52 68 88 B8R GO 88 R £ ]

y para encontrar el punto de entrada, simplemente tenemos que hacer Run con F9 y tracear algunas
instrucciones.

Al hacer Run con F9 aparecemos en el siguiente lugar.

- OliyDbg - i_view32.exe - [CPU - main thread, module i_view
@ File Wiew Debug Plugins Options  Window  Help

S x| wl| w4 ¥ 4 » L|E[M]T|WC

BASZ03A9| 5985 AZA38EEE | MOU DWORD FPTR S5:[EBF+3AS1, ERX
BAC202AF] &1 FPOPAD
TE]

BECC0SEE P JHZ SHORT i_wiew32. BESZ0ZEA
BEEZ0ZEZ| |EBS G1eGEGEE | HOU EQH, 1

BEEZDZET| [C2 eces RETH GC

BESZDZEA| +65 45754E88 | PUSH i_visw32.004B7343
BESZDIEE| C3__ . RETH__.. ..

Justo enzima del punto en que aparecemos esta el Popad



Ahora un par de F7 para pasar los ret y llegaremos a algo que ya nos va ha llamar poderosamente la
atencion por la diferencia de codigo :-)

BR4E7243 2B OB 2B
BR4E724R EC DE EC
BA4E7Z4E =1 OE &R CHAR " j°
BA4ET 24T FF OB FF
BA4E7 240 [=15] OB &2 CHAE "h'®
HA4E7F24E 26 OB 28 CHRR " *
BR4BE724F 2B OB 2B CHAR "+"
BR4E725A 4E OB 4E CHAR "H"
BR4E7SE1 ag DE 88
BA4E7 352 =11 OB &3 CHAR "h"
BA4E7 353 3C OB 3C CHRR "<°"
BEA4E7 254 Ed OB B4
BA4E7IEE 4B OB 4B CHAR 'K
HA4E7 20 [515] OB &a
BR4BFIET &4 OB &4 CHAR "d"
BR4E72E2 Al OB Al
BR4E7EED ag DE 88

iFijaos como estamos en una direccion de memoria completamente distinta!

iEstamos en el punto de entrada del desempaquetado! El sitio justo para dumpear XD

Cuarto paso: dumpeando al disco|

Ahora para volcar al disco podemos hacer dos cosas, utilizar un volcador externo al OllyDBG como por
ejemplo el ProcDump o utilizar uno que esté integrado en el OllyDBG. Yo opto por la comodidad de la
segunda opciodn, asi que los que no lo tengais ya os estais bajando de la red el Plugln de Gigapede para
volcar a disco desde el Olly (podeis encontrar un hipervinculo a una pagina con plugins del Olly desde
mi web http://www.iespana.es/OllyDBG o bien teclear en un buscador como Google Download Olly

plugin).

Si no utilizasemos este plugin para el volcado tendriamos que hacer que el programa no se ejecutase y
quedase continuamente en memoria, para lo que tendriamos que cambiar alguna instruccion por un jmp
EIP haciendo asi un bucle infinito, pausar el Olly y dumpear entonces desde el programa volcador
externo.

Con el plugin instalado es todo mas facil, simplemente pulsamos en el menu principal del Olly sobre
Plugins OllyDump Dump debugged process

OliyDbg - i view32.exe - [CPU - main thread, module i_view32]
File Wiew Debug NENGGEN Options  Window Help

B x| || tcommandine > 3 L|E|M|T|W|C|K|B|R|:
| 55467545 IR

2 Bookmarks ke T CHRR 'O

SS:E;E:E EE Dyump debugged process

HE4ETE4E 5H

SSEE;EEE EE Find OEP by Section Hop (Trace inko)
SS:E;E:E %E Find CEP by Section Hop (Trace owver)
ey &

BE4ETIEE &5 About

BB4B7E53 3C [ CHAR 77




y nos paparecera la siguiente ventana

OllyDump - i_view32.exe

Start Addreszs:

Cize: 133000
Entry Point:  |12000 -» Modify: |B7845 Get EIP az OEF | Cancel |

Eaze of Code; (1000 Baze of Data; |C2000

[v Fix Baw Size & Offzet of Dump Image

[v Febuld T using "rebl T.dIl" by plda

Section | Yirtual Size | Yirtual Offzet | Raw Size | Raw Offzet | Charactaristics
et Q0ac 7000 0001 qao Q0aC 7000 Q0001 0a0 Cooo0040
1data 1001 EQ0o Q0acEn00 00 EQ0a Q0aca000 Coooo040
.data QooZ2000 00E 8000 Q0oZ2000 Q00EBOO0 Coooo040
NE L Q0025000 0703000 Q0025000 07 03000 COoo0040
.aspack 00005000 00120000 Q000s000 01 20000 Cooo0040
.adata 0001 qao 0132000 Q0001 oo 07 32000 Coooo040

X]

Ahora podeis ver como la tengo configurada para ajustar los tamafios de las nuevas secciones
desempaquetadas y como nos sale la direccion de comienzo en 400000, el entry point modificado, el

tamafio y los Base of Code y Base of Data.

Ya es simplemente pulsar en Dump y guardarlo en el directorio que queramos con un nombre. Yo en un

ataque de originalidad he llamado al mio Dumpeado :)

Hemos desempaquetado el programa de la manera mas facil imaginable.

Ahora vamos a jecutarlo y ...

trabajanda.

Informe a Microsoft de este problema.

Se ha creado un informe de erores que puede enviarnos. Lo
congideraremos como confidencial y andnimo.

Irfan¥iew ha detectado un problema y debe cemrarse.

Siesta en pleno proceszo, puede perderze la informacion con la que esté

Para wer loz datos gue contiene este informe de emorez, haga clic agui.

E rwviar informes de errares | Mo ervviar |

e

iMierda! :(




Quinto paso: arreglando la 1A

(Qué pasa aqui? ;Qué hemos hecho mal?

Bueno, realmente no hemos hecho nada mal, lo que pasa es que el pufietero Aspack nos toca la tabla de
importaciones y el dumpeado no consigue cargar ninguna dll de las que se cargaban con el
empaquetador. Generalmente la mayoria de los compresores actuales que se precien destruyen la tabla
de funciones importadas, para que los dumpeados no puedan arrancarse o si lo hacen que den multiples
y variopintos errores del Win.

Podemos objetivar el problema facilmente.

1.- carguemos el ejecutable comprimido en OllyDBG y hagamos Ctrl+N mientras estamos sobre el
codigo asm para ver las funciones importadas

[*] CPU - main thread, module i_view32

] FUSHAD
BESZ0EE EZ QIB@gnEg CHLL i_wisw3Z.80s2006H
BESZ20EET E2 EBEB45045 JMP 4SAFD4F Y
BESZ0EEC EE FUSH EEBF
BESZ0EE0 C3 EETH
HEE20EEE ES H188608E CHLL i_wiew32.80520014
HEEZ20E15 — ;
EEEenteEill B Names in i_view32 M=
SSEEES%S Address | Section | Tupe Hame |~

AEEZ0E2% | BHSZ2EDBH| . aspack | Imporct userd2. CloseCl ipboard —
AESZ0E2F | - BEHS2EBDZ| . aspack | Imporct olegz.Colnitialize
HESZ0E2E| | BHS2EWCZ| . aspack | Import gdi22. Create5Sal idBrush
AESZ0E2E| | BHS2EWBZ| (. aspack | Import comct L322, CreateToo lbarEx
AESZ0E2C| || BHS2EBDA| « aspack | Import shel 132, 0ragAcceptFiles
BESZ0E42 BESZ0FER| . aspack | Import kerne 22, GetModu leHand LeA
AESZ0E45| | BES20FEC| « aspack | Imporct kerne 22, GetProcAddress
AESZ0E4A| | BOS20F5d| . aspack | Imporct kerne 32, Loadl ibraryA
AESZ0E40| | B052008]1 | . aspack | Exporct <Modu leEntryPoint >
AESZ0E4E| | BHS2EBWCH| - aspack | Import comdla22. PrintDlgR
BESZ0E4F BASZEBEZ2| . azpack | Import aduapi22. Regle letekeyR
HEEZ20EEE
HESZ20E5E
BESZOESE
BESZ0OBSF
BESZ0ESE
HESZ0EEE
HESZ20EEC
e .
N el W - o = 1 ) 0 1) o N P g3 0 T
BESZ0E D =1 IMS BYTE FTE ES:CEDID, O I-0 command
BESZ0EFA =1 IMS BYTE FTRE ES:CEDI], DX I-0 command
HESZ20E7E &F auTs OX, OWORD PTR E5S:LCEDI] I-0 command %




2.- ahora carguemos el Dumpeado y hagamos lo mismo para comparar

[*] CPU - main thread, module Dumpeado l._l@@
Fat

A7 =] =15 PUSH EEBP
Ba4E7249)| . 8BEC MOU EBEF, ESP
aa4E7S4E|l . SR FF FUZH -1
63 Z282B4ERE | PUSH Dumpeado.B84E2EZG
63 ZCE44B08 | PUSH Dumpeado. 884BE43C SE handler i
&4:Hl BEEEEEI MOU ERX, DWORD FTR FS:[8]
5] FUSH ER=
&413925 ARERI MOY OWORD PTR FS:[81,ESP
JEC 52 Sle ESP,E2

£l Names in Dumpeado

Address | Section | Tupe Harme

HE4BETE43) tert Enport <Modu leEntryPoint >
HE4C2E1E| . rdata Import HOUAFIZZ . RegClosekey
HE4CEE8E| . rdata Import AOUAFIZZ. Reghe letekeywR
AE4C288C| . rdata Import AOUAFIZZ.Regle letellaluesr
BE4CoEEd | crdata Import AOUAFIZZ. ReglpenkeyExA
BE4CEEES | . rdata Import AOUAFIZZ . Regtuerylla lusExA
BE4CEE1S| s rdata Import AOUAFIZZ. RegSavekeyH
HE4CEEL1d | L rdata Import AOUAFIZZ.RegSetlaluel
BE4CEE1C| crdata Import AOUAFIZZ.RegSetlalusEnA

BA4BE72E2

[l T P T E R

iCofio! ;Donde esta el Kernel 32? ;y el resto? :-(

Para solucionar este problema es para lo que necesitamos el Revirgin que lo que hace es restaurar los
saltos en la IAT directo a las funciones.

Lo primero que tenemos que hacer es cargar el IrfanView empaquetado con Aspack en nuestro
OllyDBG vy situarnos otra vez en el entry point del programa cuando se encuentra desempaquetado en
memoria, es decir, en la direccion 004B7848. Una vez alli, abrimos Revirgin y seleccionamos de la
lista desplegable situada en la parte superior del programa el IrfanView para atachearlo.

Cuando lo hagamos, nos va a salir rapidamente un mensaje avisandonos de lo que pasa y de que es lo
que debemos hacer. {Mas facil, imposible!

Image Import Descriptor corrupted, enter the OEP and click Fetch IAT.




Como somos unos crackers muy aplicados, inmediatamente hacemos lo que se nos pide e introducimos
el OEP

. Revirgin by +Tsehp 1.5 private version |:||E||E|

i_wiew 32 ere 00000334 00733000 00400000 -
Select Module to Attach -

kodule Ordinal M arne Addrezs [ATRwva

|&T Resalver
O04b7844

- Fetch |AT
- Load rezolved

5 ave rezolved

10000000

i_view3Z exe Imports Yiew Import Edit disabled ,;.—jl

Pulsamos el boton de Fetch IAT y se nos calcula automaticamente el RVA y Length

noocaaaa Fetch 14T
00000534




Ahora simplemente tenemos que pulsar en “IAT resolver” y esperar un poco a que se nos resuelvan
todas las direcciones

* Revirgin by +Tsehp 1.5 private version = | O]

i_wiew 32 ere 00000334 00733000 00400000 -
Select Module to Attach -
M

A 2l |:|,_.,][| el £ 77 oo

|&T Resalver
0467248

Reszaolve again

Q0ocena0 Fetch IAT 4 -
Load rezolved

Q0000534 00000 4

S ave rezolved

10000000

i_view3Z exe Resolved imports View Import: Edit disabled ,;.—jl

Finalmente pulsamos sobre “generate!” y se nos abrird una ventana tipo explorador del Windows a
través de la que deberemos escoger el .exe que previamente habiamos dumpeado.



Hecho esto se abre inmediatamente otra ventana similar para que guardemos la nueva tabla de
importaciones:

Type a name for Import table file

Guardar e |E} [rFartfigwm j EF *
= BLanguages
’.,-J I=)Flugins
Reciente
[
E zcritorio

2

Miz documentos

o

iP

biz zitiog de red

i
]

Mornbre: || ﬂ Guardar |
Tipao: |Bin file [* bir] ﬂ Cancelar

En otro loco ataque de originalidad crackeadora decido llamarle NewlIAT y pulso en guardar.

Ahora ya podemos cerrar el Revirgin e ir al directorio en el que estd nuestro dumpeado para ver que es
lo que pasa al ejecutarlo.

ijHurra, el .exe dumpeado funciona! :-)

De todas formas, por si hubiese pasado algo inesperado el Revirgin os creo un .bak del dumpeado que
teniais antes. La verdad es que el programita es una virgueria.

Ahora ya solo tenemos que debugar nuestro dumpeado para crackear el programa. Ese serd el proximo
y ultimo paso.

Puff, ya teniamos ganas ;verdad? ;-)



Sexto y ultimo paso: Crackeando el program

Bueno, llegé por fin el momento de cargar en nuestro OllyDBG el dumpeado con la IAT recompuesta.

Lo primero que hacemos es recordar que tenemos un chico malo para buscar en las referencias a
cadenas de texto. Asi que haremos un Search for All referenced text string, pero no lo encontraremos :(

Atacaremos pues mediante las API. Nos posicionamos sobre la columna de asm y hacemos Ctrl+N
iAhora si que tenemos funciones importadas! Je, je, je...

Podriamos intentar poner un Breakpoint en GetDlgltemTextA, GetWindowTextA, DialogBoxParamA,
MessageBoxA y un largo etc.

Yo me decidi por el GetDIgltemTextA

[*] CPU - main thread, module Dumpeado

B £ Names in Dumpeado

Address | Section | Tupe Hame
BE4CE3FE| srdata Import USERZZ. GetHct ivellindow B
BE4CE3I3C| crdata Import USERZZ2.GetC Ll ientRect

HE4CE343 | s rdata Import USERZ2.GetCl ipboardData

HE4CE2B8 | . rdata Import KERMELZZ. GetCammandL ineA

HE4CE240C | crdata Import KERMELZZ. GetCPInfa

HE4CE204 | . rdata Import KERMELZZ. GetCurrentDirectoryA

BA4C22A0| . rdata Import KERMELZZ. GetCurrentProcess =
BE4CE1CY | srdata Import KERMELZZ. GetCurrent Threadld

BE4CE3FC| srdata Import USERS2. GetCursor 122. 6
BR4CE3E8 | .rdata | Import | USER3Z.GetCursorPos | EhEEeo
BE4CE124 | srdata Import KERMELZZ. GetDateFormatA
BE4CE3FE | crdata Import USERZ2.Get0C

HE4CE45C | crdata Import USERZ2. GetDesktopll indow
HE4CEEED | .rdata Import G0I52.GetDeviceCaps
BA4C260A| . rdata Import GO0IZ2Z2.Get0IBits
BE4CE393 | srdata Import USERZZ2.Get0lglten
BE4CE388 | s rdata Import USERZ2.GetOlgltenInt
BE4CE384 | . rdata Import USERSZ2.GetDLlg™ -
HE4CE118| srdata Import EERHELZZ. Get ackualize
ot HE4CEE9E | . rdats IWEErt G012 . GetEnh Follav Fin D b
BR4EFEoF|| . &R Bl FUSH 1 Al gelns (IR ks ey

GadeFenl|| - ES SB2re@ee |CALL Dumpeado.@@d i
7| P M- Ay B
ga4E7aRs|| -~ 7E B8 JHZ SHORT Dumpead P GG L T Al

aa4EFIAE(] . 6A 1C FUSH 1C Wiew call tree
GE4E7EA0|| . EE C2@@EEeE |CALL Dumpeado.B84
aa4evsEe(] . 59 FOF ECH ] ]
AE4EFEES|| » ES 208408088 |CALL Dumpeado.@dd Toggle breakpoint onimpark
aa4EvsES|| . S5CA TEST EA,EAX . ) )

- e r—r-ToYTT T T Conditional breakpoint on import

Conditional log breakpaint on import

k on every reference

Set log I:ureakp
Remove all breakpoints

Copy ko clipboard r
Sort by 3
Appearance 4

Lo puse, hice Run con F9 y me fui a Ayuda Registro para introducir mi nombre y un serial mas falso
que el beso de Judas.



Cuando puls¢ OK el OllyDBG rompid en el siguiente lugar:

SE30 242834CH HEIU EDI I:Il.l.II:IHD FTR DO5: [<&USER3Z.Get0lglty USER3Z2. EEtDlEII‘tENTEHtFI
B4 235BA0 65 AEALAEEE | PUS FCount = 1688 B,
B4 3c5EBE2 51 F'USH ECH Buffer =x E‘lE‘llEFEBE‘I
BEa435EE2 65 ZEATYAREE | PUSH Y2E ControllD = F2E (1828.)
HE435EES =) FUSH ESI hlind
BE435EE2 FFO?V CALL MERE EDI LGetOlaltenTextA
B84 35EEE SE1S 202C4Fal Hau EI:IH OWORD PTR DS:[4F2C2E]
Ba435BC1 &5 AEALAREE | PUSH FCount = 188 (256,
BE435BCE 21C2 avalaaal AnD EDX 18a
Ba43sECC 52 FUSH EDH EBuf fer
Ba435BCO &5 20A7AREE | PUSH Y20 ControllID = 72D (1327.)
Ba43sE02 =1 FUSH ESI hlind
Ba4 3503 FFO?V CALL MERR EDI LGetOlaltenTextA
Ba435E05 &A @1 FUSH 1 Fezsult = 1
Ba4 35807 =) FLUSH [hl.l.lnd
BEa435B02 FF15 BE354CH EFILL HEFIR OWORD PTR DS: [<&UJSER32.EndDia|kEndDialog
B4 35E0E EF FOF E
B84 3cB0F SE FOF ESI
B4 235EBEA 33CA #OR ERH, ERA
BE435BE2 Cz2 1888 RETH 1@
BEa435EES SB4424 18 MOl ERX, OWORD PTR S55: CESP+1@] Case 1168 (WM_IMITODIALOG) of switch BE43cBod4
BE435EBED AZ 2E2C4FEE | MOU DWORD PTR DS5: [4F2C881,ERA
BE435EEE B2 OlBaasana HDU EFIH 1
An435BFZ) .0 C2 18Ea
EE43eEFE| > SB4C24 B HEIU EEX OWORD FTR SS5:[ESF+41] Case F [ll.lf’l_F'FIIHT] of Ewltch Ba436B64
Ea435EFA| . 68 ZEBVEBEE | PUS ControllID = F2E (1838.)
B4 35BFF 51 F'USH ECH [hl.l.lnd
BE435CEA FF15 28234C8l CALL MERAR DWORD PTR DS5:[<&UJSERZZ2.GetDlg kGetDlaltem
BE435CHE 5] FUSH ERA hlind
ER435CE7 . FF1S 94834CHA1 CALL HERR DOWORD PTR DS: [<&USER32. SetFocibSetFoocus
aa435C80| > 33CAa #OR ERX, ERA Default case of switch BB435E7F
o43eCoF| [ G2 teme  |RETH 1@

Ahora es cuestion de trazar con F8. Veremos como se coje nuestro nombre del edit y como pasado el
Ret caemos en el User32.

Seguiremos trazando con F8 hasta volver al programa y aparecer en esta linea de codigo:

0045511B . 85C0 TEST EAX,EAX

Pongo a continuacioén el codigo que sigue y que iremos trazando a golpe de F8:

0045511D . 0F84 AD000000 JE Dumpeado.004551D0

00455123 . 8DBC24 5C0500>LEA EDLLDWORD PTR SS:[ESP+55C]
0045512A . 83C9 FF OR ECX,FFFFFFFF

0045512D . 33C0 XOR EAX,EAX

0045512F . F2:AE REPNE SCAS BYTE PTR ES:[EDI]
00455131 . F7D1 NOT ECX

00455133 . 49 DEC ECX

00455134 . 83F9 02 CMP ECX,2

00455137 . 0F82 5C010000 JB Dumpeado.00455299

0045513D . 8DBC24 5C0500>LEA EDLLDWORD PTR SS:[ESP+55C]
00455144 . 83C9 FF OR ECX,FFFFFFFF

00455147 . F2:AE REPNE SCAS BYTE PTR ES:[EDI]
00455149 . F7D1 NOT ECX

0045514B . 49 DEC ECX

0045514C . 83F9 55 CMP ECX,55

0045514F . OF87 44010000 JA Dumpeado.00455299

00455155 . 8DBC24 5C0600>LEA EDLLDWORD PTR SS:[ESP+65C]
0045515C . 83C9FF  OR ECX,FFFFFFFF

0045515F . 33D2 XOR EDX,EDX

00455161 . F2:AE REPNE SCAS BYTE PTR ES:[EDI]
00455163 . F7D1 NOT ECX

00455165 . 49 DEC ECX

00455166 . 85C9 TEST ECX,ECX

00455168 . 7E 75 JLE SHORT Dumpeado.004551DF

0045516A > 8A8414 5C0600>MOV AL,BYTE PTR SS:[ESP+EDX+65C]
00455171 . 3C 30 CMP AL,30

00455173 . 7C 04 JL SHORT Dumpeado.00455179

00455175 . 3C 39 CMP AL,39

00455177 . 7E 05 JLE SHORT Dumpeado.0045517E

00455179 > BB 01000000 MOV EBX,1



0045517E > 8DBC24 5C0600>LEA EDI,LDWORD PTR SS:[ESP+65C]
00455185 . 83C9 FF OR ECX,FFFFFFFF

00455188 . 33CO XOR EAX,EAX

0045518A . 42 INC EDX

0045518B . F2:AE REPNE SCAS BYTE PTR ES:[EDI]
0045518D . F7D1 NOT ECX

0045518F . 49 DEC ECX

00455190 . 3BD1 CMP EDX,ECX

00455192 ~7C D6 JL SHORT Dumpeado.0045516A

00455194 . 85DB TEST EBX,EBX

00455196 . 74 47 JE SHORT Dumpeado.004551DF

00455198 . 8B0OD 4C394F00 MOV ECX,DWORD PTR DS:[4F394C]

0045519E . 68 04010000 PUSH 104 ; /Count = 104 (260.)

004551A3 . 68 60C84F00 PUSH Dumpeado.004FC860 ; |Buffer = Dumpeado.004FC860
004551A8 . 68 D6040000 PUSH 4D6 ; IRsrcID = STRING "Incorrect registration !"
004551AD . 51 PUSH ECX ; |hInst => 10000000

004551AE . FF15 A0834C00 CALL NEAR DWORD PTR DS:[<&USER32.LoadStr>; \LoadStringA
004551B4 . 8B15 88CB4F00 MOV EDX,DWORD PTR DS:[4FCB88]

004551BA . 68 30200000 PUSH 2030 ; /Style=MB_OKMB_ICONEXCLAMATIONMB_TASKMODAL
004551BF . 68 00DF4F00 PUSH Dumpeado.004FDF00 ; |Title = "IrfanView"

004551C4 . 68 60C84F00 PUSH Dumpeado.004FC860 ; |[Text = "No hay fichero cargado"

004551C9 . 52 PUSH EDX ; [hOwner

004551CA > FF15 A4834C00 CALL NEAR DWORD PTR DS:[<&USER32.Message>; \MessageBoxA
004551D0 > 33C0 XOR EAX,EAX

004551D2 . 5F POP EDI
004551D3 . SE POP ESI
004551D4 . 5D POP EBP
004551D5 . 5B POP EBX

004551D6 . 81C4 580B0000 ADD ESP,0B58

004551DC . C2 1000 RETN 10

004551DF > 8D8424 5C0600>LEA EAX,DWORD PTR SS:[ESP+65C]
004551E6 . 8D8C24 5C0500>LEA ECX,DWORD PTR SS:[ESP+55C]
004551ED . 50 PUSH EAX

004551EE . 51 PUSH ECX

Hasta aqui, vemos como se cojen nuestro nombre y serial falso, pero lo bueno viene ahora:

004551EF . E8 CC16FEFF CALL Dumpeado.004368C0
004551F4 . 83C4 08 ADD ESP,8

004551F7 . 85C0 TEST EAX,EAX

004551F9 . 7533 JNZ SHORT Dumpeado.0045522E

nada mas ejecutar la call aparece un nlimero sumamente interesante en el registro EDX que tiene toda
la pinta de ser nuestro numero de serie. Por lo que podemos estar seguros que si nuestro nimero
introducido no coincide con éste, el salto condicional que hay debajo no se produce y no se introducen
los datos Name ni Code en la Seccion Registration del archivo i view32.ini. Tampoco saldrd por lo
tanto erl mensaje de chico bueno “Registration successful! Thanks” (podeis ver todo esto en el codigo
que sigue, que a vuestros 0jos ya debe ser claro como el agua cristalina)

004551FB . 8B15 4C394F00 MOV EDX,DWORD PTR DS:[4F394C]

00455201 . 68 04010000 PUSH 104 ; /Count = 104 (260.)

00455206 . 68 60C84F00 PUSH Dumpeado.004FC860 ; |Buffer = Dumpeado.004FC860
0045520B . 68 D6040000 PUSH 4D6 ; |[RsreID = STRING "Incorrect registration !"
00455210 . 52 PUSH EDX ; |hInst => 10000000

00455211 . FF15 A0834C00 CALL NEAR DWORD PTR DS:[<&USER32.LoadStr>; \LoadStringA
00455217 . A1 88CB4F00 MOV EAX,DWORD PTR DS:[4FCB88]
0045521C . 68 30200000 PUSH 2030

00455221 . 68 00DF4F00 PUSH Dumpeado.004FDF00 ; ASCII "IrfanView"
00455226 . 68 60C84F00 PUSH Dumpeado.004FC860 ; ASCII "No hay fichero cargado"
0045522B . 50 PUSH EAX

0045522C ~EBOC JMP SHORT Dumpeado.004551CA
0045522E > 8B35 C8814C00 MOV ESLLDWORD PTR DS:[<&KERNEL32.WritePr>; kernel32.WritePrivateProfileStringA
00455234 . 8D8C24 5C0500>LEA ECX,DWORD PTR SS:[ESP+55C]



0045523B . 68 CODC4F00 PUSH Dumpeado.004FDCCO ; /FileName = "C:\Archivos de
programa\lrfanView\i view32.ini"

00455240 . 51 PUSH ECX ; |String

00455241 . 68 64814E00 PUSH Dumpeado.004E8164 ; |[Key = "Name"

00455246 . 68 54814E00 PUSH Dumpeado.004E8154 ; |Section = "Registration”

0045524B . FFD6 CALL NEAR ESI ; \WritePrivateProfileString A

0045524D . 8D9424 5C0600>LEA EDX,DWORD PTR SS:[ESP+65C]

00455254 . 68 CODC4F00 PUSH Dumpeado.004FDCCO ; /FileName = "C:\Archivos de
programa\lrfanView\i_view32.ini"

00455259 . 52 PUSH EDX ; |String

0045525A . 68 4C814E00 PUSH Dumpeado.004E814C ; [Key = "Code"

0045525F . 68 54814E00 PUSH Dumpeado.004E8154 ; [Section = "Registration"

00455264 . FFD6 CALL NEAR ESI ; \WritePrivateProfileString A

00455266 . A14C394F00 MOV EAX,DWORD PTR DS:[4F394C]

0045526B . 68 04010000 PUSH 104 ; /Count = 104 (260.)

00455270 . 68 60C84F00 PUSH Dumpeado.004FC860 ; |Buffer = Dumpeado.004FC860
00455275 . 68 D7040000 PUSH 4D7 ; |IRsrcID = STRING "Registration successful !
Thanks."

0045527A . 50 PUSH EAX ; |nInst => 10000000

0045527B . FF15 A0834C00 CALL NEAR DWORD PTR DS:[<&USER32.LoadStr>; \LoadStringA
00455281 . 8BOD 88CB4F00 MOV ECX,DWORD PTR DS:[4FCB88]

00455287 . 6A 40 PUSH 40

00455289 . 68 00DF4F00 PUSH Dumpeado.004FDF00 ; ASCII "IrfanView"

0045528E . 68 60C84F00 PUSH Dumpeado.004FC860 ; ASCII "No hay fichero cargado"
00455293 . 51 PUSH ECX

00455294 .~ E9 31FFFFFF JMP Dumpeado.004551CA

00455299 > 8B15 4C394F00 MOV EDX,DWORD PTR DS:[4F394C]

0045529F . 68 04010000 PUSH 104 ; /Count = 104 (260.)

004552A4 . 68 60C84F00 PUSH Dumpeado.004FC860 ; |Buffer = Dumpeado.004FC860
004552A9 . 68 D6040000 PUSH 4D6 ; IRsrcID = STRING "Incorrect registration !"
004552AE . 52 PUSH EDX ; |hInst => 10000000

004552AF . FF15 A0834C00 CALL NEAR DWORD PTR DS:[<&USER32.LoadStr>; \LoadStringA
004552B5 . Al 88CB4F00 MOV EAX,DWORD PTR DS:[4FCB88]

004552BA . 68 30200000 PUSH 2030 ; /Style=MB_OKMB_ICONEXCLAMATIONMB_TASKMODAL
004552BF . 68 00DF4F00 PUSH Dumpeado.004FDF00 ; |Title = "IrfanView"

004552C4 . 68 60C84F00 PUSH Dumpeado.004FC860 ; |[Text = "No hay fichero cargado"
004552C9 . 50 PUSH EAX ; [hOwner => 001501FE ('IrfanView',class="IrfanView")

004552CA . FF15 A4834C00 CALL NEAR DWORD PTR DS:[<&USER32.Message>; \MessageBoxA
004552D0 . 33CO0 XOR EAX,EAX

004552D2 . 5F POP EDI
004552D3 . S5E POP ESI
004552D4 . 5D POP EBP
004552D5 . 5B POP EBX

004552D6 . 81C4 580B0000 ADD ESP,0B58
004552DC . C2 1000 RETN 10

En fin, que ya tenemos nuestro nombre y numero de serie esnifado:

Joe Cracker
541440008

el que quiera hacer el KeyGen ha de entrar dentro de la llamada 004551EF . E8 CC16FEFF CALL
Dumpeado.004368C0 y analizar lo que se hace alli.

jTarea para los que se aburran!

Para borrar el registro, simplemente editar el archivo i view32.ini en el directorio del programa y
borrar las cadenas introducidas. jEso es cosa de crios!



Despedida y agradecimientos I

Ya ha llegado el momento de las despedidas y no quiero acabar sin unos cuantos agradecimientos:

1)

2)

3)

4)

5)

el primero es muy genérico y es para todos esos Crackers que escriben articulos y tutoriales
contribuyendo a difundir sus conocimientos entre todos nosotros. No podria intentar enumerarlos a
todos porque siempre me dejaria a muchos en el tintero. Gracias a todos ellos vamos los demas
aprendiendo. Nuestro es el deber y el placer de hacer lo mismo y tomar el testigo. Como me dijo una
vez un amigo “que la info no se pudra en tu cerebro, cuenta lo que aprendes”.

el segundo es para todos aquellos que habeis dedicado parte de vuestro tiempo en leer este articulo.
El tiempo es oro, ya lo se, asi que espero no haberoslo hecho perder sin a cambio haberos pagado
con info de calidad o con entretenimiento.

el tercero es para los editores del Ezine, que me dejan escribir en ¢l para todos ustedes casi sin
conocerme, pues llevo bien poco tiempo en contacto con la gente del grupo. En especial, gracias a
SPARK, que es el que me metid en el canal y me hizo sentirme tan agusto en €l como si estuviese en
mi casa.

el cuarto es para todos los crackers que usan el OllyDBG y estan contribuyendo a que los demas
entendamos mejor como funciona este debugger. En especial el agradecimiento es para Ricardo
Narvaja y su magnifico grupo de CracksLatinos, pues leyendo sus tutos en los que utilizan el
OllyDBG cada dia aprendo algo nuevo. No os miento si os digo que ninguno de estos crackers ni
ninguno de sus tutoriales tienen desperdicio.

el quinto y ultimo es para todos los que formais parte de Disidents y teneis a bien el hablar en
ocasiones conmigo por el canal. Se que tiene que ser dificil en muchas ocasiones aguantar a un tipo
que parece estar siempre de cachondeo y que no se entera ni de la mitad de las cosas de las que
hablais. jQue Dios os de paciencia conmigo! :)

Todos los que quieran contactar conmigo pueden hacerlo en el canal de Disidents cuando esté, nunca
digo que no a un minuto de charla (creo que es una enfermedad, je, je) o escribirme por mail a
joecracker@correspondencia.com

Cualquier duda que pueda surgir os la intentaré resolver si es que buenamente se.

*---{ Si de verdad quieres ser un Cracker, Crackea la realidad }---*
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