|’'m Wanabe... Capitulo 11

En fin, como decia mi sabia abuela, “las manos ociosas son instrumento del diablo”, asi que ya que disponia
de tiempo no encontré mejor manera de utilizarlo que escribiendo ya la continuacion de esta extrafia
introduccion a cracking en Windows que inicie por estimulo de SPARK para el ezine de Disidents.

En el primer documento divagué un poco sobre lo que me parecia a mi que podia definir la mentalidad de un
cracker, sobre la informacion, medio expliqué como descubri este mundillo en el que no dgjo de ser ain mas
que un mero aprendiz y di una serie de buenos hipervinculos para los que quisieran empezar a bucear en las
procel osas aguas del cracking.

Pues bien, creo llegado e momento de empezar a ver las cosas de una manera mas practica: vamos a empezar
a crackear, pero antes de ello daremos un breve repaso a una serie de cosas importantes para poder entender |o
gue estamos haciendo.

No vais a encontrar entre estas letras una guia de ensamblador (ya las hay muy buenas en la red y hay
excelentes documentos en nimeros pasados del ezine de Disidents), no os voy a hablar de la conversion de
nimeros de base decimal a binaria 0 a hexadecimal o0 a octal... jnada de eso! Eso se da por supuesto gque lo
sabes 0 en su defecto, que gracias a capitulo anterior has sabido encontrar de manera eficiente los
documentos sobre el tema que hay colgados en lared y ya los tienes dispuestos para leerlos.

De todas formas, no te preocupes porgue a medida que vayas crackeando irés aprendiendo todo esto.

Lo primero que vamos a ver es de que formas nos podemos aproximar al crackeo de un programa, es decir,
como podemos enfrentarnos al codigo asm de éste'y de que maneras podemos “fuchicar” ;) en €.

Podriamos decir que hay dos maneras fundamentales de ver €l cddigo asm de un programa:

1. Como una ristra de ordenes o funciones en asm una detrés de otra. Es decir un listado de las
instrucciones de un programa, que como cualquier listado podriamos imprimir si quisiéramos. Esta
manera de ver e codigo es como hacer la “autopsia’ del programa, es decir, éste esthd muerto, no
vemos como funciona mientras fuchicamos en é. Por eso a esto se le denomina “Listado muerto”.

2. Mientras e programa esta funcionando, es decir, mientras esté vivito y coleando. De esta manera
nosotros iremos ejecutando el programa funcion a funcién, viendo lo que hace y lo que pasa,
fisgando en los registros y los flags, la pilay todas esas cosas de |las que oiréis hablar mucho a partir
de ahora s ya te ha entrado el gusanillo de la curiosidad. Esto es debugar o depurar un programay
nosotros |0 haremos para pescar nimeros de serie o revertir funciones.

(1)Fuchicar es un término coloquial Gallego que quiere decir “hurgar”, pero que tiene connotaciones
especiales, es una especie de “ hurgar curioso” y a veces hasta malicioso ;-



Para hacer todo esto podemos utilizar gran cantidad de herramientas, unas mejores que otras segin gustos y
colores. Lo mas recomendable es que ti comiences a mangjarte con las que mas comodo estés y que vayas
probando todas las que puedas. Cuando te des cuenta, te serd mas 0 menos inverosimil cual de ellas utilizar o
sabras seleccionar |la més comoda para segin que cosa.

Yo aqui voy aexplicar el uso de muy pocas de estas herramientas, pero escogidas. Son con las que yo empecé
y con las que aln hoy hago la mayoria de las cosas. Si uno se obliga un poco, incluso puede llegar a hacer
précticamente todo con una sola herramienta (eso es lo que estoy haciendo yo casi siempre, te limita al
principio, pero te acaba por ensefiar mucho).

Para el listado muerto he escogido €l Win32DASM, porque como desensamblador es muy preciso, de interfaz
agradable, nos ofrece un listado muerto muy claro y ordenado y sencillo de vigar a través de é. Como
debuger es engorroso y no me acaba de gustar utilizarlo, por o que no nos meteremos con este posible uso del
programa. Y averemos como usarlo como desensamblador muy pronto ;-)

Como editor hexadecimal para hacer las modificaciones que queramos en los gecutables y parchearlos he
escogido e Hiew. Hay cientos de editores hexa y muchos me diréis que porqué he escogido éste. Pues
fundamental mente porque es uno de los programas a los que més carifio tengo, realmente de los mejores que
he conocido (y no me refiero Gnicamente dentro del grupo de los editores hexa, sino en general), porque tiene
una interfaz un tanto “retro” que te acaba por enamorar y porque ademés tiene la maravillosa capacidad de
mostrarnos € .exe también en forma de codigo asm. También daré unas breves explicaciones de cémo
utilizarlo.

Y como depurador he escogido el OllyDBG porque tiene una interfaz a lo Win bien sencillay manejable, es
un estupendo debuger y es muy facil aprender con é sin esfuerzo. Sobre e OllyDBG no voy a explicar
demasiado porgque empieza a haber muy buen material sobre su uso en lared gracias a la escuela de crackers
de CracksL atinos, de Ricardo Narvaja, a otros buenos crackers que utilizan estd armay entre ellos a maestro
ThePoPe, autor de un manual muy especial sobre el OllyDBG que esta apareciendo en la red a capitul os.

Listado muerto: W32DASM y HIEW
W32DASM

Es una combinacion de debugger y desensamblador con el cua puedes por lo tanto destripar un programa
para fisgar en sus tripitas. Nosotros nos vamos a ocupar fundamentalmente de como configurarlo y usarlo
para crackear programas. Su interfaz es de lo més amable, por lo que rdpidamente nos acostumbraremos a €l
y le cogeremos carifio.

El W32DASM nos va a permitir ver y tener acceso alos "Menus del programa’, alas "cgjas de didogo", alas
funciones que € programa importa de Windows (APIs) y alas que exporta fuera é mismo; y a una cosa que
es muy importante para los newbie, que es la posibilidad de llegar a determinados puntos del programa que
estan referenciados por cadenas de texto. Esto Ultimo nos interesa tanto porque normalmente |os mensajes de
error que aparecen cuando introducimos un nombre 0 nimero de serie incorrecto en un programa shareware
estan referenciados por una cadena de texto; por lo tanto podremos llegar a lugar del programa donde se
localiza €l mensagje y luego ver "desde dénde se le llama' y hacer ahi las modificaciones pertinentes para
conseguir Crackearlo.

Hay més maneras de crackear programas. anular llamadas o funciones, desactivar Nags screens, cambiar o
anular las fechas limite de funcionamiento del programa... Y hay tantas aproximaciones a esto como crackers
en lafaz de latierra. Con el tiempo tu irés cogiendo tu propio estilo, jes cuestion de paciencial Con tiempo y
una cafia, ya sabes|o que el mono le hizo alaarafia;-)



Configuracién del W32Dasm

Lo primero que tenemos que hacer antes de comenzar a utilizar este programa es configurar adecuadamente
una minima cantidad de paréametros. jNo te asustes cofio, que es muy facil!. Ejecuta el programay pulsaen el
menu en Disassembler_Disassembler Options... y activatodas |as casillas.

W32Dasm Options !

[V Enable Conditional Jump =References
¥ Enable UnConditional Jump =References
[ Enable Call =R eference

Cancel l

Después pulsa en Disassebler_Fonts... y escoge un tipo de fuente o de otra forma veras todo en Sanscrito. Con
esto ya has configurado el W32DASM.

Uso del W32Dasm como desensablador

Para desensamblar un programa lo primero que tienes que hacer es abrirlo con el W32DASM, para ello pulsa

|
en el siguiente botén ;':_i y selecciona e programa a desensablar a través de las ventanas de exploracién que
sete abren.

Ahorasi nos fijamos en el ment del W32DASM hay varios botones que son bastante féciles de utilizar, no los
vamos a explicar todos, sino Unicamente los mas importantes para nosotros.

Quizas uno de los mas interesantes sea uno que nos permite ir a la direccion del programa en concreto que
Nosotros introduzcamos.

i
L o . .
Ese botdn es €l siguiente -LEJJ y & pulsarlo se nos abrira la siguiente ventana:

Goto Code Location (32 Bit) i

Enter [in Hex] the walue of the Code Offset pou want to
gaoto then press OF.

[f the Code Offzet entered iz lesz than or greater than
the available Code Offzet valuesz, it will be automatizally
get to the lowest or highest walid value.

[f the Cade Offzet value entered iz in the range aof walid

Code Offzet values but nat an exact match, the next
lowest walue will be zelected automatically.

Code Offset [Hex) ||
Caricel |

OE.

En ella introduciremos la direccion deseada y pulsaremos Ok. Y a veremos su utilidad en cuanto empecemos a
Crackear :-)

Otra cosa importante que tenemos que saber es que cuando estemos sobre una funcidn que nos interese, el
programa lo sefialara mediante una barra verde y en la barra de estado del W32DASM aparecerd la direccion



(Offset) en la que podemos encontrar esa funcion dentro del programa. Esto lo usaremos para acceder con
nuestro editor hexadecimnal a esadireccién del programay poder modificarla.

Lo mejor es verlo con un gjemplo:

}._?URSuﬂ W32Dasm Ver 8.93 Program Disassembler/Debugger
Cizazzembler Edit Project Debug Search Goto  Exwecute Tesxt Funchion: HexData Hef: Help
2P[Ba] ¥ | e e &
:0040A07F F8 clc =]
00408080 BO4& mow al, 48 -
DO0040808E 45 inc e=si
SO0040a083 45 inc e=si
t0040a0s4 46 inc esi
00408085 ES28FOEC4E push 45ECFO35
tO0040a0848 45 inc e=si
SO040A08E 45 inc e=si
S0040a02C 46 inc esi
00404080 7CED $1 OO4GAODF
t0040808F 2C pushid
;00404090 0019 add byte ptr [ecx], bl
Q04003 139F3 sbbh ecx, edi _J:J
4] 3
| Line:107 Pg 2 of 46 Code Data 00404030 @0ffzet 000004800 in File: el prog  exe

Si te fijas en esta imagen, hay una barra verde sobre un salto condicional J, y en la barra de estado del
W32DASM aparece escrito €l offset.

Jump
oTo

.Cuando estés sobre un salto, podréas € ecutarlo pulsando el boton

Call
Cuando estés sobre una llamada podrasir aella pulsando €l boton

Y paravolver desde ellaa punto anterior tienes el botdn de su derecha, que pone Ret, como es |dgico.

Imp
Las funciones que importa de Windows & programa las podemos ver pulsando y se nos abrira una
ventana como la siguiente:

WazDasm Alphabetical List of Imported Functions

Ta Seanch Dizasrembly for Funchon, Double Chck on Texl Cancel Saarch

ADVAPIAZ CorbeolService
ADVAPIE2 Cregtiel apmoat,
ADVAPIZ Deletes aracs
ADVAPIAZ DpenS CManaged,
ADYVAPIIZ DperServiced,
ADVEPI32 StanServices,
COMCTLEE IntCammonContiol:
comdig 32 GellperF let] amad,
comdigdZ2 GelSavaFile®lames,
GOI3Z Drestef ontlndecid,
EEAMELI2 CloseH arsdbe
KERMELIZ Cortruel abugE vert
EEAMNELIZ CresfieFies

EEAMELIZ Createfrocassh,
EERMEL3Z CreateT hwead
EEAMNELIZ DieletiaFiles _"I

Copp &l | E-:m‘-‘rml

ADVAPIEZ DoeeServiceHande j

Pulsando sobre estas lineas de texto, € debugger nos llevard ala parte del codigo del programa en la que estan
las funciones que las contienen. Una cosa importante a recordar a respecto es que la cadena puede estar en
mas de una localizacién dentro del programa, por lo que si pulsamos mas de una vez puede que vayamos a



diferentes lineas del cdédigo del programa. Ya veremos la importancia de esto cuando comencemos con

algunos gjemplos de Cracking.

Sttn
Ademés de esto hay otro botdn esencial para nosotros el de String Data References

Este boton nos abrird una de las ventanas que méas vamos a usar en el W32DASM

LEENAEENNERNEAYPRYE fuﬂ”}‘g

Resumen de los botones del W32Dasm y su funcion

Aciion
Dipen File to Disassemble.
Save Dizassembly to a Text File

Find Text.

Copy Selected Dissassmbly Text Lines.

Goto Code Starting Location of Code,
Goto Program Entry Point in the Code.
Select and Goto Specified Page |
Select and Golo Specified Location
Execute Jump Instraction.

Feturn From Last Jump

Esecute Call Instruction.

Retum From Last Call.

List Import Functions.

List Expont Functions.

Display of Data Object in Hex Format.
Display of Code Data in Hex Format
List and Search Menu References,
List and Search Dialog References.
List and Search String Data References

Print the Disassembler Text.

Menu Equivalent
Disassembler|Cpan

Disa=zsambler|Sawe
Search|Eind

Disassembler|Copy Selected Lines

Goto|Goflo Code Stat Poind

Goto|Zoto Program Entry Point

Goto|Goio Page

Goto|Golo Code Location

Execute Text|Execuie Jump

Execute Text|Eetym From Last Jump

Execute Text|Execute Call

Execute Text|Beturn From Last Call
Functions|mports

Functions|Expons

Hex DatalHex Dizplay of Data Objec/Seqmentd
Hex DatalHex Display of Code Data

Refslidenu References

Refz|Dialog References

Refs|String Data References

Dizassambler|Print




HIEW

Hiew es uno de los miles de Editores hexadecimales que hay rulando por el mundo de la informética. No es ni
el meor ni e peor, pero es con e que nos hemos iniciado muchos Crackers y por lo tanto uno de los
programas a los que més carifio tenemos. Su uso es muy sencillo y tiene una interfaz que a principio puede
parecer algo desagradable a aquellos que ya estan acostumbrados a la de los programas Windows, pero es eso
lo que en definitiva va a acabar por enamorarte del programa en cuanto comiences arular con €.

Para que tengas unaidea, mira como se veria el .exe del W32DASM abierto con el Hiew:

LN | H

EnononiE:

faonooa: oo | Oid-na
Bi0DDO3IE: DD i [ ﬂﬂ 1]
LN e nn ti-71 BB o 2
(LIRS 13-2 i ] ] M &
a00DDoED =

pO0D0OTE: B

aoooo0Ea: 00

fanoonyE= 0o

ooonoed: 0N an-am @ Aa- i i -
BOOO0DDES: 00 no-oa BE-00 DO ¥o-
apnoaneEa: o fi-aa ad a0 i 0l
[LANIEITIEL T S ] N Be-00 =
EODODDER: 0D no-om o8- on ! 0o-no
FODOD0FE: 0N no-an -0 ] ﬂﬂ in
gooppieE: L0 00 -4 i1 BB-FR 20
goooD11E: oo 0o-ED BE #1-0B

dooom an he 20 DO0-00 fa- 00 HUuﬂU
apoooi o no-om #i-00 10 om-on
anooni1saE: 0 no-gm o -0k 18 Bo-nn
goooo15@: oo oo-om na-ou j oo-o2
anooniéd: on a5 0o-oa |- a0 aa-nn
1 ‘Futhik | il - j !

Comandos

F5: pulsa estatecla e introduce € punto del programaa que quieresir, pulsa después Enter y ya esta.

F7: Pulsa esta tecla cuando quieras buscar texto en el programa. Recuerda que cada letra en hexadecimal son
4 nimeros, por lo que tendréas que afiadir siempre 00 en |la parte de la cgja de Hex. Para moverte de la parte de
ASCII alade Hex en esta caja utiliza las teclas de direccionamiento de arribay abajo. Mira un g emplo:

@EgopoI0: 12 "0 i | 05 o
gnEopom: 3 B 3- - 3 13 FF |
anaonnan: ;i T §E GO0 BY-08 B 3 A5-70 1B
F0popoLwD : s - o X -HU {1 ]
aFnmonosm: i BC CR BY ] ;33 33 FF
gogoooen: BE &0 &7 BC £ Cl EY-08 § 3 nS-hi TS
anpneoTm: i i3 EE 30 5 S0 &l

orward fFull ]
|' B wres 18 o

Hex: 55 00 &E 00 72 0D &5

gnsoofoo:
anmonyin;
gopoor2n:
aaanndan:
gooonLD:
anonoesn:
BOpODTED :




F3: pulsa esta tecla para editar, es decir para poder hacer los cambios que quieras en el codigo.
F4: escoges el modo en el que ves el programa (Hexadecimal, texto o ensamblador)

F9: Parafijar los cambios que hiciste con F3.

F10: Parasalir de la aplicacion.

F1: Para obtener ayuda.

UN EJEMPLO PRACTICO

Bueno, ha llegado €l momento de parchear nuestro primer programa utilizando €l listado muerto, nuestros
escasos conocimientos de asm, el W32DASM y € Hiew. No os voy a dar el nombre del programa utilizado
porque es comercia y lo Unico que aqui nos mueve es €l interés por aprender. De todas formas los avispados
seguro que acaban consiguiendo la informacién que quieren porque como buen aprendiz de cracker serén
ademés insistentes y observadores ;-)

Nuestro programa victima es un pequefiito programa shareware que queremos registrar y que tiene una
limitacion tempora de uso por 30 dias, un clésico del share. Para acceder a una version completamente
funcional y de forma ininterrumpida deberemos registrar €l programa introduciendo nuestro nombre y un
nuimero de serie correspondiente para el mismo que el programador nos proporcionara cuando apoquinemos
los machacantes que nos pida.

Programa victima
LS

You may uze the tial version of PrinterE xpress free for 30 days. |f
vau wizh to uze it beyond the 30-day trial period. you must
purchaze it. Click on "Purchazing Info' for more information.

Thank, you for uzing esta victima

Current Price...

i Purchazing Info

(] Continwe Trial

L__:,J YWihat pou get when pou purchaze

- Tiou will be gent a special code ta unlock PrinterE=press Enter Code...
- Thiz reminder screen will no longer appear —

Nuestra primera aproximacion serd hacer un falso intento de registro para ver como se comporta el programa

Register

[f you paid the registration fee and have recerved a registration
code, enter the name and code in the spaces provided exactly az
they appear in the regiztration information that waz sent to pou,

b armne: |.J|:|e Cracker

Code  |1234557290

(] Cancel |




Yo suelo introducir mi Nick ese seria falso. No es un buen ejemplo a seguir segin muchos porque s usas tu
Nick puedes encontrartelo inhabilitado en las siguientes versiones de un programa que hayas crackeado
porque € programador haya metido dentro del programa una lista negra en la que figure tu Nick y porque
utilizar como serial 1234567890 es usar una cadena muy frecuentemente utilizada en programacion y que
puede llevarnos a errores a depurar € programa. Lo mejor seria usar un Nick modificado y un serial mas

complicado y del que puedas reconocer facilmente su traduccién a hexadecimal. A pesar de lo dicho, yo sigo
con mi mala costumbre ;-)

En fin, si ahora pulsamos el botén OK

Programa victima

Incorrect reqiztration codel

A este mensgje es a lo que Ilamamos chico malo (“bad boy”), ya que nos esta avisando de que hemos sido
unos nifios mal os que hemos intentado timar al programador.

Vamos a ver que este chico malo, muchas veces tiene €l equivalente del chico bueno cuando € registro ha
sido correcto, y que cualquiera de los dos son uno de los primeros fallos de |os programadores en proteger su
software, pues para nosotros esta es una hebra suelta de la que tirar para desenrollar la madeja.

Laidea es la siguiente, si nosotros conseguimos llegar a la parte de cddigo en la que esta el chico malo (o en
tras ocasiones el chico bueno) y de alguna manera podemos ver desde que otra parte de codigo se le pide que
aparezca, estaremos probablemente muy cerca de la zona de cddigo donde se comparan €l seria falso con el
correcto. Asi pues, nosotros realizariamos una “escalada’ a través del codigo hasta llegar a la zona de la
comparacion paratrabagjar en ella.

Pues manos a la obra y dejémonos de disertaciones. Abrimos €l programa victima.exe con el W32DASM y

una vez completamente cargado pulsamos en € boton de String Data References para ver si localizamos la
cadenadel chico malo

W32Dasm List of String Data ltemns |0 |
Tao Search Dizazsembly far String Data, Double Click on Test Cancel Search

"Incomrect reqigtration codel"!

"lzThemed.chive'!

par agui hay muchas mas string que no vienen al cuento ;-)

"Unable to connect to the server.”
"Unable to contact the server."! =

Close | Copy Al Copy Yiew |




No nos ha sido dificil localizarla. Ahora pulsando dos veces sobre ella iremos a la parte de codigo asm que
nos interesa:

EURSoﬂ W32Dasm Ver 8.93 Program DisassembleriDebugger
Dizazzembler Edit Project Debug Search Goto Ewxecute Text Function: HexData Ref: Help

| =l
004036232 E201000000 movy eax, 00000001
004032837 EE pop esi
004036238 21C4000Z0000 add esp, 00000Z00
:0040363E CELl000 ret 0010
=

* Beferenced by a (Mnconditional or (Clonditional Jump at Address:
| :0040354F (C)

|

00403541 cAOQOQ push 00000000

* Poszsible StringData Bef from Data Ob3j -="programa wictima"
|
00403843 68378004000 push 00400078

* Possible StringData Bef from Data 0bj -#>"Incorrect registration code!"
|

10040368 SEBSCDE4000 push O040DEEC

100403680 56 push esi

al of

| Line:5687 Pg ¥2 and 73 of 257 File:Programa victima exe

Nosotros hemos aparecido posicionados sobre el 4036A8 685CD2400 push 0040D25C, pero si miramos
codigo arriba veremos que este chico malo viene llamado desde un salto condicional, es decir desde un salto
que se hace solo si se cumple determinada condicién. No nos es dificil imaginar que la condicion es como es
el resultado de la comprobacion de nuestro serial falso con el correcto. Este salto se localiza en 0040364F
como se puede ver en laimagen superior.

Ahora para ir a la zona de codigo donde esta ese salto condicional iremos a menu del programay haremos
Goto_Goto code location o pulsaremos € botén que hay para tal efecto y en la ventana que aparece
introduciremos la direccién 0040364F y pulsaremos OK.

EURSuﬂ W32Dasm Ver 8.93 Program Disassembler/Debugger
Dizazzembler  Edit Project Debug Search Goto Esxecute Test Functions HesData Hefs  Help
L e Rl 0 B R R e
t00403525 FFD7 call edi ;I
100402527 2D44Z408 lea eax, dword ptr [espt02]
00403638 ADECZ4028010000 lea ecx, dword ptr [esp400000108]
:00403542 EO rush eax
-00403643 51 push ecx —
t00403544 ES17030000 call 00403350
t00403549 83C408 add esp, 00000002
t0040384C SECO test eax, eax
:00402z4E EF pop =di
:0040264F 7450 je 00403641
t00403551 8D E4Z404 lea edx, dword ptr [espt04]
:00403&55 B2 rush edx
00403555 ESDEOZI0C000 call 00403230
t0040355E 8D 442408 lea eax, dword ptr [espt0E]
_L:II:ID40365F SDECE402010000 lea ecx, dword ptr [esp+00000102] _I_'I
4 F
| Line:BB46 Pg 72 of 297 Code Data @ 0040364F @0 ffzet 0000364F b in File: Programs victima.exe

Es un salto JE (74h), por lo que nosotros podemos hacer varias cosas:

1. invertir e salto condicional JE por un JNE, con lo cual €l chico malo deberia de aparecer solo s
introducimos el seria correcto. Esto lo haremos con el Hiew, fijdndonos en el offset que nos da el
W32DASM (364F) parair a donde nosotros queremos parchear.



2. anular € salto condicional: lo cual podemos hacer de mas de una manera. La més comin es “nopear”
e salto, es decir sustituir sustituirlo por nop (no operation) Para ello habria que cambiar e Je
(7450h) por dos nop (9090h). Una alternativa mas interesante es sustituir 10 que nos interesa por
codigo indtil, o lo que es lo mismo, codigo que deje el programa tal cual esta pero sin e codigo que
nos interesa eliminar. La idea es no usar nop, puesto que hay programas que chequean si existen nop
y s los encuentran se inactivan (una buena proteccion adicional). En nuestro caso podriamos hacer
esto facilmente haciendo un inc eax seguido de un dec eax, con lo que aumentamos en 1 €l registro
eax para luego decrementarlo en uno: el Je desaparece y e coédigo queda como estaba. EI Hiew nos
permite hacer esto facilmente s no sabemos los equivalentes de las instrucciones en hexa,
poniéndolo en modo asm.

Cualquiera de esta cosas haria desaparecer €l chico malo y en algunos programas muy simplones incluso
podriamos crackearlo introduciendo este cambio y luego registrando e programa con nuestro hombre y
cualquier nimero de serie. Pero ¢qué pasa si € programa realiza la comprobacion del seria correcto y el falso
més de una vez? Pues que tendriamos que parchear saltos en mas lugares o buscarnos la vida de una manera
un poco més inteligente.

Si invertimos €l salto condicional de este programa victima o 1o anulamos veremos que a intentar registrarnos
desaparece € chico malo, pero que no nos registramos realmente y la nag con limitacion temporal de uso
sigue apareciendo en cada g ecucién del programa de una maneraimpertinente del todo.

Pensemos ahora en las posibles soluciones:
1. parchear todos los saltos condicionales de todas |as comprobaciones.

2. parchear dentro de la subrutina para que €l registro que nos interesa salga de ella con e valor que
NOSOtros queremos.

Esta primera solucion es la aparentemente mas sencilla, pero fijaros que digo aparentemente, porque ¢qué
pasa si € programa hace la comprobacion 50 6 méas veces? Pues que nos volveriamos micos parcheando y
hariamos un crack de lo mas sucio. Decimos “sucio” porgue hemos tenido que modificar demasiadas
instrucciones para crackearlo. En general se entiende que tanto méas limpio serd un crack cuanto menos cédigo
original del programa se modifique.

La segunda posibilidad hay que explicarla un poco. Imaginaros que un programa hace la comprobacion del
serial 50 veces, por decir un nimero cualquiera. El programador puede hacer dos cosas: |a primera es escribir
el cddigo de comprobacion del seria 50 veces en 50 puntos diferentes del programa, y la segunda seria
escribir este codigo una sola vez y hacer que sea llamado desde cada uno de los puntos en que se desea que se
haga |a comprobacion para después de hecha retornan a punto de origen.

Como es fécil de entender esta segunda opcidn requiere mucho menos esfuerzo, por 1o que serd seguramente
laque se utilice ;-)

El cédigo que se dedica a la comprobacion seria de estd manera como un pequefio “ subprograma’ dentro del
programa, o 1o que en programacién se conoce como “subrutina’. La idea es acceder a esa parte de codigo
para hacer nuestras modificaciones ali.

Veamos con nuestro programa victima que es esto de todo |o que hablo y para ello analicemos brevemente el
codigo que nos traemos entre manos:

00403644 E817030000 CALL 00403960
00403649 83C4C8 ADD ESP, 0000008
0040364C 85C0 TEST EAX, EAX
0040364E SF POP EDI

0040364F 7450 JE 004036A1



Comenzando De abgjo arriba, 1o primero que vemos es el salto condicional, encima de este como se saca €l
valor del registro edi de la pila, justo encima de este pop una comprobacién del registro eax (test eax, eax) e
inmediatamente encima como se afiade a esp €l valor 000008 y una llamada a la direccién 00403960.

Pues la cosa es sencilla la llamada seguro que es a la subrutina que nos interesa y de ella ha de salir € registro
eax con un valor muy concreto: Si es cero se nos mandara un mensajey si es 1 se nos mandara otro. Asi que lo
gue a nosotros nos interesa es entrar en esa Call. Para ello volvemos ha hacer un Goto code location con la
direccién de esa llamada para aparecer aqui:

Dizazzembler Edit Project Cebug Search Goto Esecute Test Function: HexData

Refz Help

2B |

Sttt

00402253 30
00403354 30

tO04022EE 20 nop
tO040335C 20 nap
Q0403250 20 nop —
tO04022E5E 20 nop
:O040335F 20 nop

* Beferenced by a CALL at Addresses:
| : 004036544 , -004039EE
|

100403960 S1ECOOO0LOCOD sub esp, 00000100
100402366 AODCFF4000 mov al, byte ptr [0040FFLC]
:004035%6E Lo push esi
_L:IIZIIZI4I3396I3 57 push edi _Ij
4 [

| Line:B051 Pg 77 of 237 File:Programa wictima exe

Podemos ver como esta parte de codigo es llamada desde dos direcciones. 403644 que es la que ya
conocemos, y una segunda 40392E.

Ahorala cosa seria

1. ir aesta segunda direccion como ya sabemos hacer y buscar ali el segundo salto a parchear, que seria:

Dizazzembler Edit Project Debug Search Goto  Execute Text Functions  HesData
Befz Help
L R R AR
10040321 & FF1EOCEL4000 Call dword ptr [0040ELOC]
100403310 2ECO test eax, =eax
:0040321E EE pop esi
t0040331F 74ZE je 0040394F —
0040321 2DECE410010000 lea ecx, dword ptr [esp+00000110]
t00403328 SDE42410 lea edx, dword ptr [esp+10]
t0040392C &1 push ecx
D004033ED B2 push edx
:0040322ZE ESzD000000 call 00403950
00403233 230408 add esp, 00000002
100403936 AZECO14100 mowv dword ptr [004101EC], eax
-0040333E 2ECO test eax, eax
00403330 7410 je O040334F
t0040333F SDd447410 lea eax, dword ptr [esp+10] _j:J
14 [
| Line:B013 Pg 77 of 237 Code Data (@:0040392E @0 Fzet 0000392E h in File: Programa victima exe

En esta ocasi6n tendriamos que cambiar €l je 0040394F de 40393D (7410h) de la misma manera que hicimos
con el anterior, usando el Hiew y fijandonos en el offset que nos daba el W32DASM,



2. 0 hacer los cambios que nos interesen dentro de la subrutina que comienza en la direccion 403960. Vamos
a pararnos en esta segunda posibilidad porque es la més interesante y con la que normal mente menos tenemos
gue parchear y podremos hacer un crack mucho més limpio.

Este es el codigo de la subrutina:

00403960 /$ 81EC 00010000 SUB ESP,100

00403966 |. A0 DCFF4000 MOV AL,BYTE PTR DS:[40FFDC]
0040396B |. 56 PUSH ES|

0040396C |. 57 PUSH EDI

0040396D |. 88442408 MOV BYTE PTR SS[ESP+8],AL
00403971 |. B9 3F000000 MOV ECX,3F

00403976 |. 33CO XOR EAX,EAX

00403978 | 8D7C2409 LEA EDI,DWORD PTR SS[ESP+9]
0040397C |. 8B9424 0C0100>MOV EDX,DWORD PTR SS:[ESP+10C]
00403983 |. F3:AB REP STOS DWORD PTR ES:[EDI]
00403985 |. 66:AB  STOSWORD PTR ES[EDI]

00403987 |. 8D4C2408 LEA ECX,DWORD PTR SS:[ESP+8]

0040398B |. 51 PUSH ECX
0040398C |. 52 PUSH EDX
0040398D |. AA STOSBYTE PTR ES[EDI]

0040398E |. E83D010000 CALL PRINTERE.00403ADO
00403993 |. 8BB424 180100>MOV ESI,DWORD PTR SS:[ESP+118]
0040399A |. 56 PUSH ES|

0040399B |. E8 90000000 CALL PRINTERE.00403A30
004039A0 |. 8D4424 14 LEA EAX,DWORD PTR SS;[ESP+14]
004039A4 |. 50 PUSH EAX

004039A5 |. E8 86000000 CALL PRINTERE.00403A30
004039AA |. 8D4C2418 LEA ECX,DWORD PTR SS[ESP+18]
004039AE |. 51 PUSH ECX

004039AF |. 56 PUSH ES|

004039B0 |. E8 1B000000 CALL PRINTERE.004039D0
004039B5 |. 83C418  ADD ESP,18

004039B8 |. F7D8 NEG EAX

004039BA |. 1BCO SBB EAX,EAX

004039BC |. 5F POP EDI
004039BD |. F7D8 NEG EAX
004039BF |. 5E POP ES|

004039C0 |. 81C4 00010000 ADD ESP,100
004039C6 \. C3 RETN

A nosotros nos interesa que se salga de €ella con el registro eax valiendo 1, no 0 (esto se acabara de entender
mejor cuando crackeemos con cAdigo vivo y no con listado muerto, de momento no os queda mas remedio
que creerlo).

Para hacer que eax salga de aqui valiendo 1 tenemos varias posibilidades:
1. empezar acambiar el codigo desde el principio con las siguientes instrucciones
Push eax, 1
Pop eax
Ret

Y gustando con tantos nop como haga falta para no dejar incongruencias, con lo que las primeras
instrucciones de la subrutina quedarian asi:



00403960 50 PUSH EAX

00403961 58 POP EAX
00403962 C3 RETN
00403963 90 NOP
00403964 90 NOP
00403965 90 NOP

00403966 | A0 DCFF4000 MOV AL,BYTE PTR DS:[40FFDC] .... Y lo que sigue de codigo sin
modificar.

2. o cambiar €l cédigo por este otro:

Mov eax, 1
Ret

Que hace exactamente o mismo pero modificando mucho menos codigo, quedando éste de la siguiente
manera

00403960 B8 01000000 MOV EAX,1

00403965 C3 RETN

00403966 | A0 DCFF4000 MOV AL,BYTE PTR DS[40FFDC] .... Y lo que sigue de codigo sin
modificar.

De cualquiera de las dos formas conseguiremos que e programa se registre con nuestro nombre y cualquier
seria que introduzcamos, sea éste correcto o no.

Nota para los siper despistados: supongo que no hace falta decirlo, pero alin asi lo diré para los més
despistados, todos los cambios los haremos con nuestro editor hexay para ello € .exe no puede estar abierto
con ningln otro programa. Es decir, s tenemos €l .exe abierto con e W32DASM no podremos a la vez
abrirlo con el Hiew. O mejor es ademas hacer una copia de seguridad del .exe a parchear, por s nos
equivocamos, poder volver atener facilmente el original en nuestras manos.

Nota 2: En ocasiones tras desensamblar un programa no tenemos nada que parchear porque € seria para
registrarlo es un Hardcoded, es decir un seria fijo y Unico que podemos encontrarlo en la ventana de String
Data References. Esta estupidez tan gorda deberia ser raro hoy en dia, pero aln se siguen encontrando
programas con Hardcoded serial, por raro y estipido que os pueda parecer. De todas formas, nunca esta de
mas ser precavido con esto de los Hardcoded serial pues en ocasiones se ven programadores gue ponen falsos
hardcoded serials Gnicamente con la intencion de que si alguien los utiliza como registro (entiéndase por ese
alguien un cracker newbie) active de esta forma un “codigo maligno” y aqui ya entra a formar parte la
imaginacion y maldad del programador; asi que siempre mucho cuidadito cuando penséis que 0s encontréis
ante un hardcoded serial.

Depurando € programa: OllyDBG

Bien, ahora vamos a aproximarnos a otra manera de crackear el programa: encontrar el serial correcto para
nuestro nombre. Para hacer esto “fuchicaremos’ en € programa mientras se esta gjecutando y fisgaremos por
los registros, lamemoriay la pila hasta encontrar donde se guarda momentaneamente nuestro serial correcto.

La idea agui es hacer parar la programa cerca de donde se comparan o calculan las claves para después ir
gjecutandolo instruccion ainstruccién y fisgando para ver donde podemos snifar nuestro serial.

Después, los mucho mas avanzados y que saben programacion, si descifran como es € codigo que calcula e
serial correcto a partir de los datos introducidos (muchas veces € hombre, otras el nombre y compafiiay otras
datos propios de nuestro PC solos 0 en combinacién con datos introducidos por nosotros mismos) poder



programar un generador de claves (Keygen). Esto son palabras mayores que se salen de momento de las
intenciones del texto que estas leyendo.

Ahora no vamos a explicar mucho de cémo funciona el OllyDBG, solo una escueta informacion:
OllyDBG es un debugger de 32 bit con unainterfaz muy intuitivay que es capaz de trabgjar en w 95, 98, Me,
NT, 2000 y segun su autor (Oleh Yuschuk) probablemente en XP, pero esto Ultimo aln no se ha probado que

se sepa. Paratrabajar comodamente con él necesitaras tener al menos un procesador de 300 MHZ y 128 o mas
MB de memoria RAM.

Este debugger soporta todos los procesadores 80 x 60, Pentium, MMX y algunos mas excepto SSE2.
Es altamente configurable, pudiendo controlarse su aspecto al 100%

Lainterfaz del Olly es muy cdmoda para nosotros ya que es la tipica de un programa Win Si nos fijamos en la
imagen

-OllyDhg - OLLYDBGEXE T A -1o] =]
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podemos ver que la ventana principal del Olly esta formada por varias columnas. De izquierda a derecha
tenemos: primero una columna con todas las direcciones, a su derecha una con las instrucciones en
Hexadecimal y siguiendo a ésta otra con las instrucciones en Asm. Hasta aqui todo nos es muy familiar.

A la derecha del todo vemos ahora algo nuevo y de extremo interés. una ventana llamada Registers (FPU) y
gue sirve justamente para lo que estas imaginando. jPara ver los valores de |os registros en cada momento!. Si
estas por gecutar una APl te aparecen aclarados los pardmetros de la misma o sea los valores de los Push
anteriores que pasan a Stack que significa cada uno y si hay una cadena de texto sera visible. Esta parte son
los registros, 10s que estan en rojo son los que acaban de cambiar. Si se da doble clic sobre cualquier registro
(menos EIP) puedes cambiar su contenido ya sea en hexadecimal, con signo o sin signo. Si damos clic
derecho sobre €ellos, podemos ver opciones como incrementarlo, decrementarlo, hacerlo que valga 1, entre
otras cosas..En la parte que estd4 debajo de la ventana de cddigo, en donde dice module entry point, nos



aparece informacion importante de la direccion y la instruccion en la que estamos parados actua mente.
Aseglrense de ver esa ventana muy seguido y su trabajo sera un poco més sencillo.

Las tres columnas inferiores de laizquierda son un dumpeado de la memoria. La parte que dice Address es
la direccion a lo que corresponde ese pedazo. Hex dump se refiere a que en esa direccidn, 1o que contiene la
memoria es eso que vemos ahi. Y la parte que dice ASCII es la representacion, 16gico, en ASCII. Eso nos
sirve muy bien a la hora de ver s e programa paso de ASCIl a Hex 0 a decimal o hizo alguna cosa rara con
nuestros datos.

El Stack o pila, puede verse en todo momento en la ventana inferior derecha, ali se ven los valores del
mismo y si hay cadenas de texto se mostraran directamente.

Como poner puntos de ruptura (breakpoints) en el Olly

Una vez abierto el programa podemos cuando se inicia poner los BPX o cuando se esta gecutando ir a la
ventana del OLLYDBG y ir a DEBUG-PAUSE con lo que congelamos la gjecucion de la victima (pero no de
toda la computadora) y alli también podremos ingresar los BPX

1 BPX (SI SON NUMERICOYS)

Vamos hasta e punto donde esta la posicién de memoria (una opcién rdpida para llegar ali es hacer clic
derecho en la parte del desensamblado y elegir GOTO- EXPRESSION vy ali anotar la posicion de memoria a
la cual queremos ver en pantallay el programa ira hacia alli) donde queremos poner el BPX marcamos la
sentencia y apretando F2 ya esta puesto, también con clic derecho TOGGLE BREAKPOINT, s lo queremos
quitar con ir a VIEW -BREAKPOINTS ali podemos editarlo, borrarlo etc.

2EN LAS APISDE WINDOWS

Hacemos click derecho en la ventana donde estén el desensamblado y vamos a SEARCH FOR - NAMES y
alli salen todas las apis de WINDOWS que usa € programa, marcando la que queremos por €emplo
MESSAGEBOXA y haciendo clic derecho encima y eligiendo SET BREAKPOINT ON EVERY
REFERENCE ya esta puesto el BREAKPOINT.

String references

Igual que antes clic derecho, SEARCH FOR-ALL REFERENCED TEXT STRINGS y ahi salen todas las
referencias.

Ahora que ya sabemos lo més importante del OllyDBG para empezara usarlo, comencemos de nuevo con
nuestro programa victima J

Pero antes de nada, unas generalidades importantes:

de todos nosotros es bien conocido que “todos los caminos llevan a Roma’, asi que tendremos muchas
maneras de llegar al punto del c6digo que nos interesa; en realidad casi tantas como crackers imaginativos
haya, pero hay algunas que son muy habituales. Unas de las més usadas son de nuevo el uso del chico malo o
el bueno s existen, usar las APl de windows gque importa el programa para coger la clave o e nombre de los
edit, o para mandar los mensajes del chico malo, y muchas otras mas que iréis aprendiendo a lo largo de
vuestraincursion en el mundo del cracking.

El sistema windows se basa en las API's que son funciones incorporadas en las ya famosas librerias dindmicas
(*.dll) como Kernel, User32...
pero ¢Qué que es unadll?.



Bien una libreria dinamica es un archivo en e cual se introducen funciones que un programa repite
constantemente, se suelen utilizar para liberar de peso (tamafio), a los gecutables o por que esa funcion se
utiliza constantemente, en el caso de windows sera gracias a esas funciones (API). Ahora vas a ver un breve
resumen de las APIs méas importantes, pero si quieres conocerlas con més detalle (jSin conocimiento no hay
poder!) te aconsejo que consultes el estupendo manual y recopilacion de saber "cRACKER'S notes' ¢Que no
lo tienes?, pues buiscalo en lared hombre!.

Veamos algunas de las APIs méas importantes:
Creadoras de Nag's Screen

- DiadlogBoxParamA <--- Una de las mas usadas, hace aparecer una caja de dia ogo.
- CreateDial ogl ndirectParamA

- MessageBoxA <-- Seguramente €l mensgje de error mas usado, hace aparecer un mensaje.
- MessageBoxExa

- DialogBoxParamA

- CreateDia ogParamA

- MessageBeep <-- Hace sonar un sonido Wav

- SecRect

- EnableWindow <-- Activa/ldesactiva el raton y teclado en una determinada ventana
- UpdateWindow

- CreatéWindow

- CreateWindowEXxA

- ShowWindow

- SendMessage

- Wsprintf

Que Cogen € texto de las ventanas

- GetWindowTextA

- GetDIgltemTextA

- GetDLGitemINT

- Hmemcpy <-- copialos datos que son leidos de una caja de texto.
- BozosLiveHere <-- laversion 32-bit de Hmemcpy.

- GetKeyState

Que acceden a Cd-Roms

- GetDriveTypeA <--- Lamasimportante
- GetLogicalDrives

- FindFirstFileA

- FindNextFileA

- GetV olumel nformationA

- GetLogicalDriveString

- GetDiskFreeSpace

- GetFileAttributesA

Relacionadas con €l tiempo

- GetSystemTime <-- Coge lahora del sistema

- GetFileTime <--- Coge la hora de un archivo

- GetLocal Time <-- coge lahoray fechalocal.

- SystemTimeToFileTime <-- convierte lafecha del sistema en un archivo.

Que suelen utilizar los sitemas de proteccion



- LstrlenA
- LstrcpyA

Que utilizan los sistemas de proteccion con archivo .key

- CreateFileA
- ReadFile
- SetFilePointer

Que se utilizan para leer o escribir delos archivos detexto " plano” (INI, CFG)

- GetPrivateProfileString (A)

- GetPrivateProfilelnt (A)

- WritePrivateProfileString (A)
- WriteProfileString

Que usan los programas para acceder al Registro

- RegCreateKey (A)
- RegDeleteKey (A)
- RegQueryValue (A)
- RegCloseKey (a)

- RegOpenKey(A)

Pero hay muchas maneras més y muchos mas caminos parallegar aRoma, no solo las API y las String
references y muchas mas API utilizables por el cracker experto.

Ahorasi que ha llegado yala hora de meterle mano de nuevo a nuestro programa victima:
PRIMERA APROXIMACION: LAS REFERENCIAS A CADENAS DE TEXTO

La idea de utilizar esta aproximacién para el crackeo del programa es la siguiente: e programa puede que
tenga "referencias’ a las "cadenas de texto" que utiliza para los mensgjes, para que € programador pueda
acceder a esas partes de codigo facilmente para depurarlas, por jemplo.

A nosotros estas referencias nos van a ser de gran ayuda, pues si llegamos a la parte del codigo donde estd esa
cadena de texto del chico malo, nuestra tarea se limitara a buscar por |os alrededores la funcién que hace que
salga esa cadena y seguramente que no muy lejos estara la que compara el serial falso que introducimos con
COrrecto ;-)

V eamos esto con nuestro g emplo:

Una vez tenemos €l Printer Express cargado en el OllyDBG, para buscar |as referencias a cadenas de texto
simplemente tenemos que pulsar con € botdn secundario de nuestro ratén sobre la ventana con codigo asm y
escoger del menl contextual que aparece la alternativa Search for_All referenced text string . Una vez hecho
esto, se nos abrird una nueva ventana en el OllyDBG con todas |as referencias a cadenas de texto que tiene el
programa. Para buscar en esa ventana la que a nosotros nos interesa, pulsamos de nuevo con e boton
secundario del raton sobre ella 'y escogemos la opcidon Search for text del menu desplegable que aparece.

Ahora tenemos una ventana en la que podremos introducir €l texto de las primeras palabras del chico malo y
seleccionar una busqueda que sea case sensitive 0 hacer una busgueda completa. A nosotros no nos interesa
marcar case sensitive por si confundimos minGsculas y capitales y desde luego queremos hacer la busqueda
completa, asi que ya sabéslo que debés marcar ;-)

Si hacemos lo dicho apareceremos en este lugar de la ventana rdpidamente, o cual es mucho mejor que
buscarlo manualmente



[:3 Text strings referenced in PRINTERE: text - |O] x|
Addres=s [Dizassembly Text string -
BR4B367 7| PFUSH PRIMTERE. BE400160 ASCIT : - - .

BR4A36A2 | PUSH PRIMTERE. BR4G0A7E RECIT 9dl van cositas que no vienen al casa -]

BA4A35A8 | FIUSH PRINMTERE. BA48025C ASCII "Incorrect redgistration codet'"

@848370C | PUSH PRIMTERE. 88460154 ASCII "open™ .
BR4A37F0| PUSH PRIMTERE. BE46019C ASCII "http: . www.SouthBayPC. com"

B8483262 | PUSH PRIMTERE. 88460154 ASCIT "open™

B8483506 | PUSH PRIMTERE. BB400254 ASCIT "Hame™

BR4A32FA | PUSH PRIMTERE. BR4G027C ASCIT "Code™ -
AR4A=A94 | PHISH PRTHTFRF . AR4ANAS4 ASCTT "Hame""

Ahora simplemente tenemos que pulsar dos veces sobre |a cadena de texto para aparecer en la zona de codigo
gue nos interesa:

004036A1 > 6A 00 PUSH 0 ; /Style= MB_OK|MB_APPLMODAL
004036A3 . 68 78D04000 PUSH PRINTERE.0040D078 ; [Title = "Programa victima"
004036A8 . 68 5CD24000 PUSH PRINTERE.0040D25C ; [Text = "Incorrect registration code!"”

Ahora habria que mirar por encima de este chico malo a ver si encontramos € lugar en € gue se hace la
comparacion del serial falso con € correcto y dependiendo del resultado de esta comparacion se nos manda al
chico malo.

Si hacemos esto |legaremos a ver una estructura ya conocida por nosotros:

00403644 . E8 17030000 CALL PRINTERE.00403960
00403649 . 83C4 08 ADD ESP,8

0040364C . 85C0O TEST EAX,EAX

0040364E . S5F POP EDI

0040364F . 74 50 JE SHORT PRINTERE.004036A1

Parece que el salto condicional que nos manda a chico malo estd en 004036F4, la comparacion del registro
EAX con sigo misma nos hace pensar que dentro de la llamada CALL PRINTERE.00403960 es donde se
comparan los serials y segun sea el resultado de ella, se sale de la subrutina con € valor correcto o no del
registro eax.

Llegado a este punto podriamos utilizar el OllyDBG para pachear €l ejecutable, de una manera parecida a
como haciamos con la combinacion de W32DASM y Hiew, pero nosotros vamos a usar € Olly para algo
mucho més interesante: para crackear con codigo vivito y coleando ;-)

Por lo tanto, seria muy interesante para nosotros entrar en esa llamada y trazar dentro a ver si pescamos alli €l
serial correcto.

Para hacer esto simplemente tenemos que posicionarnos sobre la llamada y pulsar F12, de esta manera ya
hemos puesto €l breakpoint en esa Call. Ahora es cuestion de gecutar e programa con F9, hacer que nos
registramos con nuestros datos falsos, aceptar y cuando rompa e OllyDBG en la llamada, hacer un F7 para
entrar en lallamaday luego F8 paratracear dentro de ella.

Degjemos esto agui y veamos ahora como utilizar las API para poner € punto de ruptura...

SEGUNDA APROXIMACION: UTILIZANDO LAS APl DE WINDOWS

Imaginemos ahora que no tenemos el chico malo y ni siquiera un chico bueno del que valernos para intentar
[legar alazona de codigo que nos interesa. Parallegar a ella es paralo que utilizaremos las API.

Hay muchas APl del Usser32 utilizables, pero como adelante dos de las més importantes y habituales son
GetDlgltemTextA y MessageBoxA.

Para saber que API utiliza el programa gue intentamos crackear, simplemente tendremos que ponernos sobre



la ventana de c6digo asm del programay pulsar Ctrl+N y esto nos abrira una ventana que nos mostrara todas
las API que utiliza nuestra victima.

Si buscamos MessageBoxA, la encontraremos con facilidad

[l Names in PRINTERE M=]E3
| -

Address |Section | Tupe Hame

HH4EE24H| . rdat a Import USERZZ. LoadlconA

BE4BEE10| . rdat a Import USERZZ. LoadImager

BE40B1EE| . rdata Import FERMELZZ. LoadlL ibrarwA

BE4EBIFC| . rdata Import USERZE. LoadMenuA

HE4EB1AC| . rdat a Import USERZZ. LoadStringh

BE4EBEFC| . rdat a Import KERMELZZ. lstrcath

BE4EB11C| . rdata Import FERHELZZ. letrompH

HE4EB11H| .rdata Import KERHELZZ. lstrcmpiA

HE4BEE120| . rdat a Import KERMELZZ. lstrcpuH

BE40B118| . rdata Import FERMELZZ. letrocpwnA

BE4EB1EC| (. rdata Import FERMELZZ. letrlenA

BE4EB154 | crdata Import USERZZ . MeszsageBonA

Bo4E4338) L tent Enport “Modu leEntryFPoint » _J
BE40BEES | (. rdata Import FERMELZZ. Mu Lt iBwteTollideCh ar

HE4EB2EC| . rdat a Import WINSPOOL. OpenPrinterA

Ho4EE1A4 | . rdata Import USERZZ. PostHessageh

BE4EB174| . rdata Import LUSERZZ, Postiy itMessage

BE40BE1 4| (. rdata Import HOVAFIZE. Regl losekey

HE4EBEAS | . rdata Import AOUAFIZZ. RegCreatekKeyEnA

HE4EEAAY | L rdat a Import AOUAFISZ. Reghe letellaluer _IJ

Para poner el punto de ruptura en ella, 1o primero que hacemos es posicionarnos sobre ella para grisarla como
en la imagen y luego, pulsando el botén derecho del ratdn escogemos del menu contextual que aparece la
opcion SetBreakpoint on every reference.

Haciendo esto, cada vez que se utilice esta API, a hacer Run con F9, € Olly parara. Si queréis ver todos los
que se han puesto, simplemente hay que pulsar en la B del menu del Olly. Es f&cil entender que esa B es de
"Breakpoint" y que desde la ventana que se abre a pulsarlo podremos mangjar estos, es decir, quitarlos,
deshabilitar o habilitar algunos o todos ellos, etc.

Como a nosotros no nos interesa que e Olly rompa mil veces hasta que se llegue a punto que ha hosotros nos
interesa, es una buena cosa abrir esa ventana y deshabilitar todos |os puntos de ruptura puestos. Hacer run con
F9, hacer que nos registramos, pero antes de aceptar, volver a pulsar la "B" y habilitar de nuevo los
breakpoint. Con ello nos aseguramos de que €l proceso rompa una sola vez y donde nosotros queremos.

Bien, s hemos hecho todo esto correctamente el Olly nos rompera aqui:
004036AE . FF15 54B14000 CALL DWORD PTR DS:[ <& USER32.MessageBoxA> > ; \MessageBoxA

Y ahora, deberemos buscar por las lineas de codigo que hay encima, como haciamos antes usando las
referencias a cadenas de texto, pues por decirlo de alguna manera, estas buscando a "agua pasada’, o bien
trazar con F8 hasta pasar € pret y ver donde aparecemos.

Sin embargo s utilizamos laAPI

[5] Names in PRINTERE [_ O] x|
=

Address | Section | Tupe Hame

HE4EB1FE| . rdata Import USERZZ. GetSubMenu
BE4EBL1EC| (. rdata Import USERZEZ. GetSysCo lor
HE4BB158 | . rdata Import USERZZ. GetSysColorBrush
HE4EB1EC| . rdata Import USERZZ. GetSystemtetrics
HBE4EBASC | . rdata Import KERHELZZ.GetTempF i lLeMameR
BE4EEED4 | (. rdata Import EERMELZZ. Getlersion
HE4EB114 | . rdata Import KERMELZZ. GetlersionExA
HE4EB1CC| . rdata Import USERZZ. GetW indowLongH
HBE4EBZ2EC | . rdata Import USERZZ, GetlindowRect
BE4EE14C| . rdata Import UZERZ2. GetWindowTextH _J
HE4EBEES | . rdata Import KERHMELZZ.G1labalAl Loz

HE4EBEEC | . rdata Import KERMELZZ.GlobalFree

BE4EBEEC | . rdata Import FERMELZZ . HeapA L loc

BE4EBETC| . rdata Import FERMELZZ . HeapCreate

HE4EBASH | . rdata Import KERMELZZ.HeapDestray

HE4EBACH | . rdata Import KERMELZZ . HeapFree

BE4EBEGE | rdata Import FERMELZ2 . HeapReAl Lo

BE4EBZEE | . rdata Import WIMIMET.Httptuery InfoA

HE4EB19C | . rdata Import USERZZ. InsertMenul

BE4EEL1 95| . rdata Import USERZZ. InsertMenuItemH _IJ




apareceremos aqui
00403635 . FFD7 CALL EDI ; \GetDIgltemTextA

justo cuando se cogen los datos de nuestro falso registro y la cosa a partir de este momento sera trazar con F8
o con F7 cuando nos interese entrar en alguna llamada.

RESUMIENDO

Hiciéramos como hiciéramos habremos llegado siempre ala misma conclusion, que habia que entrar en la
dichosa Ilamada 00403644 . E8 17030000 CALL PRINTERE.00403960

Dentro de ella veremos el siguiente codigo:

00403960 /$ 81EC 00010000 SUB ESP,100

00403966 |. AO DCFF4000 MOV AL,BYTE PTR DS;[40FFDC]
0040396B |. 56 PUSH ES|

0040396C |. 57 PUSH EDI

0040396D |. 884424 08 MOV BYTE PTR SS[ESP+8],AL
00403971 |. B9 3F000000 MOV ECX,3F

00403976 |. 33CO XOR EAX,EAX

00403978 |. 8D7C24 09 LEA EDI,DWORD PTR SS/[ESP+9]
0040397C |. 889424 0C0100>MOV EDX,DWORD PTR SS;[ESP+10C]
00403983 |. F3:AB REP STOS DWORD PTR ES:[EDI]
00403985 |. 66:AB STOS WORD PTR ES:[EDI]

00403987 |. 8D4C24 08 LEA ECX,DWORD PTR SS:[ESP+8]
0040398B |. 51 PUSH ECX

0040398C |. 52 PUSH EDX

0040398D |. AA STOS BYTE PTR ES/[EDI]

0040398E |. E8 3D010000 CALL PRINTERE.00403ADO
00403993 |. 8BB424 180100>MOV ESI,DWORD PTR SS:[ESP+118]
0040399A |. 56 PUSH ESI

0040399B |. E8 90000000 CALL PRINTERE.00403A30
004039A0 |. 8D4424 14 LEA EAX,DWORD PTR SS:[ESP+14]
004039A4 |. 50 PUSH EAX

004039A5 |. E8 86000000 CALL PRINTERE.00403A30
004039AA |. 8D4C24 18 LEA ECX,DWORD PTR SS/[ESP+18]
004039AE |. 51 PUSH ECX

004039AF |. 56 PUSH ES|

004039B0 |. E8 1B000000 CALL PRINTERE.004039D0
004039B5 |. 83C4 18 ADD ESP,18

004039B8 |. F7D8 NEG EAX

004039BA |. 1BCO SBB EAX,EAX

004039BC |. 5F POP EDI

004039BD |. F7D8 NEG EAX

004039BF |. 5E POP ES|

004039CO0 |. 81C4 00010000 ADD ESP,100

004039C6 \. C3 RETN

Si ahora vamos trazando este codigo de la subrutina con F8, veremos como se coge nuestro Nick, nuestro
serial falso, y al llegar a 004039A0 |. 8D4424 14 LEA EAX,DWORD PTR SS:;[ESP+14] veremos como se
pone €l serial correcto :-)



De aqui es de donde |o snifaremos

gtack address=00&84EC40, (ASCIT "1l=81-3%653-1303-1017")
Eix=00&4EDEE

Ahora solo tenemos que probarlo y ver que pasa

& Programa victima 1] |

Frodrarma victima 1.25

L )
E;‘;'f;rj Copyright € 2001-2002 South Bay Saoftware
Reqistered to: Joe Cracker

Dptions... Hide | Est | Sbout |

About Programa victima |

. @ Programavictima 1.25
E:_-i; Copyright € 2001 -2002 South Bay Software
Reqiztered to: Joe Cracker

Software updates: hitp: A Aaan 5 outhB ayPC. com;
Huestions or comments: supportESouthB ayPC com

Bien, como visteis este es un facil programa con el que aprender ;-)

Por cierto, cuando desinstaléis € programa, cosa gque vais a hacer, porque esto solo 1o hacemos para aprender
y no para aprovecharnos comerciamente de nuestro conocimiento, no os olvidéis de eliminar los datos

introducidos en €l registro de windows

& Editor del Registro
Bengistro Edicion  “er Eawvaortos  Apuda

l:| Palybytes 21| Nombre | Datos
E‘D Programa victima [Predeterminadi) [vvalar no establecida)
= | i =istration — |[@®] Cade *1281-39663-13031017"
D Puretotion Mame "“Joe Cracker"
: HT1 PuSnft |d
1 | v 1| | |
|Mi PCAHEEY _CURREMT _USERSS aftwaresPrinterk xprezzhF eqgiztration o

Bueno muchachos, con estoy doy por terminado e segundo capitulo que me dio por escribir para el ezine de
Disidents. Esta vez en formato Pdf, porque tengo entendido que es la intencion el hacerlo de esta manera
siempre gue se pueda, o por |0 menos eso me pareci6 oir un dia por canal ;-)

Saludos atodos y recuerden

Si quieres ser un cracker de verdad, crackea larealidad.

Joe Cracker



