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[Pre-Inicio] 
 
 Hi colegas, una vez más aquí estamos para servir a la masa y poner en mano de 
todos alguno de los conocimientos que conozco sobre la seguridad informática. Ya en la 
3 ezine os hablé algo sobre la seguridad informática, ahora bien en este capitulo 
intentaremos tocar más en profundidad casos más prácticos y dejar un poco al lado la 
teoría. 
 
Bueno este texto no lleva ningún orden ni sigue ningún indice unicamente os cuento 
casos prácticos y casos sobre seguridad informática desde proteger tu ordenador de tu 
casa hasta proteger la LAN de tu empresa, sin más me decido a contaros algo sobre este 
particular mundillo, espero que sea de vuestro agrado, un cordial saludos mundo. 
 
[Inicio] 
 
 Como bien en el primer capitulo sobre seguridad de la 3 ezine (que más bien fue 
poco) os digo realmente pensamos que existe la seguridad? ¿Es nuestro sistema seguro? 
Bueno no os voy a decir que esto es cierto o no eso os lo dejo a vosotros, yo unicamente 
os diré algunas medidas que quizas os habrán algo más las ideas y puertas hacia el 
mundo de la seguridad. 
 
[Cómo Proteger tu sistema] 
 
  Alguna de las medidas que podemos utilizar a la hora de proteger nuestro 
sistema es implantar una serie de medidas para hacer más difícil la intrusión de una 
persona ajena a nosotros (o no tan ajena), como podría ser desconectarnos de internet, 
aislarnos del mundo :D , aunque bueno la verdad yo mejor esa opcion la dejo para 
aquellos que se divierten jugando y mirando dibujitos sin saber nada del resto del 
mundo. 
 
Una de las medidas que siempre hemos escuchado a la hora de seguridad informática es 
la palabra firewall pero … ¿Qué es un Firewall? ¿Nos interesa instalar en nuestra 
máquina un Firewall? ¿Es rentable poner un Firewall en nuestra empresa?  
La verdad es que  yo no sabría responder muy bien a estas preguntas ya que existen 
multitud de casos diferentes y cada uno de ellos requeriría un estudio asín que mejor os 
explico como lo podríamos analizar: 
 
 
 
 
 



[A Nivel de Firewall] 
 
Maquinas  /    LAN    /     EMPRESA   Recomendación 
 
Ordenador Personal conectado a Internet     Firewall Personal en la                   
(Windows)      propia maquina como Zone-Alarm,  
       Black-Ice (Windows :P)  
 
Ordenador Personal conectado a Internet    Algún firewall a nivel de  
(Linux)      la misma máquina 
 
Pequeña LAN  conectada a internet    Firewall a nivel de router 
 
LAN corporativa conectada a internet   Maquina completamente  
       dedicada a la filtración de paquetes e 
       identificación de posibles ataques  
        (Firewall + IDS) 
 
 
 
[Reglas de Un Firewall Básico] 
 
 
¿Donde podríamos colocar un Firewall? 
 Donde haya que delimitar tráfico. Si unicamente es uno antes de que llegue nada 
a ninguna máquina, así como: 
 
Si son dos podemos utilizar uno antes la LAN y otro que separe la LAN de la DMZ así: 
 
[DMZ] 
 
 
 ¿Qué es una DMZ?  
DMZ es un término que proviene del término que se utilizaba hace años para delimitar 
una zona del resto, esto se utilizaba antes para separar una zona de ataque de una zona 
desmilitarizada de ahí su término: demilitarized zone. Con esto lo que hacemos es aislar 
una parte de nuestra LAN de internet y de dicha LAN, así se se llegasé a producir un 
ataque pues este no debería llegar a nuestra DMZ, ya que está aislada, pero si lográn 
poner sniffers y conseguir cierto dominio de nuestra LAN tarde o temprano también se 
harán con nuestra DMZ. 
 
¿Dónde deberiamos colocar a una DMZ? 
 
Separado del Resto de la LAN e Internet. 
 
[ICMP] 
 
 Con el protocolo ICMP podemos hacer muchas cosas desde interferir y 
colaborar en una acción hacktivista, hechar abajo una página web durante minutos hasta 
identificar una máquina objetivo. 



 
Hay muchos tipos de pings (hablando claro) desde el básico: 
 
# ping 666.666.666.666  
 
Hasta otros tipos de pings más complejos gracias a herramientas como ping, sing, …  
 
 
[Utilización de HPING] 
 
#hping2   
 
 -c Número de paquetes  -c 1   1 Paquete 
 -s Paquete SYN   
 -A Paquete ACK  
 -F Paquete FYN 
 -p  Puerto    -p 80  Puerto 80 
 -v Modo Verbose 
 -2 Protocolo UDP 
 
 
 
[Métodos de Detección de Máquinas] 
 
 Para determinar con certeza la existencia de protecciones y filtrados dentro de 
una red a la que se va a atacar ser puede emplear cualquiera de estos dos métodos de 
mapeo de equipos: 
 

- Forzar una respuesta del servidor ante una solicitud válida 
- Generar una respuesta del servidor ante una solicitud inválida 

 
Tipo de peticiones válidas para obtener respuestas de un servidor: 
 
  UDP eco 
  TCP eco 
  UDP hacia puertos cerrados 
  TCP ACK  
  TCP  SYN 
  TCP SYN/ACK  
  TCP  FYN 
  TCP NULL FLAGS 
  TCP  XMAS 
  ICMP Petición de eco (Tipo 8) 
  ICMP Petición de Broadcast  
  ICMP Petición de router (Tipo 10) 
  ICMP Petición de marca de tiempo (Tipo 13) 
  ICMP Petición de información (Tipo 15) 
  ICMP Petición de máscara de red (Tipo 17) 
 
 



Tipo de peticiones inválidas para obtener respuestas de un servidor: 
 

- Provocar la respuesta de timeout ante falta de fragmentos para recomponer 
un paquete. 

- Enviar paquetes con cabeceras IP de tamaños no válidos. 
- Enviar paquetes con valor en ciertos campos IP. 

 
Obtención de respuesta del servidor ante una petición válida. 
 

- Acceso al puerto de eco 
- Método UDP 
- Escaneo mediante flags de TCP 
- Peticiones ICMP 

 
Escaneos al puerto de Eco 
 
 Conexiones al puerto de eco: negociación completa en tres pasos. 
 
# telnet <IP> echo 
trying <IP> 
Connect to <IP> 
Escape character is ‘^] 
 (Todo lo que se envía es devuelto) 
 (Todo lo que se envía es devuelto) 
ctrl.+C 
 ^] 
Closed telnet 
 
 
Conexiones UDP al puerto de eco 
 
 Una simple respuesta del puerto de eco nos es más que suficiente para delatar la 
presencia de un equipo. 
 
(Ahora veremos un ejemplo con la navaja suiza nc = netcat ) 
 
# nc –u –v  <IP>  echo    -u   UDP 
remote [IP]  (echo)     - v  Modo Verbose 
Prueba de envío y recepción 
Prueba de envío y recepción 
 
Métodos UDP hacia puertos cerrados 
 
 (Los puertos cerrados UDP dan respuestas según las RFC) 
Una petición udp de un cliente ante un puerto udp cerrado genera un error ICMP 
conocido  Port-Unreach   (Elegimos un puerto alto 1024-65536) 
 
Si al enviar los paquetes UDP no recibimos respuesta puede ser: 

- El puerto UDP está realmente abierto, probamos con otro. 



- El puerto UDP está siendo bloqueado o filtrado por un router, firewall o el 
mismo equipo de destino. 

- Quizas el puerto de destino está cerrado y generando un error ICMP Port-
Unreach, pero está siendo filtrado en su regreso. 

- El protocolo UDP no ofrece fiabilidad, por lo que será necesario 
retransmitirlo para tener ciertas garantias de que llega a su destino. 

 
 
 
 
Ejemplo con hping:   
 
# hping2 –V –V –c 1 -2  -p 2049  <IP> 
default routing interface select (acording to /proc) 
using eth0, addr: (IP) ,   ..... 
HPING <IP>   ......... 
ICMP  Port Unreach from <IP>   (Remote ...  bytes) 
.....---- remote hping statist --... 
1 packet trasmited, 0 packets received, 100% packet loss 
round-trip   min/aug/max  = 0.8 /0.8/0.8 ms 
 
 Con esto observamos que el puerto 2049 estaba cerrado por lo que hemos 
recibido una respuesta ICMP. 
 
 
[Escaneo mediante flags de TCP] 
 
Escaneo mediante el flan SYN activo 
 
 Un paquete SYN activo siempre debe de ser respondido por una posible 
máquina que esté al otro lado, la respuesta puede ser: 
 

- Respuesta SYN | ACK como petición a un puerto abierto (listening) 
- Respuesta RST | ACK como petición a un puerto cerrado. 
- Ninguna Respuesta  Conexión a dicho puerto cifrada 
-        Equipo no está en línea  

 
Conexión mediante ping a un puerto activo: 
 
# hping2 –c 1 –S –p 22 <IP> 
default routing interface select (acording to /proc) 
HPING <IP> (eth0) : S set, 40 headers + 0 data bytes 
44 bytes from <IP> : flags= SA  seq = 0 ttl = 64 id = 0 win 32767 rtt = 0 
  Respuesta SYN | ACK 
 
Conexión a un puerto cerrado 
 
 
 
 



# hping2 –c 1 –S –p 36345 <IP> 
default routing ... 
  ... --- 
44 bytes from <IP> : flags RA seq = 0 ttl = 64 id = 0 win32.... 
  Respuesta RST | ACK 
 
 
Escaneo mediante el flag ACK activo 
 
 Un paquete con el flag ACK activo no nos indicará el estado del puerto contra el 
que se dirige, pero en cambio si nos delatará la presencia de un equipo al otro lado de la 
conexión. 
 
1 paquete con el bit ACK    Respuesta con un RST 
a un puerto cerrado/abierto      Muy Ruidoso, se denota como escaneo 
 
 
Escaneo mediante TCP sin ningún flan activo 
 
 Enviar un paquete al que se le haya eliminado todos los flags, una vez en el 
destino el equipo responderá: 
 

- RST | ACK si el puerto cerrado 
- Nada si está abierto 

 
La mayoría de ACL’s de los routers intermedios y firewalls están prevenidos contra este 
tipo de intentos que no es probable que obtengan ninguna respuesta. 
 
 
Escaneo mediante la activación de todos los flags TCP 
 
 Todo lo contrario a Null Flag aquí son todos los flags activados 
XMAS =  SYN | ACK | FYN | RST |  URG | PSH 
 
 

- Los SO’s windows no responden a este tipo de paquetes 
- La respuesta ante los Unix es :  
   RST | ACK en los puertos cerrados  
   Nada en los puertos abiertos 
 
#hping2 –c 1 –F –S –R –P –A –V – X –Y –p(puerto) 

 
 
Escaneo mediante el flan FYN activo 
 
 Un paquete con el flag  RST | ACK ante un intento a un puerto cerrado 

FYN activo responderá          Nada ante un puerto abierto 
 
No respondería nada a un puerto abierto por: 
 



- Paquetes FYN bloqueados por un cortafuegos, routers, ACL’s. 
- Tráfico de entrada a ese puerto está siendo filtrado 
- El puerto resultó estar abierto ( se deberá probar otro) 
- El equipo de la red está realmente desconectado de la red o caido 

 
 
Escaneo mediante paquetes TCP con los flags SYN y ACK activos 
 
 No es efectivo en muchos casos, ya que las distintas implantaciones lo tratan de 
diferente forma: 
 
Respuesta ante Linux/Windows   RST (Solo un simple paquete RST) 
 
Respuesta de familia de derivados BSD ignoran totalmente estos paquetes y los 
descartan en cuanto son recibidos. 
 
 
[Metodos ICMP] 
 
 
Peticiones ICMP de ECO (Tipo 8) 
 
 Se manda ping 8 de eco 
 
#hping / ping –c 1 <IP> 
 
Respuesta Ping si este no está bloqueado 
 
 
Peticiones ICMP Broadcast  
 

- Los unix suelen responder normalmente aunque deben de ser filtradas este 
tipo de peticiones. 

- NT, Win 9X, no suelen responder normalmente a este tipo de peticiones. 
 
 
Peticiones ICMP de solicitud de router (Tipo 10) 
 
HPing y hping2 no soportan ICMP de tipo 9, 10, 11, 12-17   
 
#icmpush –vv –rts <IP> 
 
 
Peticiones ICMP de marcas de tiempo (Tipo 13) 
 
Nos delatan si la máquina existe y nos da la hora en ese equipo, normalmente los 
windows no suelen responder. 
 
#icmpush –vv –tstamp <IP> 
 



Peticiones ICMP de Información (Desbordamiento de IP’s, Tipo 15) 
 
Es bastante obsoleto los unix responden y los windows no. 
 
#icmpush –v –info <IP>    Proporciona el cliente la dirección de red del equipo que  
responde. 
 
 
Peticiones ICMP de máscara de red (Tipo 17) 
 
Con estas peticiones se obtiene la dirección de máscara de subred en una red local, si la 
petición tiene éxito se obtiene una respuesta ICMP de tipo 18. 
 

- Los Linux no suelen responder a este tipo de peticiones. 
- Los Windows (estos siempre) y algunos Sun OS y solaris algunas veces. 

 
#icmpush –v –mask <IP> 
 
 
 
[Protegiendo Nuestro Sistema de Ficheros] 
 
Archivos Suid y Sgid 
 
 Hay que evitar tener archivos con los bits suid y sgid activados en los directorios 
/home, podemos usar la opción nosuid en /etc/fstab para las particiones que tiene 
permiso de escritura por alguien distinto a root. 
 
 
Nodev y Noexec 
 
 Puede ser interesante usar las opciones nodev y noexec en las particiones donde 
están los directorios /home de los usuarios, así como en /var, con lo que se prohibe la 
ejecución de programas y la creación de dispositivos. 
 
 
NFS 
 
 Si se exportan sistema de ficheros NFS, estos tendríamos que configurarlos en el 
fichero /etc/exports con un conjunto de permisos tan restrictivos como nos sea posible. 
En conveniente montar como solo lectura siempre que sea aceptable. 
 
 
Máscara de archivos 
 
 Conjurar la máscara de creación de archivos lo más restrictiva posible. El 
comando umask se puede determinar el modo de creación de los archivos por defecto en 
el sistema. Si los creamos sin ningún permiso un usuario podría asignarle permiso. 
Normalmente umask se pone en el /etc/profile y se aplica a todos los users. 
 



 
Limitar recuersos de usuarios 
 
 Se puede controlar el límite de uso del sistema de ficheros de archivos por 
usuarios si utilizamos el módulo PAM de límite de recuersos /etc/pam.d/limits.conf. Por 
ejemplo:  
 
@grupo hard core 0 
@grupo hard nproc 50 
@grupo rss 5000 
 
Con estas opciones prohibimos la creación de archivos core, se restringe el número de 
procesos a 50 y restringimos también el uso de memoria a 5MB. 
 
 
Registros de entradas de usuario 
 
 Normalmente este tipo de registros se encuentran en /var/log/wtmp y 
/var/run/utmp, contienen los registros de conexión de todos los usuarios del sitema. Se 
debe mantener su integridad ya que determinan el momento de entrada de un usuario al 
sistema y su procedencia, los archivos tienen que tener permisos 644. 
 
 
Minimizar suid y sgid 
 
 Los ficheros suid y sgid son potenciales riesgos de seguridad y deben controlarse 
en todo momento, es conveniente minimizar su número lo máximo posible. 
 
 
Ausencia de propietarios o grupos 
 
 Los archivos que no pertenezcan a nadie ni a ningún grupo es una clara indición 
de que haya podido comprometer nuestro sistema. Podemos buscar este tipo de archivos 
mediante la opción: 
 
#find  /  -nouser  -o  -nogroup –print 
 
#find  /  -perm  -2  -print 
 
 
Eliminación de archivos .rhost 
 
 No debería haber ningún archivo rhost, ya que sino alguna cuenta sería insegura 
en estos momentos y por lo tanto nuestro sistema también. 
 
 Atributo   Significativos de archivos 
 
 A   No modifica UpTime 
 S   Updates sincromas 
 a   Solo añadir 



 c   Archivo comprimido 
 i    Archivo intocable 
 d   No dump 
 s   Borrado Seguro 
 u   Archivo Imborrable 
  
 
 
Seguimiento de algunas normas en el uso chroot 
 
 En principio, un entorno chroot podríamos considerarlo bastante seguro siempre 
y cuando se cumplan ciertos requisitos: 
 

- Sistemas operativos resientes y supuestamente sin bugs ( por supuesto todo 
actualizado también.) 

- Evitar en todo lo posible comandos con el bit suid activo. 
- Restringir el uso de chroot mkmod, chmod. 
- Que no se importen archivos abiertos de forma de chroot. 
- Que el directorio actual de proceso esté dentro de chroot. 
- No instalar nada innecesario, especialmente en directorios como /dev y /proa 

( o /procfs y /kernfs en NetBSO  / FReeBSD) 
- Que los servicios accesibles no sean explotables: syslog flood o similares. 
- No dejar accesibles at, cron, crontab. 
- Todo lo posible montar particiones de sólo lectura con nosuid. 

 
 
[Otros Datos a Tener en Cuenta] 
 
 Ahora vamos a definir algunas cosas que no deberíamos dejar pasar por alto 
como podría ser la definición de unas medídas básicas de seguridad para nuestra LAN. 
 

- Establecimiento de una política de Seguridad. 
Creación diaria (si se requiere) de copias de seguridad. 
Actualización del software de los servidores ( cada X tiempo) 
    X > Tiempo = Más Peligro 
Analisis del Sistema (Ver logs, estudio de los usuarios, etc, ) 
   A gusto del consumidor :P 

 
- Objetivos de los servidores dentro de la LAN. 
- Establecimiento de un firewall si es realmente necesario ( por que no?) 
- Según el nivel de los servidores, los datos comprometidos, el peligro de 

seguridad, si se requiere realmente algún servidor integro de análisis. 
- Estudio del tiempo empleado en la reinstalación de los servidores tras un 

ataque (Con todo el nervisismo, presión y todo lo que pueda suceder en ese 
tiempo). 

- Estudio de las aplicaciones alojadas en nuestros servidores y de los peligros 
que pueden ocacinar. 

 
 



Bueno por ahora esto va a ser todo ya que en esta ocación no he podido contar con todo 
el tiempo que hubiese querido para escribir este articulo así que en la proxima entrega 
espero poder seguir con esto y varias puntos (muchos) que aun nos quedan por tocar. 
 
Sin más se despide de ustedes un colega más, como todos. 
 
 

Disfrutar de la vida con nuestros conocimientos. 
         bY mitr3in. 
 
 


