HAeKeRS, eRACKERS, PHREAKERS ¥ PROGRAMADORES De VIRUS

Hay algo que no esta bien en la Sociedad de la Informacion. Hay algo mal en
la idea de que la "informacion" es una comodidad como una silla o un
escritorio....El conocimiento es poder. El crecimiento de las redes informaticas,
de la Sociedad de la Informacion , esta haciendo cosas raras y desbaratadas a
los procesos por los que el poder y el conocimiento estan actualmente
distribuidos.

No creo que la democracia prospere en un entorno donde imperios vastos de
datos son encriptados, restringidos, apropiados, confidenciales, top secret, y
sensibles. Yo temo por la estabilidad de una sociedad que construye castillos de
arena a partir de bits de datos e intenta parar una corriente global con regios
mandatos.

(Sterling, 1992)




PROLOGO

Este libro estd dedicado a todos los compafieros del canal #disidents y a todos los Hackers y
Crackers honrados, de buen corazén y mente limpia que pululan por lo largo y ancho de la red.

Estd ideado como una especie de “manualillo” de cabecera donde se puedan encontrar rapidamente los
datos mas importantes de la historia del Hack y de sus personajes. No es ni quiere ser una enciclopedia,
asi que es seguro que notaras en falta datos o personas. Simplemente he escogido lo que me parecié mas
importante y sobre lo que mas informacién hay en la red y la uni en un solo documento.

Todos los datos que vas a leer han sido recogidos de la red. La mayoria de las veces vilmente copiados
de otros autores y puestos en el libro practicamente sin ninguna modificacion. Mi tinico mérito, si es que
puedo atribuirme alguno, ha sido el de unirlos en un solo documento y en algunos casos darle un poco
mas de colorido, y organizacion. Espero que si en el libro encuentras parte de algun escrito tuyo estés
orgulloso y no ofendido, pues lo que ves no es plagio, sino pura y dura reproduccion de algo que
consider¢ de calidad y pensé que debia de estar junto a material similar.

El libro es completamente gratuito, fotocopiable, imprimible, regalable y todo lo que se te pueda ocurrir
querer hacer con ¢él. La informacion que contiene es de todos, siempre lo ha sido y espero que asi siga
siendo hasta el dia que el libro muera y no quiera leerlo nadie mas. Incluso después de muerto, la
informacion que contiene seguird siendo de la comunidad, porque eso no depende de nosotros, de las
leyes ni de los hackers. La informacion es libre.

Primero vas a poder leer una lista, ordenada por orden cronoldgico, de los hechos mas importantes en lo
que se puede considerar la historia del Hacking. En segundo lugar se hara una introduccion y un intento
de descripcion de que es un hacker y finalmente se hara una breve descripcion personal de los personajes
mas importantes en esta historia, con una fotografia de calidad cuando se pueda (la gran mayoria de las
veces se ha podido) y en ocasiones alguna entrevista si se considera lo sificientemente importante como
para poder conocer realmente quien era es personaje, que hizo y cuales fueron sus motivaciones.

Ya sin mas preambulos, os doy paso a la primera parte de este libro.



HSTORIA pel HAEK

CRONOLOGIA

1960-1969 I

[1960]
Las llamadas telefonicas se procesan por vez primera por una computadora.

[1963]

La universidad de Dartmouth, situada en Hannover, NewHampshire, incorpora la introduccion al uso de
computadoras como una parte regular del programa liberal de las artes.

[1963]

Se crea el cddigo ASCII, permitiendo que maquinas de diversos fabricantes intercambien datos.

[1964]

Hay aproximadamente 18.200 sistemas informaticos en los Estados Unidos. Alrededor del 70% de esas
computadoras fueron fabricadas por IBM (Internacional Bussiness Machines).

[1964]

Thomas Kurtz y John Kemeny crearon BASIC un lenguaje de programacion de facil aprendizaje para
sus estudiantes, en la universidad de Dartmouth.

[1967]

La agencia de los proyectos de investigacion avanzada (ARPA) comienza a trabajar junto con
especialistas en computadoras de ESTADOS UNIDOS para formar una red con IMPS (IMPS). Las
computadoras actuarian como pasarelas a los mainframes (supercomputadoras) de una gran variedad de
instituciones de los Estados Unidos y proporcionaria una parte importante de lo qué se convertird en
Internet en los afios venideros.



[1969]

La agencia de los proyectos de investigacion avanzada (ARPA) origina ARPANET, un servicio
disefiado para proporcionar maneras eficientes de comunicacion entre la comunidad cientifica. Una firma
consultora de Cambridge, Massachusetts, Bolt Beranek and Newman, gané un contrato de ARPA para
disefiar y construir una red de Interfaces procesadoras de mensajes (IMPS). Al afo siguiente
(Septiembre), se envia la primera unidad a UCLA (Universidad de California) y en Octubre es entregada
la segunda unidad al instituto de investigacion de Stanford. Los IMPS actian como pasarelas a los
mainframes de una gran variedad de instituciones de los Estados Unidos. A los pocos dias de la entrega,
la maquina de UCLA y la de Stanford se interconectan por primera vez y se funda ARPANET. La red se
amplia mas adelante a cuatro nodos. Los primeros cuatro nodos (redes) consistieron en, la universidad
de California (Los Angeles y Santa Barbara), la universidad de Utah y el instituto de investigacion de
Stanford. Este sistema se desarrollaria para ser conocido como el Internet o la carretera de la
informacion.

[1969]

Intel anuncia un chip RAM (Random Acess Memory) mucho més grande. Se jacta de una capacidad
1KB.

[1969]

Ken L. Thompson, Dennis M. Ritchie y otros comienzan a trabajar en el sistema operativo UNIX en
los laboratorios Bell (AT&T mas tarde). UNIX fue disefiado con la meta de permitir que varios usuarios
tengan acceso a la computadora simultineamente.

[1969]

Los primeros hackers de computadoras emergen en el MIT. Toman prestado su nombre de un término
usado por los miembros de un grupo de maquetas de tren en la escuela que "hackean" los trenes
eléctricos, las pistas, y los interruptores para hacerlos mas rapidos y diferentes. Algunos de los
miembros transfieren sus habilidades de la curiosidad y del trasteo a los nuevos sistemas de calculo de
los mainframes que son estudiados y desarrollados en campus.

[1969]

Joe Engressia (“The Whistler”, ”Joybubbles” y “High Rise Joe”) es considerado el padre del
phreaking. Era un estudiante de matematicas en USF (Universidad del Sur de Florida) en los ultimos
afios de 1960, cuando descubrid que podia silbar el sonido que emitia el telefono al realizar el pago de la
llamada (la nota de ciclo 2600]) pudiendo asi disparar los circuitos del teléfono, y permitiendole realizar
llamadas interurbanas sin ningtn coste.



1970-1979 I

[1970]
Aproximadamente 100.000 sistemas informaticos estan en uso en los EE.UU.
[1970]

Digital Equipment Corporation (DEC) introduce el famoso PDP-11 (una de las mejores
minicomputadoras disefiadas). que utilizaron algunos de los mejores Hackers

[1971]

El primer ordenador personal, el Kenback, se anuncia en el nimero de Septiembre de la revista Scientific
American.

[1971]

John Drapper (“Capitan Crunch’) descubre que un silbato que regalan en el interior de la marca de
cereales Captain Crunch genera una sefal de 2600 hertzios, el mismo tono agudo que usa la compaiia
telefénica AT&T para el acceso de los sistema interurbanos de conmutacion. Draper construye la
primera blue-box (caja azul) que permitia que los phreakers hicieran llamadas gratuitas.

[1971]
Esquire Magazine publica los secretos de la pequefia caja azul con las instrucciones para construirla, el
“fraude del alambre” en los Estados Unidos se extiende. Los universitarios Steve Wozniak y Steve Jobs,

los futuros fundadores de Apple, crean una empresa personal que se dedica a vender y construir blue-
boxes.

[1971]

Los Yippies, un grupo de Phreakers, empieza a publicar la revista YIPL/TAP

[1971]

Primer programa de E-mail, escrito por Ray Tomlinson y usado en ARPANET, que ahora tiene ya 64
nodos. Tomlinson de Bolt Beranek and Newman, es contratddo por ARPA para crear ARPANET,
selecciona el simbolo (@ para separar los nombres del usuario en el correo electronico, mientras que los
primeros mensajes de correo electronico se envian entre las computadoras.

[1972]

La revista Ramparts es confiscada por un escandalo de estafa con “Bluebox”

[Mayo de 1972]

John Draper es arrestado por phreaking y es condenado a 4 meses en la prision de Lompoc, California.



[1973]

El presidente de Intel Gordon Moore, revela al publico la “Ley de Moore” (el nimero de transistores en
un microchip se doblara cada afio y medio) . La ley de Moore sera realidad durante mas de veinte afios.

[1975]
Se instalan cerca de 13.000 cajeros automaticos fabricados por ATM.
[1975]

Atari.Inc saca al mercado la primera version casera del videojuego PONG, vendiendo mas de 900
unidades en las tiendas Sears and Roebuck bajo la marca Sears

[Agosto de 1975]

William Henry Gates (Bill Gates) y Paul Allen fundan Microsoft.

[1976]

David R. Boggs y Robert M. Metcalfe de la Xerox, inventan Ethernet en Palo Alto, California.
[Abril de 1976]

Stephen Wozniak, Steve Jobs y Ron Wayne fundan Apple computers el 1 de abril .

[3 de Agosto 1977]

Nace el modelo TRS-80 (“Trash-80”) la primera computadora de escritorio para el publico.
[Diciembre 1977]

El Atari 2600 se esta vendiendo por 199.95 dolares e incluye un juego y dos controladores.
[1978]

Bill Joy produce el primer sistemas BSD (Berkeley Software Distribution) de UNIX.
[1978]

Hay alrededor de 5.000 computadoras de escritorio en uso en Estados Unidos.

[1978]

Kevin David Mitnick (“el condor’) conoce al phreaker Lewis De Payne (“Roscoe”) y a su grupo,
mientras que acosan los sistemas de un operador de radio HAM en California meridional.



[1978]

Ward Christenson y Randy Suess crean la primera BBS (Bulletin Board System)

[1979]

El lenguaje de programacion C es publicado por Brian W. Kernighan y Dennis M. Ritchie.
[1979 Junio]

Nace la Apple II+ con 48K de RAM y una nueva ROM autoarrancable. Se vende por 1.195 dolares .

| 1980-1989 '

[1980]

Hay aproximadamente de 350.000 terminales trabajando en red con hosts anfitriones.

[1980]

[Nintendo. Ltd]->http://www.nintendo.com] lanza Donkey Kong como juego recreativo de monedas.
[1980]

Nace Usenet, maquinas UNIX en red sobre lineas telefonicas lentas. USENET usaba ARPANET como
tablon de anuncios.

[Diciembre 1980]

La pandilla de Roscoe, incluyendo Kevin Mitnick, invade el sistema informatico de los E.E.U.U sobre
arrendamientos.

[1981]

Kenji Urada de 37 afios muere machacado por un robot que intentaba reparar. Se hace un reportaje del
caso: es el primer reportaje sobre la muerte causada por un robot.

[1981]

Commodore Business Machines comienzan a vender el ordenador personal VIC-20. que se caracteriza
sus 6502 microprocesadores, 8 colores y un teclado 61 teclas. Las columnas de la pantalla se limitan a
22 caracteres. El producto se fabrica en la Republica Federal de Alemania y se vende en los EEUU por
debajo de los 300 dolares.



[1981 Julio]

Microsoft adquiere los derechos completos sobre Seattle Computer Product's DOS y el nombre MS-
DOS

[1981]
Ian Murphy (“Capitan Zap”) es el primer hacker que se juzga y condena como criminal. Murphy

hackeaba las computadoras de AT&T y cambiaba los contadores que median las tarifas de facturacion.
La gente conseguia el descuento nocturno cuando realmente estaba llamando a mediodia. ;-)

[23 de Mayo de 1981]

Kevin Mitnick es arrestado a sus 17 afios por robar los manuales de las computadoras del centro de
intercambio de datos de la Pacific Bell en Los Angeles, California. Lo procesan como menor y es
condenado a la libertad condicional.

[28 de Mayo de 1981]

Primera mencion de Microsoft en USENET.

[1982]

Hay aproximadamente 3 millones de terminales conectadas a mainframes. También, hay un nimero
estimado de 5 millones de computadoras de escritorio en uso en los Estados Unidos. Mas de 100
compaiiias fabrican ordenadores personales.

[1982]

Sun Microsystems.Inc es fundada por cuatro hombres de 27 anos de edad; Andreas von Bechtolsheim,
Vinod Khosla, Scott McNealy y Bill Joy.

[1982]

Mientras que la cultura hacker comienza a erosionar, aunque perdiendo algunas de sus mentes mas
brillantes con el inicio comercial del PC y del software, Richard Stallman comienza a desarrollar una
copia libre de UNIX, escrita en C, que ¢l llama GNU (Gnu no es Unix).

[1982]

Lewis De Payne (“Roscoe’™) es culpado por conspiracion y fraude. Sentencia: 150 dias en la carcel. El
complice consigue treinta. Mitnick consigue noventa dias de estudio por el sistema juvenil de justicia,
mas libertad condicional de un afio.

[1982]

Kevin Mitnick ataca el sistema de la Pacific Bell y TRW, destruyendo datos.



[1982]
William Gibson acuia el término "Ciberespacio."
[1982]

Los Phreakers del grupo 414 Gang” atacan la BBS privada 414, utilizandola para intercambiar
informacion mientras que asaltan computadoras del Centro de Tratamiento del Cancer, Sloan-Kettering
y computadoras militares de los Alamos.

[1982 Agosto]

Commodore saca a a la venta la Commodore 64 y entra con ¢l en mas de un millon hogares durante el
primer afio. El C-64 era el primer ordenador personal con una RAM estandar de 64K. Con un precio al
por menor aproximado de 595 dolares, fue considerada como un PC de enorme valor. Incluia un
teclado, una CPU Yy tarjeta grafica y de sonido.

[19 de Septiembre de 1982]

Scott E. Fahlman tipe6 el primer smiley en linea, :-)

[1983]

Se forma Internet cuando ARPANET esta partida en secciones militares y civiles.

[1983]

Se lanza la pelicula WarGames: Matthew Broderick inicia un juego de preguntas en un ordenador
previamente asaltado, mientras que inadvertidamente estd dando la cuenta atras para el comienzo de la
IIT guerra mundial.

[1983]

El BBS de Plovernet (Bulletin Board System) era un poderoso tablero de boletines pirata de la Costa
Este que funciono6 entre Nueva York y Florida. De propiedad y administrado por el hacker adolescente
“Quasi Moto”, Plovernet atrajo a cientos de usuarios en 1983. Eric Corley (“Emmanuel Goldstein”)
era co-Sysop de Plovernet, junto con “Lex Luthor”, que fundaria mas adelante el grupo de phreakers y
hackers, Legion of Doom

[22 de Septiembre de 1983]

Kevin Poulsen (“Dark Dante”) y Ron Austin son arrestados por asalatar ARPANET. Poulsen con 17
afnos no es procesado por menor y Austin es condenado a 3 afos de libertad condicional.

[27 de Septiembre de 1983]

Richard Stallman hace el primer aviso a USENET sobre GNU.



[12 de Noviembre de 1983]
Primera mencion de Microsoft Windows en USENET.
[1984]

El cingreso de los Estados Unidos aprueba el Acta de Control Global de Delitos, dando al USSS
jurisdiccion sobre los delitos con tarjetas de crédito y los delitos informaticos.

[1984]

Se crea el grupo “Legion of Doom”

[1984]

Se funda la publicacion 2600: The Hacker Quarterly

[1984]

Publicado el Whole Earth Software Catalog

[1985]

Primer pinchazo policial de una BSS

[1985]

Comienza a funcionar el En lace Electronico planetario (WELL)
[1986]

Aprobada el Acta de Fraudes y Delitos Informaticos

[1986]

Aprobada el Acta de Privacidad de las Comunicaciones Electronicas
[1987]

Agentes de Chicago forman la Brigada de Fraudes y Delitos Informaticos
[Junio 1988]

Los Servicios Secretos de los Estados Unidos graban secretamente en video, la convencion hacker
SummerCon.

[Julio de 1988]

El Servicio Secreto graba con camaras ocultas el encuentro de Hackers “SummerCon”



[Septiembre de 1988]

“Prophet” asalta la red de ordenadores AIMSX de BellSouth y descarga a su ordenador y a Jolnet el
Documento E911. El miembro de Legion of Doom Roberto Riggs (“El profeta’) crackea lared de
ordenadores de BellSouth, AIMSX vy alli obtiene un documento sobre las transferencias directas E911
(describe como funciona el sistema de teléfono de emergencia 911). Riggs envia una copia al redactor
de Phrack , Craig Neidorf.

[Septiembre de 1988]

El departamento de seguridad de AT&T es informado de la accion de Prophet
[Octubre de 1988]

El Departamento de Seguridad de Bellcore es informado de la accion de Prophet
|2 de Noviembre de 1988]

Robert T. Morris, Jr, un estudiante graduado en la Universidad de Cornell, e hijo de un jefe cientifico
de una divisision de la NSA (Agencia Nacional de Seguridad) lanza un gusano a la red gubernamnetal
ARPANET (precusora de Internet), para testear su efecto en los istemas UNIX. El gusano se
distribuydaproximadamente en 60.000 redes decomputadoras, afectando seriamente a sistemas del
gobierno y universidades. Morris fue detenido en Cornell, y sentenciado a tres afos de libretad
condicional y una multa de 10.000 $.

[3 de Noviembre 1988]
Primera mencion del gusano de Morris en USENET.
[16 de Diciembre 1988]

Kevin Mitnick es detenido sin fianza a la edad de 25 afios acusado de los cargos de robar 1 millon de
dolares en software a DEC (Digital Equipment Corporation), incluyendo el codigo fuente del sistema
operativo VMS, y de causar a la firma pérdidas por valor de 4 millones de dolares.

[1989]

El hacker y ex miembro de LOD, Corey Lindsly ("Mark Tabas") que tenia en ese momento 22 afnos es
acusado y encontrado culpable de los cargos criminales referentes a usar una computadora para tener
acceso ilegal al sistema de U.S Wests. SE le condena a cinco afios de libertad condicional (ver también
1995 febrero.Phonemasters)

[1989]

En el laboratorio de la CERN para la investigacion de fisica de alta-energia en Ginebra, Tim Berners
Lee y Robert Cailliau desarrollan los protocolos que se convertiran en el World Wide Web.



[Enero de 1989]
Prophet le envia a Knight Lightning el Documento E911
[23 de Enero 1989 |

Herbert Zinn (“Shadowhawk”), es, en 1986, el primer hacker que es condenado (como menor) bajo las
acusaciones de fraude y de abuso de computadora. Zinn tenia 16 afios cuando cracke6 los sitemas de
AT&T y del departamento de defensa. Lo condenaron el 23 de enero de 1989, a nueve meses en prision
y una multa de 10.000 dolares por las acusaciones de destruir archivos por un valor de 174.000 dolares,
de copiar programas valorados en millones de doélares y de publicar las contrasefias y las instrucciones
de coémo violar sistemas de seguridad de la computadora.

[25 de Febrero de 1989]
Knight Lightning publica el documento E911 en la revista electrénica “Phrack”
[Mayo 1989]

Un destacamento de fuerzas policiales de Chicago registra la casa y arresta al hacker conocido como
“Kyrie”.

[Junio 1989 |

Un grupo underground de hackers conocidos como NuPrometheus League distribuye el software
propietario obtenido ilegalmente de las computadoras de la compaiiia Apple Computer.

[13 de Junio de 1989]

La Oficina del Estado de Florida encargada de los presos en libertad condicional es conectada a una
linea de sexo teléfonico mediante la alteracion de una centralita

[22 de Junio 1989 |

El Sevicio Secreto y la Brigada de Fraudes y Delitos Informaticos de Chicago registra la casa de ‘Fry
Guy”, adolescente de 16 afios de Elmwood (Indiana) responsable del crackeo del mainframe de
McDonald en la Sprint Telenet system. En el juicio se acuso al joven de alterar los interruptores del
teléfono del departamento de libertad condicional del condado de Florida, haciendo que sonara en una
linea de un teléfono erotico de Nueva York contestada por "Tina". El 14 de septiembre de 1990 lo

[21 de Julio 1989]

Conocido como el caso de "Atlanta Three", 3 miembros del LOD fueron acusados de hackear las redes
de la compania BellSouth (incluyendo las lineas 911), posesion de software e informacion confidencial
de la compaiiia, intrusion desautorizada en BellSouth, posesion ilegal de nimeros de tarjetas de crédito
de teléfono con intencion de uso fraudulento y conspiracion. Los tres hackers eran: Franklin Darden
(“The Leftist’), Adam Grant (“The Urvile” and “Necron 99”), Robert Riggs (“The Prophet”).



[Julio de 1989]

El Servicio Secreto registra las casa de Prophet, Leftidt y Urvile, en Georgia

1990-1999 I

[1990]
ARPANET deja de existir.
[1990]

Nace Archie, uno de los primeros intentos de organizar la informacién en la red. Creado por Alan
Emtage y estudiantes de la Universidad McGill University student”, Archie organizo6 lo que en la época
era el conjunto mas importante de archivos de Internet: los FTP andénimos.

[1990]

Mitch Kapor 'y John Perry Barlow crean la Electronic Frontier Foundation, en parte para defender a los
acusados de ser Hackers de computadoras.

[1990]

Kevin Poulsen tiene el incidente con KIIS-FM en Los Angeles. En 1990 esa emisora de radio premia a
la llamada 102 con un Porsche y 50,000 $. Kevin y sus colegas, desde sus computadoras, acceden al
control de telefonia 25 y bloquean todas las llamadas en su interés. Después hacen la llamada 102 y
ganan el Porsche 944.

[15 de Enero 1990]

Casca la centralita de 1lamadas de larga distancia de AT&T el dia de Martin Luther King. Durante las
nueve horas que durd el desesperado esfuerzo para restaurar el servicio, cerca de 20 millones de
teléfonos quedan sin linea. En principio se sospecha de los Hackers pero finalmente la AT&T descubré
que el culpable es un Bug en su software.

[18 de Enero de 1990]

La policia de Chicago registra la casa del hacker Craig Neidorf (“Knight Lightning”) en Saint Louis.
[24 de Enero de 1990]

El Servicio Secreto y la Policia del Estado de Nueva York registran las casas de Phiber Optick, Acid
Phreak y Scorpion, en Nueva York.



[1 de Febrero de 1990]

El Servicio Secreto de los Estados Unidos registra la casa del hacker Len Rose (“Terminus™) en
Maryland. Len consigue de alguna manera el codigo fuente del sistema UNIX V 3.2 de la AT&T,
incluido el cédigo login.c

[6 de Febrero de 1990]

Prophet es detenido por la Policia Federal y después procesado. La acusacion dijo que el "archivo de
texto automatizado" valia 79.449 $, y el funcionario de la seguridad de BellSouth declaré en la vista que
valia solamente 24.639 $. El juicio comenzo el 23 de julio de 1990 pero finalizd inesperadamente
cuando el gobierno pidi6 que el juzgado anulard todos los cargos, al descubrirse que el publico podia
llamar a un nimero gratis y comprar el mismo documento E911 por menos de 20 §.

También son detenidos Terminus, Leftlist y Urvile

[9 de Febrero de 1990]

De tienen a Knight Lightning (Craig Neidorf")

[20 de Febrero]

El Departamento de Seguridad de AT&T desconecta el ordenador de acceso publico “attctc” de Dallas.
[21 de Febrero de 1990]

La policia de Chicago registra la casa de Robert Izenberg, un presunto Hacker de Austin.

[1 de Marzo de 1990]

La policia de Chicago registra las odicinas de Steve Jackson Games, Inc. Segln se dice, los empleados
Loyd Blankenship (“The Mentor”) y Chris Goggans (“Erik Bloodaxe”), pertenecian a un grupo
(LOD) de Hackers que el Departamento de Justicia estaba investigando. Encontraron un libro de reglas
de un juego de rolll llamado G.U.R.P.S. CYBERPUNK vy lo interpretaron como un tutorial de Hacking,
por lo que procedieron a confiscar todas las computadoras y documentos que encontraron. Steve
Jackson Games, Inc. Gano al final una larga batalla legal pero nunca volvié a ser lo que era.

También registraron las casas de los dos hackers.

[7 de Mayo de 1990]

Del 7 al 9 de Mayo, los Servicios Secretos de los Estados Unidos y el “Arizona Organized Crime and
Racketeering Bureau” llevan a cabo la operacion Sundevil, una redada contra hackers de computadoras
en Cincinnati, Detroit, Los Angeles, Miami, Newark, Phoenix, Pittsburgh, Richmond, Tucson, San
Diego, San Jose y San Francisco.

[7 de Marzo de 1990]
Un hombre de 27 anos de Denver, Richard G. Wittman Jr., admite haber accedido ilegalmente al

sistema de computadoras de la NASA. Wittman acepta en un acuerdo declararse culpable de un tinico
cargo de alteracion de la informacion: un password de una computadora federal.



[Abril de 1990]

Entre Abril de 1990 y Mayo de 1991, Hackers Holandeses ingresaron en 34 sitios DOD. En la mayoria
de los sitios accedieron a informacion sensible y no clasificada como topics de personal militar
informes personales, datos de viajes, descuentos personales, etc --, descripciones del tipo y cantidad de
equipo que se trasladaba y datos de sistemas de armamento en desarrollo.

[Mayo de 1990]

Por lo menos cuatro cadmaras de compensacion Britanicas fueron chantajeadas por un misterioso grupo
de Hackers que se introdujeron en su sistema central de computadoras. Los hackers exigian cantidades
sustanciales de dinero a cambio de decirles como habian penetrado en el sistema. Un experto en
computadoras describi6 el nivel de experiencia y de conocimiento de los Hackers sobre las camaras de
compensacion como “verdaderamente preocupante”.

[Mayo de 1990]

El FBI interroga a John Perry Barlow sobre el caso NuPrometheus.

[Junio de 1990]

Mitch Kapor y Barlow fundan la Electronic Frontier Fundation. Barlow publica el manifiesto “Crimen y
Desconcierto”.

[24-27 de Julio de 1990]

Juicio de Knight Lightning

[14 de Septiembre de 1990]

Condenan a Fry Guy varios meses de libertad condicional y 400 horas de servicio a la comunidad.
[1991]

Lindner y Mark P. McCahill de la Universidad de Minnesota desarrollan Gopher.

[1991]

Philip Zimmerman desarrolla PGP (Pretty Good Privacy).

[1991]

Internet nace para interrelacionar instituciones militares y educativas vedandose el acceso a las
comerciales. Este ano se levanta la prohibicion.

[1991]

Circulan rumores sobre el virus Michelangelo, un programa que se espera que afecte a las computadoras
el 6 de Marzo de 1992, en el 517 aniversario del artista. El dia maldito pasa sin mayores incidentes.



[Febrero 1991]

Se desarrolla la version DOS de AOL.

[25-28 de Marzo]

Se celebra la Conferencia “Compuradoras, Libertad y Privacidad” en San Francisco.

[11 de Abril 1991]

Kevin Poulsen (“Dark Dante”) es arrestado por hackear el sistema telefonico de Pacific Bell.
[1 de Marzo de 1991]

La Electronic Frontier Foundation, Steve Jackson y otros emprenden acciones legales contra los
miembros de la Brigada de Chicago.

[1y2dede Julio de 1991]
Una caida del software de las centralitas afecta a Washington, Los Angeles, Pittsburg y San Francisco.
[Julio de 1991]

Justin Petersen (“Agent Steal” y “Eric Heinz”) es arrestado por Hackear TRW, y robar tarjetas de
crédito.

[6 de Agosto de 1991]
El Usenet de Tim Berners-Lee anuncia el proyecto de World Wide Web.
[Septiembre de 1991]

A Justin Petersen se le perdona la reclusion en prision por ayudar al FBI a seguir la pista de Kevin
Mitnick.

[7 de Septiembre de 1991]

Linus Torvalds publica la version 0.0.1 de Linux. Linus ha creado el sistema operativo Linux mientras
era estudiante en la Universidad de Helsinki. Originalmente 1lamo a sus sistema operativo Freax.

[17 de Septiembre de 1991]

Una caida del sistema telefonica de AT&T afecta a New York y tres aeropuertos.
[5 de Octuber 1991]

Linus Torvalds decide anunciar la disponibilidad libre en Usenet del kernel imitacion del minix.



[1992]
Jean Armour Polly acuiia el concepto "surfing the Internet" .
[1992]

Los Phreakers de Masters of Deception (MOD) son detenidos por las evidencias obtenidas por
teléfono.

[1992]

Morty Rosenfeld es condenado por hackear TRW, robar niumeros de tarjetas de crédito y vender
tarjetas de crédito.

[29 de Enero de 1992]

Andy Tanenbaum, el creador de minix y Linus Torvals cruzan posteos sobre LINUX en
comp.os.minix.

[Novienbre de 1992]

Kevin Mitnick hackea el Departamento de Vehiculos a motor de California.

[Marzo de 1993]

Primera version del broser Mosaic.

[1 de Marzo 1993]

Microsoft hace Windows NT.

[Junio de 1993]

Slackware, de Patrick Volkerding, aparece como la primera version de distribucion comercial de Linux
[9 de Julio de 1993]

Tiene lugar en las vegas la primera “Def Con hacking conference”. El evento se pensé para ser a la vez
un Party de despedida de las BBS, ahora reemplazadas por la Web, pero tuvo tanto éxito y se hizo tan
popular que se transformo en algo anual.

[Agosto de 1993]

Justin Petersen es arrestado por el cargo de robo de acceso a computadoras.

[28 de 1993]

Randal Schwartz utiliza el programa llamado “Crack at Intel” para crackear passwords, posteriormente
es encontrado culpable por la ley criminal de computadoras de Oregdn y sentenciado.



[Diciembre de 1993]

Aparece FreeBSD version 1.0.

[1994]

Aparece Red Hat.

[1994]

Aparece Linux 1.0

[1994]

Aparece la primera version del Browser Opera en Noruega.
[12 de Enero de 1994]

Mark Abene (“Phiber Optik”) comienza su sentencia. Como miembro fundador de Masters of
Deception, Mark inspird a cientos de adolescentes a estudiar el funcionamiento interno del sistema
telefonico de los Estados Unidos. El Juez federal intenta enviar un mensaje con su sentencia a los demas
Hackers, condenando a Mark a un afio de prision. Sin embargo cientos de fans hacen una fiesta de bien
benida en honor a Mark en el Club de Manhattan. Poco tiempo después el New York Magazine le
nombra una de las cien personas mas inteligentes. Otros miembros de MOD eran: Elias Ladopoulos
(“Acid Phreak”), Paul Stira (“Scorpion”), John Lee (“Corrupt’), Allen Wilson (“Wing”), “The
Seeker”’, “HAC”, “Red Knight”’, “Lord Micro” y Julio Fernandez (“Outlaw”).

[Febrero de 1994]

David Filo y Jerry Yang, Ph.D. De la Electrical Engineering de la Universidad de Stanford, comienzan
su guia, que mas tarde se llamara Yahoo.com, en una carabana cmo una manera de guardar el rastro de
sus busquedas en Internet. El sitio aparecio como "Jerry's Guide to the World Wide Web". El posterior
nombre de Yahoo! es un acréonimo de "Yet Another Hierarchical Officious Oracle."

[Marzo de 1994]

Richard Pryce un estudiante de musica de 16 afios (“Datastream Cowboy”) es arrestado y acusado de
hackear cientos de computadoras, incluyendo las de la base de de la Fuerza Aerea de Griffiths, la de la
NASA vy la del Korean Atomic Research Institute. El Times de Londres contdé que cuando Pryce supo
que le iban a detener se encogié en el suelo y comenzé a llorar. Posteriormente Pryce se confeso
culpable de 12 cargos de Hacking y acepté una multa de 1,800 $. Mas tarde, Matthew Bevan (“Kuji),
mentor de Pryce fué finalmente arrestado. Posteriormente los cargos contra Bevan fueron retirados y
ahora trabaja como consultor de seguridad de computadoras.

[13 de Junio de 1994]
Vladimir Levin, un Hacker Ruso de 23 afios, lidera un grupo de Hackers que intenta robar el banco

internacional a través de la red. Roba cerca de de 10 millones de dolares de Citibank de los que se
recobraron unicamente 400.000 dolares. Levin fue sentenciado a tres afios de prision.



[Agosto de 1994]
Justin Petersen roba electronicamente 150 $ del Heller Financial.
[Septiembre de 1994]

La Base de datos de las tarjetas de crédito de Netcom's (comprada por MindSpring, y MindSpring
después comprada por Earthlink) queda accesible para cualquiera desde la red.

[Octubre de 1994]
Aparece la primera version del browser Netscape.

[25 de Diciembre de 1994]

Kevin Mitnick accede a las computadoras de Tsutomu Shimomura. Mitnick es el primer sospechoso
de haber hackeado las computadoras de Shimomura en 1994, pero posteriormente un Hacker Israeli
desconocido y amigo de Mitnick es también sospechoso. El Hacker israeli esta buscando el
desensamblador para teléfonos celulares de Oki que habia escrito Shimomura y queria Mitnick.

[27 de Enero de 1995]

Kevin Mitnick accede a Well y cuelga alli los archivos de Shimomura y los nimeros de tarjetas de
crédito Netcom (comprado por MindSpring y MindSpring comprado posteriormente por Earthlink)

[Febrero de 1995]

Antiguo miembro de LOD, Corey Lindsly (“Mark Tabas”) fue el cabecilla del grupo de Hackers
conocido con el nombre de ‘“Phonemasters”, que consigid hacerse con la infraestructura de las
telecomunicaciones de costa a costa. El grupo se introdujo en el sistema de AT&T, British Telecom.,
GTE, MCI WorldCom, Sprint, Southwestern Bell y en los sistemas de las agencias del gobierno federal
y del estado, incluyendo el Cetro de Informacion Nacional del Crimen Informatico (NCIC). Irrumpieron
en las bases de datos de creditos pertenecientes a Equifax Inc. y TRW Inc. Entraron en las bases de
datos de Nexis/Lexis y en los sistemas de Dun & Bradstreet. También acedieron al sistema de control
del trafico aéreo. La corte Federal permitié al FBI por primera vez “pinchar los teléfonos” para vigilar a
los hacker. Este grupo de Hackers organizaba sus asaltos por teleconferencia y utilizaban el programa
de encriptacion PGP para sus transferencias de datos.

El 16 de Sep. De 1999, Corey Lindsly, de 32 aios, residente en Portland, Oregon, fue sentenciado a 41
meses de reclusion y a pagar una indemnizacion de 10,000 $ a las corporaciones afectadas. Otros
miembros de ‘“Phonemasters” fueron: John Bosanac (“Gatsby”) de San Diego, Calvin Cantrell
(“Zibby”) y Brian Jaynes ambos de Dallas, Rudy Lombardi (“Bro”) de Canada y Thomas Gurtler de
Ohio.

Calvin Cantrell, de 30 afios y residente en Grand Prairie, Texas, fue condenado a dos afos de prision y
pago de una indemnizacion de 10,000 $ a las corporaciones afectadas. John Bosanac fue sentenciado a
18 meses de prision.



[15 de Febrero de 1995]

Kevin Mitnick fue arrestado y acusado de obtener ilegalmente acceso a las computadoras de varias
compaiiias de software, de sistemas operativos, de telefonia movil, de proveedores de servicios de
Internet y de instituciones educativas; y de apropiarse, robar y copiar ilegalmente software de Motorola,
Fujitsu, Nokia, Sun, Novell, y NEC. Mitnick estaba también en posesion de 20,000 nimeros de tarjetas
de crédito.

[18 de Marzo de 1995]

Nace SATAN (Security Administrator Tool for Analyzing Networks) creado por Dan Farmer 'y Wietse
Venema. Se crea una gran conmocioén por el debate publico sobre herramientas de auditoria de
seguridad.

[15 de Mayo de 1995]

Chris Lamprecht (“Minor Threat”) es la primera persona “banneada” de Internet. Fue sentenciado por
un gran numero de crimenes de los que fue encontrado culpable. Entre estos crimenes estaba el robo y
posterior venta de material propiedad de la Southwestern Bell. A comienzos de 1990, Chris escribi6é un
programa llamado ToneLoc (Tone Locator), que era un dialer inspirado en el programa que Matthew
Broderick utilizaba en la pelicula de cine War Games para encontrar lineas de modem abiertas cuando
utilizaba el teléfono.

[23 de Mayo de 1995]

Sun launches JAVA.

[16 de Agosto de 1995]

Un estudiante Francés, Damien Doligez, crackea la encriptacion RC4 de 40-bit. Se le presenta el reto de
descifrar los datos de una sesion de Netscape encriptada utilizando el modo de exportacion por defecto,
que era el RC4 de 40-bit. Doligez descifra el codigo en 8 dias utilizando 112 terminales de trabajo.

[11 de Septiembre de 1995]

Golle Cushing, de 22 afios de edad y conocido como “Alpha Bits” es arrestado por vender tarjetas de
crédito e informacion de teléfonos celulares.

[17 de Septiembre de 1995]

Ian Goldberg y David Wagner descifran el generador de numeros pseudoaleatorio de Netscape
Navigator 1.1. Consiguen la clave de la sesién en pocas horas y utilizando un tnico ordenador.

[15 de Noviemnbre de 1995]

El 15 de Noviembre, Christopher Pile se convierte en la primera persona encarcelada por escribir y
distribuir virus de computadoras. Pile, que se autodenominaba ‘“Black Baron”, fue sentenciado a 18
meses de prision.



[1996]

Internet tiene ya aproximadamente 16 millones de hosts y crece rapidamente.

[1996]

Un proveedor de servicios de Internet en Tel Aviv, Israel, crea el ICQ, (“I Seek You™).
[1996]

Icanet, una compafia que designa los sites de Internet para las escuelas publicas es extorsionada por un
chantagista Aleman: si Icanet accede a comprar el programa de seguridad disefiado por este Hacker por
30.000 §, €l no destrozara la compania de computadoras. En Abril, Andy Hendrata, un estudiante
Indonesio de Ciencias de la Computacion en Alemania, de 27 afios de edad, es condenado por sabotage
de computadoras e intento de extorsion. Se le condend a un afio de libertad condicional y multa de
1,500 $.

[1996]

El U.S. General Accounting Office publica que s6lo durante 1995 ha habido 250.000 intentos de hackeo
del sistema de computadoras del Departamento de Defensa y que aproximadamente el 65% de los
intentos fueron un éxito.

[6 de Marzo de 1996]

United Press International (UPI) revela que un hacker llamado ’u4ea” y también conocido como
“el8ite”, “eliteone”, “el8” y “bIff’ ha tirado los sitemas del Boston Herald newspaper y bastantes
proveedores de servicios de Internet de Boston, Massachusetts. Sefialan que el hacker ha entrado en
mas de 100 sites de Internet y destrozado archivos en muchos de ellos. La seccion de crimenes
informéaticos del NYPD inicia una investigacion.

[4 de Abril de 1996]

Segun la acusacion, Christopher Schanot (“N00gz”), de 19 afios y residente en St. Louis, Missouri, ha
hackeado ordenadores de la red nacional, de los militares y del TRW y el Sprint credit reporting service.

[S de Abril de 1996]

Christopher Schanot es acusado en Philadelphia de fraude informatico e intrusion ilegal en
computadoras de muchas corporaciones guvernamentales, entre las que se incluyen, como no,
Southwestern Bell, BELLCORE, Sprint y SRI.

[19 de Abril de 1996]

Los hackers acceden al sistema de telefonia del NYPD y modifican el mensaje de agradecimiento de

llamada. El nuevo mensaje dira: “"officers are too busy eating doughnuts and drinking coffee to answer
the phones." Redirigiran las llamadas al 119 si hay una emergencia.



[S de Julio de 1996]
Aparece el primer virus de Excel, llamado Laroux.
[31 de Julio de 1996]

Se da el primer caso de sabotaje federal: Tim Lloyd pone un programa tipo “bomba temporal” en
Omega Engineering en NJ. El programa destroza la red de ordenadores de la compatfiia y bloquea a los
trabajadores. La compaiiia pierde como consecuencia del ataque 12 millones de $ y 80 empleados
pierden su puesto de trabajo. Lloyd es condenado a 41 meses de reclusion y a pagar una indemnizacion
de mas de 2 milliones de $.

[Agosto de 1996]
Aparece Internet Explorer 1.0.
[22 de Agosto de 1996]

Eric Jenott, un fornido paracaidista es acusado de hackear los sistemas de las Fuerzas Armadas de los
EEUU vy facilitar los passwords a un comunista chino. El abogado defensor de Eric dijé que el soldado
era simplemente un hacker de computadoras que evaluaba la solidez de un sistema de defensa
supuestamente impenetrable, encontré un punto débil y entonces lo comunicdO a sus superiores.
Posteriormente Eric fue absuelto de los cargos de espionaje pero encontrado culpable de dafios a la
propiedad del gobierno y de fraude con computadoras.

[Septiembre de 1996]

Johan Helsingius clausura penet.fi, el remailer anonimo mas famoso del mundo. La policia Finesa en
1995 asaltd Penet.fi después de que la iglesia de la Cienciologia acusase a un cliente de Penet.fi de
colgar secretos de la misma en la red. Helsingius cerr6 el remailer después de que la corte finesa le
obligase a revelar la identidad real de sus clientes.

[6 de septiembre]

Hay un ataque DDoS contra Panix.com, un ISP de New York. El atacante utilizé un tnico ordenador
enviando cientos de copias de un simple mensaje utilizado para iniciar el didlogo bidireccional de las dos
computadoras, superando de esta manera la capacidad de respuesta del servidor y haciendo que este
cayese.

[25 de septiembre de 1996]

Kevin Mitnick es acusado de causar dafios a computadoras y del robo y compilacion de numerosos
archivos electronicos conteniendo passwords.

[1997]

Hay 101,803 nombres de servidores en la base de datos de whois.



[1997]

Aparece AOHell, una aplicacion gratuita que permite a la comunidad de hackers con menos habilidades
y a los script Kiddies hacer estragos en la America Online (AOL).

[28 de Enero de 1997]

Ian Goldberg, un estudiante graduado en la Universidad de Bercley, California crackea la base de datos
de la RSA Data Security. Super6d este desafio obteniendo la clave del codigo de 40-bit poniendo a
trabajar a la vez a 250 estaciones de trabajo interconectadas en red, haciendo que pudiesen probar 100
billones de claves por hora. En tres horas y media, Goldberg decodificé el mensaje, que decia: "This is
why you should use a longer key."

[5 de Febrero de 1997 Feb]

Miembros del Chaos Computer Club, crean un Active X que les permite acceder al Quicken, el paquete
de software de contabilidad de Intuit, y transfieren dinero entre cuentas bancarias sin necesidad de
introducir la password del sistema de seguridad de Quicken.

[10 de Marzo de 1997]

Un hacker denominado “Jester” es el primer joven acusado de crimen informatico por el acceso y
manipulacion de la torre de control FAA del aeropuerto de Worcester y es condenado a pagar los
arreglos telefonicos que necesitd la compaiia y 250 horas de trabajo para servicio de la comunidad.

[12 de Abril de 1997]

Un hacker llamado “Joka” trampe6 a la America Online para tirar brevemente un servidor de Texas y de
esta manera una rama del KKK, forzando a Aol a actuar por motivos de seguridad después de que se
habia negado a hacerlo cediendo ante las criticas de que el sitio contenia material ofensivo.

[23 de Mayo de 1997]

Carlos Felipe Salgado, Jr (“Smak’), de 36 anos de edad, es acusado de utilizar un programa sniffer
que es capaz de de acumular la informacion de un buen puiiado de companias de venta de productos por
la red. Carlos consiguio 100,000 tarjetas de credito. Con suficiente informaciéon como para utilizarlas
segun el FBI.

[Junio de 1997]

El buzén de correo de voz de Netcom es hackeado por “Mr Nobody”, un hacker de 15 aios que
asegur6 que lo llevaba haciendo ya dos afios. Crackeo6 varios mail utilizando el teclado de su teléfono, el
mismo método que utilizd para romper en una linea de teléfonos de party para hacer llamadas a larga
distancia.



[31 de Octubre de 1997]

Eugene Kashpureff es arrestado por redireccionar la web del NSI a su AlterNIC web site, impidiendo
que los usuarios registrasen nombres de dominios web o revisasen el directorio electronico de InterNIC
para ver si esos nombres de dominio ya estaban registrados.

[Diciembre de 1997]

Julio Ardita (“El Griton) un Argentino de 21 afios es condenado a tres afios de libertad condicional
por hackear los sistemas de computadoras de Hardvard, la NASA, el laboratorio nacional de los Alamos
y la Comandancia naval y el centro de control y vigilancia maritimos.

[8 de Diciembre de 1997]
Unos hackers llamados “Pantz” y “h4gis” hacen el defacement de la web de www.yahoo.com.

[1998]

Dos hackers, Hao Jinglong y Hao Jingwen (hermanos gemelos) son condenados a muerte en china
por acceder ilegalmente a la red de computadoras de un banco y robar 720,000 yuan (87,000 $). La
sentencia nunca se cumplio, pues finalmente fue revocada.

[1 de Enero de 1998]

Mark Abene (“Phiber Optik”), un esperto en seguridad, inicia un comando para chequear los archivos
de password de los clientes y acaba enviandola a computadoras de todo el mundo. Muchos de los
computadores le enviaron como respuesta sus password. Abene explico que el comando era el resultado
de una mala configuracion de los sistemas y que ¢l no tenia intencion de generar ese flood de passwords
en su mail.

[16 de Enero de 1998]

Hackean Tallahassee Freenet. TFN es atacada por una o mds personas que intentan borrar todos los
archivos del sistema. Antes de que pudiese detenerse el ataque dejando el sistema Offline, fueron
borrados cientos de directorios personales, muchos archivos de sistema y todas las cuentas de mail.

[25 de Febrero de 1998]

Ehud Tenebaum (“Analyzer”) hackea MIT Plasma & Fusion Center (PSFC) y computadoras DoD. El
ordenador del MIT corria con una vieja version de Linux que tenia un bug que permiti6 la intrusion.
Tras conseguir acceso a una cuenta los hackers se aprovecharon de otros agujeros de seguridad e

instalaron un sniffer. Los hackers pudieron acaparar nombres de usuario y passwords de computadoras
fuera de la red.

[26 de Febrero de 1998]

Solar Sunrise, una serie de ataques a las computadoras del Pentdgono, llevé al desarrollo de “round-the-
clock”, una barrera de proteccion online para la mayoria de los grupos de computadoras militares



[27 de Febrero de 1998]

El reto de descifrar DES-II-1de 56-bit de la RSA Data Security fue solucionado mediante el uso de la
fuerza bruta con un conjunto de ordenadores coordinados. El mensaje descifrado era el siguiente:
"Many hands make light work." El colectivo de participantes examind 6.3 x 10*16 keys (el 90% del
keyspace) en 40 dias.

[3 de Marzo de 1998]

El proveedor de servicios de Internet NetDex, fue vuelto a hackear por Ehud Tenebaum (“Analyzer”),
como represalia por el arresto de sus dos amigos hackers estadounidenses (“Cloverdale Two”).

[18 de Marzo de 1998]

Es arrestado en Israel el adolescente Israeli Ehud Tenebaum (“The Analyzer’). Durante la época de
aumento de tensiones en el Golfo Pérsico, los hackers consiguieron una serie de irrupciones en
computadoras no clasificadas del pentdgono y robaron software. Se sospechd que este hacker trabajaba
en coordinacion o con ayuda de adolescentes Americanos. El secretario del Diputado de Defensa de los
EEUU, John Hamre dijo que este ataque al sistema militar estadounidense habia sido hasta la fecha "the
most organized and systematic attack". La investigacion apunté a dos jovenes Americanos. Tenebaum
es identificado como cabecilla y arrestado. El joven Israeli, de 19 afios por aquel entonces, se hacia
llamar “The Analyzer”. El primer ministro Israeli, Benjamin Netanyahu dijo de €l que era "damn good ...
and very dangerous." Los ataques explotaron una vulnerabilidad ya bien conocida del sistema operativo
Solaris para la cual habia un parche disponible desde hacia meses. Hoy Tenebaum es el director del
departamento de tecnologia de una firma de asesoramiento de computacion.

[20 de Marzo de 1998]

Dos adolescentes de 16 afios hackean T-Online, un servicio de telefonia online Aleman, y roban
informacion de cientos de cuentas de bancarias. Los dos adolescentes se jactaron de sus exploits y
dijeron que la seguridad de la Deutsche Telekom's para el servicio Online era “absolutamente
primitiva”.

[Abril de 1998]

Shawn Hillis un empleado de la Lockheed Martin Corp, de 26 afios de edad, residente en Orlando,
Florida, es declarado culpable por el juzgado del distrito federal de utilizar la estacion de trabajo de la
NASA en el Kennedy Space Center para conseguir acceso ilegal a computadoras de varias empresas de
negocios de Orlando.

[20 de Abril de 1998]

Un joven Hacker de Alabama lanza un mail bombing contra otra persona, consistente en 14000 mensajes
de email através de la red de la NASA. Fue condenado a 12 meses de libertad condicional.



[22 de Abril de 1998]

El grupo de hackers MoD (Masters of Downloading, no confundirlos con el grupo Masters of
Deception de los 80) fueron acusados de irrumpir en muchos servidores militares, entre ellos el del
DISN (Defense Information Systems Network); y el DEM (DISN Equipment Manager), que
controlaban las posiciones de los satélites militares (GPSs).

[26 de Abril de 1998]

Chen Ing-Hou crea el virus CIH, cuyo nombre son sus iniciales. Este es el primer virus que tiene como
diana el flash de la BIOS

[Mayo de 1998]

Miembros del grupo de hackers de Boston, LOpht (ahora @stake), testifican en el Senado de los EEUU
sobre las vulnerabilidades de Internet.

[30 de Mayo de 1998]

Un hacker utiliza el soporte técnico de AOL (6000 personas) para hacer ingenieria social y conseguir
atacar la web de ACLU. El hacker llam6 por teléfono una vez tras otra hasta que consiguié encontrar
una persona del soporte técnico lo suficientemente loca como para garantizarle el acceso al site victima
que fué borrado como resultado del ataque.

[30 de Junio de 1998]

Un empleado de la Guardia Costera, Shakunla DeviSingla, accede a la base de datos del personal que
¢l mismo ayudo a disefar. Utiliz6 su experiencia y un password de colaborador con otra identidad para
borrar datos. Hicieron falta después 115 empleados y 1800 horas para recobrar la informacion borrada.

[31 de Julio de 1998]

The Cult of the Dead Cow (cDc) crea el Back Orifice (BO) durante el Def Con 6, una utilidad que
ayuda al andlisis pero también compromete la seguridad de Windows.

[13 de Septiembre de 1998]

La web del The New York Times (www.nytimes.com) sufre un defacement por el grupo HFG
(“Hacking for Girlies). Los hackers expresan asi su disgusto por el arresto y encarcelamiento de Kevin
Mitnick. Atacan al periddico porque el coproductor de el libro “Takedown” es el reportero del Times,
John Markoff. En los primeros dias de Noviembre dos miembros del grupo HFG cuentan a la revista
Forbes que iniciaron el ataque porque estaban asqueados y en completo desacuerdo con un video que
habian visto.



[17 de Septiembre de 1998]

Aaron Blosser un programador que se autodescribia como un "math geek" instala en 2,585
computadoras del Oeste de los EEUU un programa que utiliza el tiempo muerto para encontrar nimeros
primos largos. El poder de calculo de todos esas computadoras juntas sobrepasaba el de cualquier
supercomputadora. Pone a trabajar las computadoras dia y noche y rapidamente encuentra un nuevo
nimero primo que hubiese tardado en encontrarse de otro modo 10.63 anos. "I've worked on this
(math) problem for a long time," dijo Blosser. "When I started working at U S West, all that
computational power was just too tempting for me."

[1 de Octubre de 1998]
Electronic Disruption Theater lanzan un ataque DdoS contra el Pentagono.
[Noviembre de 1998]

“Cloverdale Two” son condenados a tres afios de prision condicional. Estos dos jovenes hackers
Californianos (“Makaveli” y “Too Short’) hackearon un monton de sistemas informdticos incluyendo
uno de los que corria el Pentdgono. Posteriormente se averigud que el hacker Israeli, Ehud Tenebaum
(“Analyzer”) era el maestro y mentor de esta pareja.

[1 de Febrero de 1999]

Jovenes hackers Canadienses son acusados de lanzar un ataque “Smurf” al ISP Sympatico. Este tipo de
ataques consisten en el uso malicioso de cientos o miles de terminales mandando trafico de datos a una
sola localizacion, floodeandola con Pings. El ataque pudo ser traceado hasta llegar a las casas de los
adolescentes.

[ 15 de Febrero de 1999]

Un Hacker de 15 afios Vienés accede ilegalmente al sistema de la Universidad de Clemson y después
intenta acceder al de la NASA.

[18 de Marzo de 1999]

Jay Satiro de 18 anos de edad es acusado por el asalto a computadoras de America Online y la
alteracion de algunos programas. Fue encontrado culpable y condenado a un afo de carcel y cinco afios
sin acceso a ningun ordenador personal.

[26 de Marzo de 1999]

El virus Melissa afecta a 100,000 usuarios de correo electronico y causa en pérdidas 80 millones de $. El
virus fue escrito por David Smith, programador de computadoras de 29 afios de edad y residente en
New Jersey. El virus lleva ese nombre en honor a una Stripper de Florida.



[Abril de 1999]

Ikenna Iffih de 28 afios y residente en Boston, Massachusetts, es acusado de utilizar su ordenador
personal para acceder ilegalmente a otras coputadoras, entre ellas algunas de la NASA y del
Departamento de Defensa de los Estados Unidos, y robar password, logins y ademds provocar retrasos
en las comunicaciones. El 17 de Noviembre del 2000 fue sentenciado a seis meses de arresto
domiciliario y 48 meses de libertad supervisada, ademas de una multa de 5,000 $ por dafios y perjuicios.
[Mayo de 1999]

El programa Peer-to-peer Napster, para compartir archivos MP3 comienza a adquirir popularidad,
inicialmente en los capus de las Universidades donde los estudiantes tienen acceso a conexiones de alta
velocidad a Internet. Este programa fue disefiado por los estudiantes Universitarios Shawn Fanning y
Sean Parker, de 19 y 20 afios de edad respectivamente. Antes de ser cerrado el 2 de Julio del 2001,
Napster tenia 85 millones de usuarios registrados bajandose mas de 3 billones de canciones al dia.

[11 de Mayo de 1999]

Global Hell hace el defacement de la web oficial de la casa blanca, whitehouse.gov

[10 de Julio de 1999]

Aparece Back Orifice 2000 en el Def Con 7.

[30 de Agosto de 1999]

Microsoft Corporation cierra durante aproximadamente 2 horas su servicio de Hotmail tras ver que
algunos hackers han conseguido entrar en algunos de sus servidores entrando a cuentas de Hotmail sin
utilizar password, a través de ordenadores de la tercera party de proveedores de Internet.

[19 de Agosto de 1999]

United Loan Gunmen hacen el defacement de la web de ABC News..

[S de Septiembre de 1999]

United Loan Gunmen hace el defacement de la web de C-Span

[13 de Septiembre de 1999]

United Loan Gunmen hace el defacement de la web de Drudge Report

[23 de Septiembre de 1999]

United Loan Gunmen hacen el defacement de las web de Nasdaq y American Stock Exchange



[Noviembre de 1999]

El Noruego de 15 anos, Jon Johansen, crea el DeCSS, un programa que crackeaba el sistema de
encriptacion CSS (Content Scrambling System) que se utilizaba para proteger los DVD de cine. Era uno
de los tres miembros fundadores de MoRE (Masters of Reverse Engineering) El 24 de Enero del 2000
las autoridades Noruegas entran en la casa de Johansen y confiscan su equipo informatico.

2000 I

[15 de Enero de 2000]

Raphael Gray (“Curador”) de 19 afios de edad, roba aproximadamente 23.000 ntimeros de tarjetas de
credito de 8 pequefas compaifiias. Hacked companias Estadounidenses, Britanicas y Canadienses
durante una ‘“‘cruzada” para mostrar los agujeros de seguridad en Internet y utilizd los nimeros de
tarjetas de crédito del millonario BillGates para enviarle Viagra.

[7 de Febrero del 2000]

El hacker Canadiense de 16 afios “Mafiaboy”, hizo caer al servidor de Yahoo! durante tres horas
haciendo un ataque DdoS, utilizando tools que ya estaban asequibles en internet y que le permitieron
coordinar envios de paquetes a un Gigabit por segundo para floodear con peticiones de IP, através de
servidores “Zoombie”. Se juzgdéa Mafiaboy, encontrandosele culpable y condendndosele el 12 de
Septiembre del 2001 a 8 meses de estancia en un centro de detencion juvenil.

[9 de Febrero del 2000]

Dos dias mas tarde los ataquesDDoS contintan, esta vez son a eBay, Amazon, Buy.com, ZDNet, CNN,
E*Trade y MSN.

[Mayo del 2000]

Los auditores de GAO (General Accounting Office) consiguen acceso a informacién personal del
departamento de defensa (DOD) a través de un archivo publicado y disponible en Internet. Accedieron
al archivo sin autenticacion alguna y pudieron ver los numeros de la seguridad social, direcciones e
informacion de los pagos de las personas.

[15 de Mayo del 2000]

Se envia desde el AMA Computer college de Filipinas el virus I love you. Michael Buen & Onel de
Guzman son los sospechosos de haberlo escrito.

[1 de Junio del 2000]

Jerome Heckenkamp (“MagicFX’) un estudiante de la Universidad de Wisconsin-Madison, hackea
Qualcomm en San Diego.



[2000 Jun 15]

Un consultor de tecnologia de la informacion rompe la seguridad del proveedor de servicios de Internet
Britdnico RedHotant y accede a nombres, direcciones, password y detalles de las tarjetas de crédito de
24.000 personas, entre las que se incluyen militares, cientificos, personal del gobierno y ejecutivos de
compafiias importantes. El hacker asegurd que hacerlo fue un juego de nifios.

[18 de Julio del 2000]

AOL Virginia, confirma que han sido hackeadas mas de 500 de sus “screen names” de sus usuarios,
conteniendo nombre, direccion y nimero de tarjeta de credito usado para abrir la cuenta.

[7 de Julio del 2000]

La firma Powergen localizada en el Reino Unido se ve obligada a proponer la cancelacion de las tarjetas
de crédito de cientos de sus usuarios tras haber quedado expuesta en la red su base de datos.

[24 de Julio del 2000]

Andrew Miffleton (“Daphtpunk”), de 25 afios de edad y residente en Arlington, Texas es condenado
por la corte federal a 21 meses de prision y multa de 3,000.00 $. Miffleton trabajaba junto a un grupo
conocido como The Darkside Hackers, que se dedicaba a clonar ilegalmente teléfonos celulares y robar
numeros de tarjetas telefonicas para hacer llamadas de larga distancia gratis.

[17 de Agosto del 2000]

El juez de Distrito de los Estados Unidos Lewis Kaplan de New York encarcela a Eric Corley
(“Emmanuel Goldstein™), editor de la revista 2600, por la publicacion de cddigo de software para la
desencriptacion de DVD.

[S de Septiembre del 2000]

Raymond Torricelli (“rolex”), un joven de 21 anos, de New Rochelle, New York es condenado a 4
meses de prision por hackear dos computadoras propiedad del “Jet Propulsion Laboratory” de la NASA
en 1998. Raymond era miembro del grupo de hacking que utilizaba el canal de IRC #conflict y cuyos
miembros utilizaban sus computadoras para alterar los resultados del “annual MTV Movie Awards”.
Ademas se encontraron unas 76.000 password en el ordenador personal de Raydmon.

[6 de Septiembre del 2000]

Patrick W. Gregory (“MostHateD”), de 20 anos de edad, fue juzgado y encontrado culpable por su
papel como miembro fundador del grupo de hacking GlobalHell. Fue sentenciado a 26 meses de prision,
tres afios de libertad supervisada y multa de 154,529.86 $. Se asegurd que GlobalHell causé perdidas
por valor de 1.5 millones de $ a varias corporaciones Estadounidenses y entidades gubernamentales
entre las que se incluia la Casa Blanca y la Armada Estadounidense. Gregory dijo que queria abrir su
propio negocio de seguridad de computadoras y admitio en el juicio el robo de servicios de conferencia
telefonica de AT&T, MCl,y Latitude Communications y que sostuvo conferencias entre 1997 y 1998
con otros hackers a lo largo del pais.



[21 de Septiembre del 2000]

El hacker de 16 anos Jonathan James (“comrade”) es condenado a seis meses de prision, siendo el
primer menor condenado por hacking de computadoras por los federales. Fue acusado de violacion del
copyright, y hacking a computadoras gubernamentales. Entré en 13 computadoras de la NASA de las
que se bajo codigo fuente de programas que controlaban la estacion espacial e introdujo un Snifer en los
sitios .mil con las que fisgd 3300 mails del Department of Defense.

[26 de Septiembre del 2000]

Jason Diekman (“Shadow Knight’, “Dark Lord”) es arrestado después de que los agentes federales
obtuvieran evidencias de la computadora de Diekman de que habia interceptado passwords y nombres
de usuario de estudiantes de la Universidad de Harvard. Diekman admitié que habia hackeado cientos,
quizas miles de computadoras, incluyendo las de las Universidades de Stanford, Harvard, Cornell, La
Universidad del Estado de California en Fullerton, y la “University of California campuses” en Los
Angeles y San Diego. El 4 de Febrero del 2002 Diekman fue condenado a 21 meses de reclusion en una

prision federal, tres afnos de libertad supervisada con restricccion de acceso a computadoras y multa de
87,000 §.

[Octubre del 2000]

Microsoft admite que la han hackeado y que se ha visto codigo fuente de sus proximos productos
Windows. Se sospecha que las Hackers eran de San. Petersburgo.

[10 de Octubre del 2000]

El FBI atrae hasta Seattle a dos hackers Rusos para arrestarlos, tras averiguar que Alexei V. Ivanov de
20 anos y Vasiliy Gorshkov de 25, estuvieron dos afios hackeando empresas Americanas. El FBI cred
una falsa empresa de seguridad que llamaron Invita. Alquilan un espacio de oficinas en Seattle y llaman a
Ivanov a Rusia proponiendole un posible contrato como Hacker. El FBI contacta por mail y teléfono
con Gorshkov e Ivanov durante el verano del 2000. Finalmente estos acceden a una entrevista personal
y el 10 de Noviembre vuelan a Seattle para una entrevista de trabajo de 2 horas con los agentes
encubiertos del FBI actuando como personal de Invita. Los hackers fueron instados a demostrar sus
habilidades en un IBM proporcionado por los agentes. Inocentemente utilizaron el computador para
comunicarse con su servidor en Chelyabinsk, sin percibir que el IBM tenia montado un Keyloger que
grababa cada pulsacion de teclas que hacian. Durante la entrevista Gorshkov se va de la lengua y cuenta
a los agentes del FBI como ¢l e Ivanov hackearon un servidor de un proveedor de servicios de Intenet y
como lo extorsionaron para obtener dinero, jactdndose de que el FBI nunca los cogeria en Rusia.

[28 de Octubre del 2000]

Tras 9 millones de intentos de Hackeo la web del sitio de seguridad AntiOnline sufre un defacement por
un hacker Australiano llamado 'remlIn' (‘mlnor'). Los propietarios del site decian que éste era
inhackeable pero John Vranesevich, con un pequefio script cgi lo hackea.

[7 de Noviembre del 2000]

Un Hacker Aleman de 19 afos, llamado “Dimitri” entra en el servidor web interno de Microsoft con la
intencion unica de mostrar a la compania que es vulnerable por no instalar sus propios parches.



[13 de Diciembre del 2000]

Roban mas de 550000 niimeros de tarjetas de crédito de Creditcards.com, empresa que organizaba las
trasferencias online de varias companias. Aproximadamente 25000 de ellas fueron expuestas en internet
porque no se pago lo que pedian los extorsionistas.

[24 de Diciembre del 2000]

Exigent International reconoce que uno o mas hackers han entrado en el sistema de computadoras
federales y han robado codigo propietario para controlar los sistemas de satélites. El software, conocido
como OS/COMET, permitia el control personal y la comunicacion mediante comandos con los satélites
y cohetes. La fuerza aérea de los Estados Unidos planeaba utilizar ese software para controlar el
“NAVSTAR Global Positioning System” desde los monitores de sus estacion en Colorado Springs.

2001 I

[1 de Febrero del 2001]

Los hackers asaltan el World Economic Forum. Los datos comprometidos incluyeron numeros de
tarjetas de crédito, teléfonos personales e informacidon concerniente a los pasaportes y viajes realizados
por cargos oficiales del gobierno y altos empresarios. Entre las victimas estaban el presidente de
Microsoft Bill Gates, Yasser Arafat, Kofi Annan, Madeline Albright y Shimon Peres.

[12 de Febrero del 2001]

Un joven Aleman Jan de Wit (“OnTheFly”) de 20 afos de edad crea el virus Anna Kournikova. Es
arrestado y sentenciado a 150 horas de trabajo para la comunidad.

[1 de Marzo del 2001]

El FBI publica que 40 sites de e-commerce y bancos online, localizados en 20 estados de los EEUU, han
sido atacados por hackers del Este de Europa y que han robado més de un millon de nimeros de tarjetas
de crédito de las webs.

[7 de Marzo del 2001]

Jesus Oquendo (“Sil”), de 27 afios de edad y residente en Queens, New York es juzgado y condenado
por el Juzgado federal de Manhattan, a 27 meses de prision, por hacking de computadoras y escuchas
electronicas a la compaiia Five Partners Asset Management LLC (Five Partners). Oquendo dej6o un
mensaje a su victima que decia: "Hello, I have just hacked into your system. Have a nice day."

[1 de Mayo del 2001]

Hackers Estadounidenses y Chinos se atacan unos a otros a causa de un avion espia americano que tuvo
que aterrizar en China tras chocar con un piloto de combate Chino, Wang Wei, que resulté muerto en el
accidente.



[4 de Mayo del 2001]

Gibson Security Research Corp queda desconectado por un ataque DdoS realizado por un hacker de 13
anos.

[11 de Mayo del 2001]

El gusano Solaris/IIS ifecta los Solaris de la version 7 y luego scanea buscando maquinas IIS buscando
vulnerabilidades y reemplazando la pagina web default si puede.

[15 de Mayo del 2001]

Los Hackers atacan la Universidad de Washington y cuelgan en sus ordenadores programas para
compartir archivos (“file sharing programs”).

[17 de Mayo del 2001]
El grupo de hackers “fluffy Bunny” hackea Apache.org y SourceForge.net.
[21 de Mayo del 2001]

Max Butler (“Max Vision”,”The Equalizer”) es sentenciado a 18 meses de prision por liberar en la red
un gusano que se extendié durante unos cuantos dias por las computadoras militares y de defensa en
1988. Actuando como “Max Vision”, fue un hacker con increibles habilidades, alardeaba de no haber
encontrado ningun sistema de computadoras que se le resistiera. Actuando como “The Equalizer” era
un chivato del FBI que soplaba lo que hacian otros hackers. Max Butler era un padre de familia en Santa
Clara, California que tenia una compaiiia de seguridad en Silicon Valley: Max Vision Network Security,
especializada en hacer pruebas de seguridad de redes para ver si eran seguras o podian hackearse.

[9 de Junio del 2001]

El periodico Times de Los Angeles comunica que los hackers estuvieron atacando durante unos 17 dias
el sistema de computadoras que controlaba la mayor parte del flujo eléctrico de California. El
descubrimiento fue hecho el 11 de Mayo pero se determind que los ataques venian efectuandose desde
el 25 de Abril. Al parecer los ataques provenian de Guangdong, China y se enrutaban a través de China
Telecom.

[15 de Junio del 2001]

Christine Gunhus, 1a mujer de un Senador estadounidense se negd a contestar a las acusaciones de que
utilizase un pseudonimo para enviar mails descalificativos al rival Democrata de su marido.

[20 de Junio del 2001]

La compafiia de seguridad Americana ZixIt asegura que han hackeado su base de datos donde
guardaban los nimeros de las tarjetas de crédito.



[12 de Julio del 2001]
El grupo de hackers World of Hell hacen el defacement de 679 webs en un solo minuto.
[17 de Julio del 2001]

Aparece el gusano Code Red. Este gusano explota vulnerabilidades en el Microsoft Internet Information
Server IIS. El virus toma su nombre del “Code Red Mountain Dew” que utilizaban los hacker para
mantenerse despiertos.

[16 de Julio del 2001]

Dmitry Sklyarov programador Ruso de 27 afios arrestado durante el Def Con 9 por crear un programa
que copiaba los libros electronicos de Adobe. Fue acusado de violar el “Digital Millennium Copyright
Act” de 1988. Testifico para el gobierno en el caso contra ElcomSoft, la compaiiia que vendio el
software de copia del software citado.

[21 de Agosto del 2001]
Los hackers roban la base de datos de las tarjetas Visa del Washington-based Riggs bank.
[18 de Septiembre del 2001]

El gusano Nimda (admin backwards) comienza a extenderse, infectando los servidores IIS de Microsoft
que tiene conocidas vulnerabilidades.

[20 de Novienbre del 2001]

Los Hackers acceden a los datos de las tarjetas de crédito de Playboy.com. Se hacen responsables los
hackers del grupo “ingreslock 1524”.

[20 de Noviembre del 2001]
Son hackeadas las webs de 25 iglesias por el grupo “Satan”.
[8 de Diciembre del 2001]

La policia federal acusa al empleado Jerome Heckenkamp empleado del Laboratorio Nacional de Los
Alamos de hackear Qualcom y otros sistemas de computadores de otras corporaciones mientras era un
estudiante. Heckenkamp se hacia llamar “MagicFX”. Cuando aun era un escolar la policia le pregunto
en una ocasion por el password de su ordenador personal. Los archivos del juzgado recogen que
Heckenkamp se sonrrio cuando se dieron por vencidos. “Hackeadme” les dijo. Jerome también fue
ssospechoso de hackear media docena mas de compaiiias entre las que se incluyen eBay Inc. y E*Trade
Inc., en un periodo de nueve meses.

[26 de Noviembre del 2001]

Dos contables de Cisco son condenados a 34 meses de prision por acceder ilegalmente a computadoras
de la compaiiia y robar material..



2002 I

[25 de Febrero del 2002]

Una hacker Belga de 17 afios que se hacia llamar “Gigabyte” escribe un virus denominado “Sharpei” en
el nuevo lenguaje de programacion de Microsoft C# (C sharp).

[11 de Julio del 2002]

Los Hackers acceden a la web de USA Today y reemplazan noticias de muchos perioddicos con articulos
falsos. Son sospechosos del acto hackers Israelis.

[25 de Julio del 2002]

Miembros del club universitario de la Universidad de Princeton acceden a la web del rival de la
Universidad de Yale que contiene informacion personal sobre los candidatos a la “Ivy League school”
deacuerdo con las normas de las dos instituciones.

[30 der Julio del 2002]

Troyanizan copias del OpenSSH. OpenSSH es una version libre de la famosa suit de comunicaciones
SSH (Secure Shell) que se utiliza para el reemplazo seguro de protocolos como el telnet, rlogin, rsh, y
ftp. El principal mirror del OpenBSD (ftp.openbsd.org) fue arreglado después de que los desarrolladores
fueran avisados de que el “checksum” del paquete habia cambiado.

[2 de Agosto del 2002]

La policia Italiana detiene a 14 hackers acusados de cientos de intrusiones a computadoras, incluyendo
algunas de la Armada y la Marina de los Estados Unidos y de la “National Aeronautics and Space
Administration”. Todos son miembros de dos grupos de hackers: Mentor y Reservoir Dogs.

[17 de Agosto del 2002]

La ley federal obliga a las autoridades competentes a la busqueda de las coputadoras de una empresa de
seguridad de San Diego que utilizd su acceso a Internet ese verano para acceder sin autorizacion a
computadoras militares y del gobierno. Investigadores de FBI de la armada de los Estados Unidos y de
la NASA visitan las oficinas de ForensicTec Solutions Inc. Buscando detalles de como la compaiiia
accedio a las computadoras de Fort Hood en Texas y del Departamento de Energia, la NASA y otras
administraciones gubernamentales. La busqueda comienza horas después de que se publicase que
especialistas de ForensicTec habian utilizado software libre para identificar computadoras vulnerables y
bajar de ellas cientos de archivos confidenciales que contenian tramites militares, emails, nimeros de la
seguridad social y datos financieros. Mientras que los especialistas de ForensicTec dijeron que trataban
de ayudar al gobierno, las autoridades consideraron el asunto como un caso criminal.



[28 de Agosto del 2002]

La web de la RIAA (The Recording Industry Association of America) sufre un defacement y suben a su
servidor mp3 con copyright. La RIAA junto con la MPAA (Motion Picture Association of America)
(MPAA), sufrieron muchas criticas online por sus intentos para derribar Napster y servicios similares.

[20 de Septiembre del 2002]

Samir Rana (“Torner’) un hacker de Londres de 21 afnos de edad es arrestado tras un afio de
investigaciones sobre la autoria del programa Tornkit. Es sospechoso de pertenecer al grupo de hackers
conocido como Fluffy Bunny. Posteriormente se conocié que Rana era el autor del dibujito rosa que
aparecia en los defacements del grupo de hackers.

[23 de Septiembre del 2002]

Un hacker Inglés es condenado a 18 meses de prision por sabotage empresarial: Stephen Carey un
ingeniero de computadoras de 28 afios de edad, de Eastbourne, Sussex, es condenado a 18 meses de
prision por hackear y modificar la informacion de bases de datos empresariales.

[4 de Octubre del 2002]

Hacker Vasiliy Gorshkov de 27 afios y de Chelyabinsk, Russia, es sentenciado a tres afios de prision por
20 condenas de conspiracion, fraude y crimenes con computadoras. A Gorshkov se le pone también una
multa de aproximadamente 700,000 $ por las pérdidas que causé a Speakeasy Network de Seattle y a la
compaiiia PayPal de pagos online con tarjetas de crédito.

[8 de Octubre del 2002]

El CERT (Computer Emergency Response Team) avisa de la existencia de una puerta trasera (un
caballo de troya o troyano) en el cddigo de los Sendmail 8.12.6.

[16 de Octubre del 2002]

Microsoft admite haber sido hackeada de nuevo. La intromisién se efectué en un Servidor que
hospedaba a la comunidad beta de Windows, formada por més de 20.000 usuarios que testeaban el
software que Microsoft tenia en desarrollo.

[21 de Octubre del 2002]
Un ataque Dee-Dos (distributed denial-of-service) bombardea durante una hora a 13 servidores

suministradores de nombres de dominios. El ataque se hace en forma de un ICMP flood que consigui6
ser bloqueado por la mayoria de los servidores impidiendo la pérdida de datos.



[12 de Noviembre del 2002]

Gary McKinnon (“Solo”) de 36 afios de edad y residente en Londres, sysadmin en paro, es condenado
por lo que las autoridades Americanas describieron como "the biggest hack of military computers ever
detected". Desde Febrero del 2001 hasta Marzo del 2002, McKinnon se aprovecha de un defecto de
seguridad de los sistemas Windows para atacar 92 networks utilizadas por la NASA, el Pentdgono y
otras 12 instalaciones militares repartidas por 14 estados. El sector privado de los negocios tambiuén se
ve afectado con unas pérdidas estimadas en 900,000 $. McKinnon robd paswords, borrd archivos,
monitorizo el trafico e hizo caer servidores de bases militares desde Pearl Harbour a Connecticut.

[22 de Noviembre del 2002]

Lisa Chen una Taiwanesa de 22 afios que se neg6 a declarar en uno de los casos mas largos de pirateria
de software en los Estados Unidos, fu¢ condenada a 9 afios de prision, una de las sentencias mas largas
dictadas por un caso de pirateria informatica. Chen fue arrestada con sus tres socios en Noviembre del
2001 después de que las autoridades locales requisaran cientos de miles de copias pirata de software con
las que Chen habia contrabandeado desde Taiwan, con un valor estimado de 75 millones de dodlares.

[17 de Diciembre del 2002]

Un jurado esculpa a la compafiia Rusa de software ElcomSoft de los cargos relacionados con la
violacion criminal del Copyright por haber puesto a la venta un programa que crackeaba las
protecciones antipirateo de los libros electronicos. El caso contra ElcomSoft fue una prueba crucial para
el Digital Millennium Copyright Act (DMCA), una controvertida ley creada para extender el copyright a
la “era digital”.

2003 I

[21 de Enero del 2003]

Kevin Mitnick se conecta a la red por vez primera desde hace casi una década. Fue capturado en una
redada y enviado a prision durante 5 afios por crimenes informaticos contra varias compatfiias entre las
que se incluyen Sun Microsystems y Motorola. A la pena de prision se afiadian tres afos y medio de
restriccion al acceso de computadoras tras su liberacion.

[21 de Enero del 2003]

Simon Vallor Webmaster Inglés de 22 afos de edad es condenado a dos afios de prision por escribir
uno de los virus mas destructivos vistos hasta el momento. Valor es el autor de 3 virus: "Gokar,"
"Redesi," y "Admirer". El primero,"Gokar", es el que se extendid mas ampliamente y esta en el tercer
puesto en el ranquing de los virus mas prevalentes.



[6 de Febrero del 2003]

Douglas Boudreau de 21 afios de edad es acusado de instalar un capturador de teclas en mas de 100
ordenadores del Boston College y de espiar los mails de cientos de personas, los archivos que bajaban
de la red y sus datos bankarios online. Fue acusado de instalar software en docenas de ordenadores para
monitorizar y espiar lo que la gente escribia y con los datos obenidos posteriormente robar unos 2,000
dolares.

[7 de Febrero del 2003]

Dos hackers acceden a las computadoras de los juzgados de Riverside County, California y disminuyen
las penas de una gran variedad de condenas. William Grace de 22 afios y Brandon Wilson de 28, fueron
estos dos hackers que fueron condenados a 9 afios de prision tras haber sido encontrado culpables de 72
acusaciones de acceso ilegal a computadoras y de ditar datos de las mismas. Ademds de 7 acusaciones
de conspiracion y extorsion.

[10 de Febrero del 2003]

Dos veces en las dos pasadas semanas cibervandalos, como aquellos que hicieron defacement de webs
dejando mensajes de Free Kevin mientras Mitnick estaba en prision, accedieron al servidor web de
Defensive Thinking.

[18 de Febrero del 2003]

Se publica que un hacker ("unauthorized intruder") accede ilegalmente a unos 8 millones de nimeros de
tarjetas de crédito icluyendo Visa, MasterCard y American Express al romper la seguridad de una
compaiia que procesaba las transacciones mercantiles.

[7 de Marzo del 2003]

Roban informacion online de mas de 55.000 estudiantes universitarios de una base de datos de un
servidor inseguro de la Universidad Austin, Texas.

[29 de Abril del 2003]

New Scotland Yard arresta a Lynn Htun, de 24 afios de edad, en un centro de Convenciones, durante el
InfoSecurity Europe 2003 en Londres. Personal de justicia y profesionales de la seguridad de Internet
aseguraron que pensaban que Htun era el creador de los exploits de hacking de los Fluffi Bunnigrupo de
hackers que hacke6 desde McDonalds Corp hasta sitios especializados en seguridad de Internet como el
SANS Institute, Symantec Corp y SecurityFocus.

[12 de Junio del 2003]

El webmaster John Racine II, de 24 afios de edad, admite haber desviado trafico y emails del sitio web
de al-Jazeera's a un sitio web que el disefido y que se llamaba "Let Freedom Ring" y que mostraba la
bandera estadounidense. John ataca esté sitio web de al-Jazeera durante la guerra de Iraq debido a que
la TV Arabe por satélite habia mostrado imagenes de los soldados Americanos capturados y fallecidos
en la guerra.



[6 de Julio del 2003]

Los expertos de Internet se preparan para una respuesta de los Hackers. Estos hacen el defacement de
6000 paginas web en 6 horas unicamente para mostrar que pueden hacerlo. Todo acaba finalmente sin
graves consecuencias.

[29 de Agosto del 2003]

Jeffrey Lee Parson de Minneapolis y 18 afios de edad es arrestado y acusado de dafios intencionados a
computadoras protegidas. Acusaron a Parson de crear el virus MSBIlast.B una variacién de un gusano ya
conocido que se diferenciaba del original inicamente en que se habian renombrado dos archivos (uno
mostraba en el escritorio el nombre de Parson, ’feekid”’) y se habian anadido un par de mensajes
despectivos dirigidos a Microsoft y Bill Gates.

[8 de Septiembre del 2003]

La RIAA (Recording Industry Association of America) demanda a 261 personas por distribuir archivos
de musica supeditados a la ley del copyright a través de programas peer to peer.

[9 de Septiembre del 2003]

El Hacker Adrian Lamo, de 22 afos, se emtrega, tras cinco dias de busqueda, al juzgado de
Sacramento, California. Los federales acusan a Lamo de hackear las computadoras de New York Times
creando identidades de usuario falsas y de robar 300,000 $ de la base de datos; todos los cargos son de
hechos acaecidos durante tres meses del 2002.

[2003 Oct 3]
Hackean CBSNews.com
[2003 Oct 10]

La fiscalia de Massachusetts acusa al joven de 19 afos de edad, Van Dinh de fraude de seguridad,
correo y comunicaciones por cable y de causar dafios en la conexion a través del uso no autorizado de
computadoras. También es acusado por el SEC (The Securities & Exchange Commission) de multiples
violaciones de las leyes federales."numerous violations of the federal securities laws". En ambos casos se
acusa a Dinh de hackear cuentas de clientes de la bolsa de los Estados Unidos para comprar y vender
acciones, y de adoptar un montdn de alias para encubrir sus actos.

[6 de Noviembre del 2003]

Microsoft Corp. Crea un fondo de 5-million de doélares americanos para seguir el rastro de los hackers
maliciosos que tienen como objetivo al gigante del Software duefio del popular sistema operativo
Windows. El fondo incluye 500.000 ddlares para el que aporte informacion que lleve a arrestar a los dos
hackers que liberaron los virus Blaster y Sobig que atacaron miles de computadoras el pasado verano.

[11 de Noviembre del 2003]

Paul Timmins de 22 afios y Adam Botbyl de 20 hackean varias veces el Lowe's national computer



network consiguiendo acceso a n'fiumeros de tarjetas de crédito e informacion varia.
[31 de Diembre del 2003]

El CEO of VoteHere Inc., un fabricante de tecnologia para la seguridad electronica confirma que ha sido
hackeado en Octubre, quedando al descubierto documentos internos.

2004 I

[4 de Enero del 2004]

Jon Lech Johansen, creador del carck DECSS DVD no volvera a los juzgados. La Norwegian
Economic Crime Unit confirma que Johansen no apelara al Juez supremo de Noruega por los cargos de
violacion del Copyright. Finalmente apela y se le declara inocente de todos los cargos con la
consiguiente irritacion del MPAA (Motion Picture Association of America).

[8 de Enero del 2004]

Adrian Lamo, "homeless hacker" es declarado culpable de haber hackeado el The New York Times
Co.'s computer network.

[29 deEnero del 2004]

Jerome Heckenkamp, de 24 afos, es declarado culpable de haber causado pérdidas por valor de 70.000
dolares por dedicarse al hacking en 1999 mientras era estudiante de la Universidad de Wisconsin.
Ademas de hackear Qualcomm y eBay (la ultima hackeada bajo el nick de "MagicFX"), Heckenkamp
admitié haber entrado en los sistemas de Exodus Communications, Juniper Networks, Lycos, y Cygnus
Solutions.

[2 de Febrero del 2004]

El hacker Londinense, Joseph James McElroy de 18 afos, admite en los juzgados haber hackeado
durante un periodo de dos semanas en Junio del 2002, 17 sistemas de computadoras del Laboratorio del
“Fermi National Accelerator Laboratory” de Chicago; y de haber almacenado e intercambiado cientos de
gigabytes de archivos de esos computadores con sus amigos.

[16 de Febrero del 2004]

La policia Belga detiene en la ciudad de Mechelen a GygaBite, de 19 afios de edad, una de las pocas
programadoras de virus y autora de virus como Coconut, Sahay y Sharp. Se la acusa de sabotage de
datos informadticos y si fuese considerada culpable podria ser condenada a una pena de prision de 6
meses a tres afios y una multa de 100.000 Euros. La policia ha requisado sus cinco computadoras y ha
clausurado su paguna Web. Coconut, era una de sus creaciones mas peculiares, incluia un juego en el
que habia que tirar cocos a la cabeza de Graham Cluley (Sophos's senior technology consultant)
Gigabyte es la autora del primer virus escrito en C# y estd muy bien considerada por otros autores de
virus informaticos.



TERMINOS

Hacker I

1. Persona que disfruta explorando los detalles de los sistemas programables y como extender sus
capacidades.

2. Alguien que programa con mucho entusiasmo

3. Una persona que es buena en programar rapidamente

4. Persona experta en un programa o sistema particular p.e. un Hacker de UNIX.

5. (acepcion no recomendada) Un merodeador malicioso, que trata de descubrir informacion sensitiva
jugando con el sistema, el termino correcto para esto es Cracker.

Dentro de los hackers hay subespecies, existen dos criterios para clasificarlos: segiin su ética o
segun su capacidad técnica.

Segun su ética, estan:

1.- El hacker de sombrero blanco:Es el administrador de sistemas, o el experto de seguridad, que tiene
una etica muy alta y utiliza sus conocimientos para evitar actividades ilicitas.

2.- El hacker se sombrer negro: Algunos prefieren llamarle craker. Es quien disfruta de penetrar en los
sistemas de seguridad y crear software dafino (Malware).

3.- El hacker de sombrero gris: No se preocupa mucho por la etica, sino por realizar su trabajo, si
necesita alguna informacion o herramienta y para ello requieren penetrar en un sistema de computo, lo
hace, ademas disfruta poniendo a prueba su ingenio contra los sistemas de seguridad, sin malicia y
difundiendo su conocimiento, lo que a la larga mejora la seguridad de los sistemas.

Segun su capacidad técnica se dividen en el hacker estandar y el "elite".
Los hackers se reunen regularmente en sociedad, o bien en pequefios grupos, o en grandes
concentraciones nacionales llamadas "cons" (convenciones). Las cons son organizadas por grupos de

elite y tienden a atraer a un buen numero de gente.

Las cons presentan a interlocutores invitados, que son casi siempre hackers de élite y muy conocidos, y
también ocasionalmente academicos o profesionales en el campo de la informatica. Una vez planeadas,



las cons son anunciadas en BBSs underground y a través de publicaciones de hackers. Cada convencion
tiene un nombre Unico - la HoHoCon en Houston, SummerCon, PumpCon en Halloween, y DefCon, por
nombrar unas pocas principales.

‘ Cracker '

Persona que rompe la seguridad en un sistema. Termino acuiado por la comunidad Hacker para
defenderse contra el mal uso periodistico de la palabra Hacker y refleja la repulsion que hay entre los
viejos hackers por el vandalismo y destrucciones de los grupos de Crakers. Es considerado por la
comunidad como una forma inferior de vida o protohacker. Algunos Hackers pasan por esta etapa, pero
usualmente se espera que dure poco y que maduren para convertirse en hackers.

Hoy se llama también cracker a la persona que se dedica a la ingenieria inversa de programas, aunque un
“Reverser” y un cracker no son exdctamente lo mismo. Una de las cosas que hace el cracker es descifrar
el codigo de los programas Shareware para estudiar el mecanismo por el cual se pueden registrar. De
esta manera “parchean” programas que son versiones limitadas para que sean funcionalmente completas,
descifran nimeros de serie “pescandolos” en su computadora (“Fishing”) o crean pequefios programas
que calculan estos segun el algoritmo que descifraron del programa comercial (“KeyGening”). Pero en
este sentido el cracker, entendido como “Reverser” es algo que va ain mas lejos, puede modificar el
programa original “inyectandole” partes de codigo nuevas anadiendo funciones que no estaban
originalmente en el programa. El cracker hace todo esto para estudio y ampliacion de su conocimiento,
no para vender el programa shareware parcheado y ya funcionalmente completo ni para vender los
numeros de registro. El cracker que hace esto y vende sus KeyGen es conocido a veces despectivamente
como “Bucanero” del software. Aunque no todos los crackers de Software estan deacuerdo con este
término, pues muchos piensan que con sus parches o sus KeyGen luchan contra el software propietario
que solo quiere sacar dinero y control de usuario terminal de computadoras.

‘ Ciberpunks '

El nombre fue tomado de una novela clasica, Neuromancer, en la comunidad Hacker se usa para
referirse a los magos de la criptografia.

‘ Phreakers '

Saben como usar los sistemas telefonicos en formas que la compaiiia nunca aprobaria.

‘ Script Kidies '

Estos son los recién llegados, también son considerados protohackers, pero sus conocimientos técnicos
son aun rudimentarios, sin embargo saben usar el ratbn como el mejor, han prendido a usar las
herramientas de los hackers y son los responsables de muchos ataques sin sentido. Para deleite de la
prensa se llaman a si mismos hackers y responden de una manera muy agresiva cuando se le llama Script
Kiddies...



Sneaker '

Individuo, usualmente un Hacker, que se contrata para tratar de irrumpir en un sistema para
probar su seguridad.

Wizard '

Persona que conoce a fondo como funciona una pieza compleja de equipo. Especialmente si
puede reparar un sistema rapidamente en casos de emergencia, tal vez con algo de magia profunda, es
decir usando instrucciones o técnicas que resultan completamente incomprensibles a los simples
mortales. Mientras que un Hacker puede usar algunas técnicas avanzadas, es el Wizard el que entiende
como o por que funcionan.

Nerd '

Dicese de una persona que es sobresaliente en algiin area de la tecnologia y que es socialmente
inepto. En su version extrema a algunos Nerds se les pone el termino de "muchos MIPS sin I/O" debido
a que son muy brillantes, pero incapaces de comunicarse con otros seres humanos. No confundir con el
Hacker, pues aunque la falta de comunicacion con el ser humano estandar les ayuda concentrarse en su
trabajo, el conocimiento técnico no necesariamente significa falta habilidades sociales.

Bem

Es lo contrario de un Nerd, persona sobresaliente en las relaciones humanas y tecnicamente
inepto. Debido a su falta de comprension, el Bem y el Nerd tienen a enfrentarse, sin embargo cuando
logran cooperar el resultado es excelente.

Geek '

Subespecie del Nerd, es el especialista (o fanatico) en equipos de computo. El termino aun tiene
cierto sentido peyorativo, y muchas veces se refiere a una version caricaturesca o extrema del Nerd, por
lo que no se le debe aplicar a alguien a menos que este seguro que esta persona se asuma como tal.

Guru '

Es el maestro a quien recurre el Hacker y el Wizard cuando tienen algun problema, pues posee
conocimientos mas alla de la comprension de un simple mortal.

Programador Vodoo '

Se le llama asi al programador que toma técnicas o recetas de libros sin entender como funcionan, por lo
que no tiene manera de saber si van a funcionar o no. Es en estos casos cuando el Hacker necesita la
ayuda de un Wizard o de su Guru.




GALeRIA De PeRSONAjES

LOS MAS IMPORTANTES

Este capitulo del libro esta formado por un compendio de pequefas biografias de los personajes
mas famosos en la historia de Hacking.

Un aviso: no todos son Hackers en el sentido estricto de la palabra, aqui se incluye desde Script Kiddies
hasta verdaderos Hackers de guante blanco, pasando por adolescentes geniales, Crackers, Phreakers,
Cibercriminales, y verdaderos genios de la computacion.

Es cierto que a todos debemos de una manera o de otra el tener una Internet como la que tenemos hoy,
pero no es menos cierto que si por algunos de ellos fuera, la red seria mucho mejor. También se cuentan
aqui las pequefias historias de otros personajes que simplemente utilizaron la red y las computadoras
para llevar a cabo sus extorsiones y que los verdaderos hackers desprecian de todo corazén..

En estas paginas no se juzga a ninguno de ellos, simplemente se expone informacion, aunque es
imposible el presentarte unas paginas completamente asépticas. Inevitablemente van a estar impregnadas
de subjetividad e incluso cargadas de valores que se hayan filtrado de manera inconsciente, porque el
que escribe esto es también un ser humano. He intentado que en estas paginas haya un poco de todo
“como en botica”, para que el lector pueda escoger leer lo que mas le apetezca. De todas formas, ni uno
solo de los personajes que vas ha poder encontrar aqui merecen desperdicio alguno, por lo menos desde
el punto de vista del que escribe esto.

Es cierto que no estan todos los que son, eso es inevitable, pues la obra se haria demasiado extensa y
tampoco tengo yo conocimientos como para intentar abarcar tanto; pero lo que si que he intentado es
que sean todos los que estan, es decir, que si se menciona a alguien sea a la fuerza alguien de gran
interés.

Si ti conoces alguien lo suficientemente interesante como para figurar en este compendio, o tienes datos
que no haya publicado o que sepas que son francamente erroneos, te ruego que me lo hagas saber y me

lo comuniques mediante el siguiente email:

joecracker@disidents.com

Sin mas, abro ahora para ti las puertas de esta interesante galeria, en la que encontraras a los personajes
que la forman ordenados como dicen en mi tierra “de aquela manera”, es decir, con una légica un poco
dificil de explicar pero resultona.



GRACE HOOPER ( THE AMAZING GRACE) '

Grace Hooper nacié el 9 de Diciembre de 1906 en New York, hija de Walter Murray, un
vendedor de seguros y Mary Van Horne, una mujer enamorada de las matematicas. Era la mayor de tres
hermanos. Durante su infancia se educo en dos colegios privados femeninos de New York: el Graham
School y el Schoonmakers School. En 1923 intenté matricularse en el Vassar College, pero suspendio el
examen de Latin y hubo de volver a presentarse al afio siguiente. Ese afio de 1923 a 1924 lo paso
preparandose en el Hartridge School en Plainfield, New Jerse. Se gradué en Matematicas y Fisica en el
Vassar College en 1928 e hizo su doctorado en la Universidad de Yale.

En 1930 se casa con Vincent Foster Hopper, un profesor Inglés del la New York University.

Durante la Segunda Guerra Mundial ingres6 en la Marina de Guerra de los Estados Unidos,
asignandosele un puesto en el Bureau of Ordenance Computation. Cuando acababa sus labores en él,
Grace Hooper se dedicaba a investigar las posibilidades de programacion en las computadoras, de la
Primera y Segunda Generacion. A partir de 1944 trabaja con Aiken en el Mark I computer de Hardvar y
cuando acaba la guerra mundial estd programando en el Mark II.

En 1946 termina su trabajo para la marina, pero queda como reservista y en Hardvar como Research
Fellow in Engineering Sciences and Applied Physics en el Computation Laboratory. Continua trabajando
en el Mark II y posteriormente en el Mark III.

En 1949 comienza a trabajar en Eckert-Mauchly Computer Corporation con John Eckert y John
Mauchly en la computadora UNIVAC vy crea el lenguaje Flowmatic, con el cual desarrolld6 muchas
aplicaciones.

En 1951 produjo el primer compilador, denominado A-0 (Math Matic).

En 1960 presentd su primera version del lenguaje COBOL (Common Business-Oriented Language).

En 1967 la marina vuelve a llamarla y trabaja de forma continuada para ella.



La ascienden a Capitan en 1973 y a Almirante en 1977. A los 65 afios se retira.

Pero el trabajo mantenido para la marina no impide que Hooper desarrolle otras actividades paralelas,
por ejemplo el trabajo como “ Lecturer in Management Sciences” en la Universidad de George
Washington, entre 1971 y 1978.

Durante toda su carrera profesional, Hooper recibié muchas condecoraciones y reconocimientos:

1.- Fellow of the Institute of Electrical and Electronics Engineers (1962)

2.- Fellow of the American Association for the Advancement of Science (1963)

3.- Awards from the Society of Women Engineers (1964)

4.- Awards from the Institute of Electrical and Electronics Engineers (1968)

5.- “Hombre del afio” en Ciencias de la Computacion, por la Data Processing Management Association.
(1969)

6.- Harry M Goode Memorial Award (1970)

“For her pioneering work and leadership in the development of computer software, and for her
impact and influence on the computing profession and her fellow colleagues, and for her pioneering
work and leadership in the development of important concepts for mathematical and business
compilers, and for her contributions to the development and acceptance of English-language,
problem-oriented programming, and for her outstanding work and continued efforts in the education
and training of men and women for careers in computer science and data processing”.

7.- Primera mujer y primera persona Americana, nombrada miembro distinguido de British Computer
Society (1973)

8.- Primera y tnica mujer con el grado de Almirante de la Marina de Guerra de su pais.

9.- Primera mujer condecorada con la National Medal of Technology (1991)

Fue la primera cientifica que asegurd que las computadoras no solamente podrian servir para fines
bélicos.

Recibid el apelativo de "The amazing Grace" (la asombrosa Grace).

Falleci6 el 1 de Enero de 1992 en Arlington, Virginia.

Mas info en http://www-gap.dcs.st-and.ac.uk/~history/Mathematicians/Hopper.html



PAUL BARAN '

Baran aparece en la historia del Hacking incluso antes de que se crease internet. Baran fue el
primero en comenzar a construir lo que hoy se conoce como navegador o browser.

Paul Baran era un joven ingeniero eléctrico cuando comenzo a trabajar en el RAND (“Research And
Development research organization”), procedente de Hughes Aircraft’s Systems group. Tras intensos y
profundos estudios sobre los canales de transmision de datos, y siendo ya el director del RAND disefia
lo que se ha llamado “packet switching”. La arquitectura que Baran propuso de interconexiéon de las
computadoras sin un control central y que permitia que aunque hubiese fallos en uno de los
componentes no se perdiese la comunicacion terminal-terminal, hizo que la fuerza militar
Estadouinidense considerase el area de la computacion y la tecnologia digital como algo prometedor.

Sus trabajos fueron los que influenciaron a Roberts y Kleinrock a adoptar la tecnologia para el
desarrollo de ARPANET.

Baran dej6 el RAND a principio de los 70 y fundé la Metricom y fue cofundador de la “Com21” y el
“Institute for the future”

Baran ha recibido numerosos reconocimientos, entre ellos la medalla IEEE Alexander Graham Bell y el
Marconi International Fellowship Award.



DENNIS McALISTAIR RITCHIE '

Denh'\s le{éﬂ.le

Naci6 en 1941. Se gradud en Fisica y Matematicas aplicadas en la Universidad de Hardvard y
miembro de los laboratios Bell y la corporaciéon Lucent Technologies. Es el creador del lenguaje de
programacion C, pero su lenguaje preferido es Alef. Es uno de los dos desarrolladores fundametales del
sistema operativo Unix (1969-1971), por lo que recibi6 junto a Ken Thompson la medalla nacional de
los estados Unidos a la tecnoldgia de manos del presidente Clinton en una ceremonia celebrada en la
casa blanca.

Le apasiona la aviacion

De su vi' a oscu' para volar en un MIG29
A su derecha esta Ken Thompson

Para mas info http://www.cs.bell-labs.com/who/dmr/




KENNETH LANE THOMPSON '
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Compaiero de Dennis Rittchie y de Brian Kerninghan. Se gradud en la Universidad de Berklei
en California en 1966 y tiene el master en Ingenieria eléctrica. Es miembro de los Laboratorios Bell, de
la National Academy of Sciences, la National Academy of Engineering y la Association for Computing
Machinery (ACM). Fue el padre del lenguage de programacion B en el que se inspirdé Dennis para crear
el C. Otra de las cosas que hizo Thomson fue reescribir el Kernell de Unix para perfeccionarlo y ha
patentado una docena de tecnologias punta. En 1984, siendo ain estudiante, demostré la forma de
desarrollar virus informaticos frente una concurrida audiencia en la Universidad de Berkelei. En 1999 la
Computer Society of the Institute of Electrical and Electronics Engineers (IEEE) le escoje para recibir el
primer Tsutomu Kanai Award. Sus trabajos se han centrado en sistemas operativos, lenguajes de
programacion, software para comunicacion de voz y datos, seguridad, juegos de ordenador y
distribucion de la musica digital.

Een Thompson (L) and Dennis Eitchis (F)

Mas info en http://www.bell-labs.com/news/1999/march/25/1.html




RICHARD MATTHEW STALLMAN I
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Stallman naci6 en 1953 en Manhattan. Se dice que tomd su primer contacto con una
computadora en 1969 a la edad de 16 afios en el IBM New York Scientific Center.

Siendo estudiante de Hardvard en 1971 consiguid trabajo en el Laboratorio de Inteligencia Artificial del
MIT, pero no concluy6 sus estudios de Ciencias de la Computacion. Siempre tuvo una ideologia
“liberal” en el sentido estricto de la palabra, por lo cual ha sido considerado uno de los primeros
Hackers de la historia, al aplicar esta manera de pensar y vivir también a su trabajo y a la idea de lo que
debia ser el software.

En los 80 se vio agobiado por la presion comercializadora de la industria del software y en especial de
algunos compaifieros del laboratrio que habian decidido fundar la empresa Symbolics con la intencion de
sustituir el software libre del laboratorio con su software propietario. Desde 1983 a 1985 Stallaman
entabl6 una lucha personal siendo capaz de duplicar el solo el trabajo de los programadores de
Symbolics para evitar la invasion con software propietario de Symbolics. Por aquella época se le llego a
presionar intentando que firmara entre otros documentos un acuerdo de no revelado (non disclosure
agreement) con el que no estaba ni mucho menos deacuerdo.

En 1986 publica como respuesta a estas presiones el manifiesto GNU con la idea de crear una
alternativa libre al sistema Unix. Posteriormente se incorpora a la FreeSoftware Fundation y en 1989
inventa el concepto de Copyleft, que se utiliz6 en la licencia puiblica General GNU (la GPL). En 1991
Linus Trovalds libera el Kernell Linux bajo los términos de la GPL, creando un sistema GNU completo
y operacional (el GNU/Linux). Es pues uno delos padres del Software libre.

No todos los programadores estdn completamente deacuerdo con las ideas politicas de Stallman,
surgiendo como reaccidén y alternativa lo que hoy en dia se conoce como “Cddigo abierto” (Open
source).

Puedes ver directamente cuales son las ideas politicas de Stallman consultando su pagina web personal:
http://www.stallman.org



Stallaman ha dado multiples conferencias a favor del software libre y en contra de lo que €l ha llamado
“computacion traidora” a lo largo y ancho del planeta y ha recibido numerosos reconocimientos y
premios por su trabajo:

1.- Membresia en la McArthur Foundation y el premio McArthur Genios por sus trabajos (1990)
2.- Grace Hopper Award de la Association for Computing Machinery (1991)

3.- Doctor honorario del Royal Institute of Technology de Suecia (1996)

4.- Pioneer award de la Electronic Frontier Foundation (1998)

5.- Yuki Rubinski memorial award (1999)

6.- Takeda award (2001)

Uno de sus mayores logros como programador es el editor de texto Emacs, el compilador GCC y el
depurador GDB. En la actualidad se dedica a publicar miles de utilidades gratuitas para entornos Unix y
como curiosidad decir que sigue trabajando con una DEC PDP-10

Tiene publicados en la web multiples documentos, pero son especialmente interesantes y seguro que te
interesa leer como minimo los siguientes:

1.- ;Puede confiar en su computadora?
Http://www.smaldone.com.ar/documentos/docs/can-you-trust.es.html

2.- {Quien vigilard a los vigilantes?
Http://www.stallman.org/watchmen.es.html



GARI KILDALL '

Naci6 en Seattle, Washington. Se casé pronto con su novia de secundaria Dorothy McEwen, lo
cual hizo que madurase rapidamente y se hiciese un estudiante aplicado. Estudié matematicas en la
Universidad de Chicago e hizo un master en ciencias de la computacion en la Universidad de
Washington en 1972.

Nada mas terminar sus estudios dio clases en el Kildall College of Nautical Knowledge que habia
fundado su abuelo en 1924. Pero fu¢ enrolado en la reserva de la marina de guerra de su pais, dandosele
a escoger entre la guerra de Vietnam o el dar clases en la Naval Posgraduate School in Monterrey,
California. Asi que se fué a Monterey y alli cred, el solo, el CP/M, primer sistema operativo estandar de
la industria. Inicialmente las siglas querian decir Control Program Monitor, pero posteriormente pasaron
a significar Computer Program Monitor.

En 1975 funda, junto con John Torode, la Digital Research y entran en el mercado con computadoras
basadas en el microchip 8080 y las Z80 y su sistema operativo CP/M

Fue con la aparicion del DOS cuando desaparece el CP/M del mercado.

Gari Kildall entra en una espiral de depresion y alcoholismo y el 11 de Julio de 1994 fallece ahogado con
la cabeza dentro de un pequefio charco en el centro de Moterey.



TIM PATERSON '

Tim Paterson era en 1980 un ingeniero, de 24 afios, que trabajaba para la Seattle Computer
Products. Desarrolld un "clone" del sistema operativo CP/M, creado por Kary Kildall de la Digital
Research, el cual evidentemente habia sido desensamblado y alterado, y al que denomind Quick and
Dirty D.O.S o simplemente QDos.

En 1981 Microsoft, adquiri6 a esta compaiia los "derechos de autor" de este sistema por 50.000 § y
contrato al Ingeniero Tim Paterson, para que trabajase 4 dias a la semana, con el objeto de que realizara

"algunos cambios" para "transformar" al sistema operativo.

Este mismo producto "mejorado" por Microsoft, fue vendido a la IBM Corporation, bajo el nombre de
PC-DOS y Microsoft se reservo el derecho de comercializarlo bajo el nombre de MS-DOS.

Tim Paterson recibié ademas, algunas acciones de Microsoft y hoy estd retirado de toda actividad
profesional, pero recuerda con melancolia que alguna vez pudo convertirse en uno de los hombres mas
ricos del mundo.

Para muchos Tim Paterson es la primera persona timada y explotada por Microsoft.

Mas info en:

http://patersontech.com/Dos/Softalk/Softalk.html

http://patersontech.com/dos




\ BILL GATES '

William Henry Gates III nace en Seattle (Washington) en 1955. Asisti6 a la escuela publica hasta
el sexto grado. Curs6 el séptimo en el Lakeside School de su ciudad natal, centro en el que conocio a
Paul Allen, junto con el que crea en 1975 Microsoft Corporation, en la ciudad de Alburquerque, Nuevo
México. Gates empezo a trabajar con computadoras y lenguajes de programacion en 1968, cuando
cursaba octavo grado. Ese mismo afio, el Lakeside School adquiri6 un teletipo que se conectaba a un
ordenador central a través de las lineas telefonicas. Poco tiempo después, Gates, Allen y otros alumnos
convencieron a una compaiia informatica local para que les proporcionara libre acceso al PDP-10, una
nueva minicomputadora desarrollada por Digital Equipment Corporation. A cambio de poder utilizarla,
intentarian encontrar errores en el sistema. Gates pasé gran parte de su tiempo libre estudiando el PDP-
10 y aprendiendo lenguajes de programacion tales como BASIC, FORTRAN y LISP. En 1972 Gates y
Allen fundaron Traf-O-Data, una compafiia dedicada al disefio y fabricacion de dispositivos
computerizados de recuento de automoviles para analizar el trafico. Cuando trabajaban en este proyecto
conocieron el microprocesador 8008 programable de Intel Corporation.

En 1975, mientras estudiaba en la Universidad de Harvard, Gates se asocié con Allen para desarrollar
una version del lenguaje de programacion BASIC para el Altair 8800, la primera computadora personal.
Licenciaron este software a Micro Instrumentation and Telemetry Systems (MITS, la empresa fabricante
del Altair 8800) y fundaron Microsoft (originalmente Micro-soft) con el objetivo de desarrollar
versiones de BASIC para otras compafiias del sector. Gates decidio abandonar Harvard en el tercer afio
de sus estudios universitarios para dedicarse por completo a Microsoft.

Sin embargo, el lenguaje BASIC (Beginners All-purpose Symbolic Instruction Language) fue creado en
1964 por John G. Kemeny y Thomas E. Kurtz del Dartmouth College.

Asimismo, la version GW-BASIC desarrollada por Microsoft para las primeras IBM PC, guardaba una
gran similitud con la creada por los profesores Kurtz y Kemeny.

El GW-BASIC motivé a Kemeny y Kurtz a re-escribrir y lanzar al mercado su version denominada
TRUE BASIC en 1984.

En 1980 la IBM Corporation decidié ingresar al mercado de las computadoras personales, y fue tal su
prisa que primero desarrolld su arquitectura de hardware, para después buscar el sistema operativo con
el cual dichos equipos debian ejecutarse. Pensaron en primer lugar en Gary Kildall, fundador de la
Digital Research Inc. y autor del sistema operativo CP/M muy vigente por aquella época.

Con criterio especulativo, Kildall viajé a Florida en compaiiia de su esposa y se dedicd a divertirse,
realizar vuelos en avioneta, etc. y no atendia las desesperadas llamadas telefonicas de los directores de



la IBM. Enterado de esta situacion Bill Gates acudi6 a una empresa llamada Seattle Computer Products,
para la cual trabajaba el Ing. Tim Paterson, quien habia desarrollado un "clone" del sistema operativo
CP/M, el cual evidentemente habia sido desensamblado y alterado, al que denomin6 Quick and Dirty
D.O.S o QDOS.

En 1981 Microsoft, adquiri6 los "derechos de autor" de este sistema operativo, por 50.000 $ y contrato
al ingeniero Tim Paterson, su autor, para que trabajase 4 dias a la semana, con el objeto de realizar
"algunos cambios", para poder "transformar" el sistema. Este mismo producto "mejorado" por
Microsoft, fue vendido a la IBM Corporation, bajo el nombre de PC-DOS y Microsoft se reservo el
derecho de poder comercializarlo bajo el nombre de MS-DOS.

Algunas de las practicas de Bill dan mucho que pensar, como por ejemplo la creacion de lenguajes de
programacion reciclados, como el Quick Basic o el Quick C, el juicio contra la Apple Computer, por el
supuesto plagio de la GUI (Graphics Unit Interfase) de su sistema operativo, etc. Sus estrategias
comerciales, que si bien han sido legales, evidenciaron que eran acciones netamente mercantilistas como
por ejemplo la compra de los derechos de autor del lenguaje Fox Pro, para tratar de imponer su MS-
Access 0 el MS-SQL, o el licenciamiento del lenguaje Java, creado por Sun Micro Systems, para lanzar
su Visual JJ++, que no tuvo el éxito esperado en el mercado.

En 1989 fund6 Corbis Corporation, propietaria en la actualidad de la mayor coleccién de imagenes
digitales del mundo. En 1995 Corbis adquiri6 el Bettmann Archive, integrado por mas de 16 millones de
imagenes fotograficas y anuncio su intencion de digitalizar parte de la coleccion. En 1994, Gates y Craig
McCaw, pionero en la industria de las telecomunicaciones celulares, pasaron a ser los principales
inversores de Teledesic Corporation.

Finalmente, durante muchos afios su propio gobierno le inicid y sostuvo juicios por practicas
monopolistas, en agravio de otros desarrolladores de software, entre ellos Netscape y Java Sun
Microsystems y que hasta la fecha no concluyen en forma definitiva.

Como curiosidad, ha de decirse que Bill Gates también esta fichado por la policia, pero por problemas
de conduccion, no por lo que muchos quisieran.

ALBUOUERGUE WMMEX
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LINUS TORVALS '

Un verdadero Hacker en el sentido clasico, Linus Torvals era un estudiante de informatica en la
Universidad de Helsinki cuando escribio el sistema operativo “Linux’ una reduccion de “Linux-Minix”
en 1991. El software ha demostrado ser enormemente popular y lo mejor de todo es que es libre (GNU).
Torvals atribuye gran parte de este éxito a Internet y al GNU de Richard Stallman, pues dice que lo dos
han facilitado el desarrollo y la mejora de su Kernell original gracias a la colaboracion de diferentes
programadores de software y disefiadores.

Mas info en Http://www.linux.org




ALAN COX I

Es el hacker de Linux nimero dos y el segundo en responsabilidad en cuanto al desarrollo del
kernel de Linux tras el fundador Linus Torvalds. Es famoso por el planteamiento de multiples cuestiones
y parches sobre el kernel a diario.



Photo by: Marcus J. Ranum sy ranuim .com

Alumno de Spafford, participé en la creacion de COPS. Trabajo para la CERT (Computer
Emergency Response Team) de la Universidad de Carnegie Mellon. Junto con Wietse Venema
desarrollo “SATAN”, System Administrator Tool for Analyzing Networks, una herramienta para
analizar los defectos y puntos débilis de una red remota. Con posterioridad ambos han presentado una
nueva herramienta “forense”: 'The Coroner's Toolkit” ¢ TCT. Segun han comentado sus artifices,
"Coroner's Toolkit es una coleccion de herramientas disefiadas para asistir al examen forense de un
equipo informatico. Esta disefiado, en principio, para sistemas Unix, pero también puede trabajar sobre
otros sistemas". TCT puede descargarse gratuitamente, junto con FAQs, trucos “forenses” y clases
desde http://www.fish.com/tct/, o desde http://www.porcupine.org/forensics El software corre sobre los
sistemas operativos FreeBSD 2-4.*, OpenBSD 2.*, BSD/OS 2-3.*, SunOS 4-5.* y Linux 2.*. Esta
coleccion de programas sirve para realizar una “autopsia” sobre sistemas UNIX después de que hayan
“muerto” completamente. El funcionamiento de este software se basa principalmente en la recogida de
grandes cantidades de datos para proceder a su anélisis posterior.




Algunos de sus componentes son la herramienta “ladron de tumbas™ (que captura informacion), los
programas para detectar archivos “muertos” o “vivos”, asi como “lazaro”, que restaura archivos
borrados, y otra herramienta que restaura claves criptograficas desde un proceso activo o desde algin
archivo. TCT corre sobre las ultimas versiones de SUN Solaris, FreeBSD, RedHat Linux, BSD/OS,
OpenBSD e incluso SunOS 4.x. Requiere perl 5.004 6 posterior, aunque perl 5.000 es probablemente
mas adecuado si se esta realizando el analisis sobre una maquina diferente.

| WIETSE VENEMA '

Phato by Marcus J. Eanum sy Fanum.com

Estudio Fisica en la Universidad de Groningen en Holanda, donde también leyo su tesis doctoral
y estuvo 12 afos en la Universidad de Eindhoven trabajando como ingeniero de sistemas en el
departamento de “Mathematics and Computing Science”. Durante § afios, parte de su tiempo lo dedicod
a escribir programas para la traduccion automatica de mensajes EDI (Electronic Data Interchange).



Es un programador prolifico que ha recibido multitud de reconocimientos por todos sus trabajos.
Venema es coautor con Dan Framer de la herramienta SATAN.

Pero fue el programa TCP Wrapper el que lo lanzé a la fama. Esta herramienta de seguridad es una de
las mas utilizadas en el mundo.

El programa controla y registra los paquetes que entran en una red. Evidentemente eso le mereci6 un
premio a su trabajo. Después de trabajar para IBM continu6 en la misma linea en el Thomas J. Watson
Research Center de EEUU, donde lo primero que program¢ fué el “Postfix” un software para email mas
rapido, sencillo de configurar y porsupuesto seguro. A éste, le siguid “Coroner's Toolkit”, desarrollado
junto a Dan Farmer, para el analisis postmortem de computadoras (pura informatica forense).

Ha recibido varios premios a lo largo de su vida como reconocimiento a su contribucion a los usuarios
de UNIX y los “Open Systems”.

1.- E1 SAGE 1999
2.- NLUUG Award 2000

En Junio del 2001 le nombran miembro del FIRST, una asociacion internacional de equipos de
seguridad de computadoras que cuenta con mas de 100 miembros.

Puedes obtener mas informacion sobre sus escritos y programas en:

ftp://ftp.porcupine.org/pub/security/index.html



JOHAN HELSINGIUS (JULF) '

Johan Helsingius operd el mayor y mas popular re-enviador de correo andénimo (anonymous
remailer), denominado penet.fi, hasta que fuera clausurado en Septiembre de 1996.

Fue detenido por la policia finesa después que la denominada Church of Scientology (Iglesia de
Cienciologia), denunciara que un cliente usuario de penet.fi estaba publicando secretos de esta "iglesia"
en Internet. La Corte oblig6 a Helsingius a revelar los verdaderos nombres de sus clientes registrados,
los mismos que bajo un seudénimo (nickname) figuraban en su boletin electronico mensual. Lo insdlito
de este caso fue que Helsingius nunca enviaba mensajes andnimos.

Lo que es una verdadera paradoja es que el mayor remailer anonimo de Europa era controlado desde
una computadora con arquitectura 486 y un disco duro de apenas 200 MB.

"Estos remailers han hecho posible que muchisima gente discuta temas de enorme sensibilidad, tales
como la violencia doméstica, acoso sexual, intimidacién escolar, derechos humanos y otros temas que
las personas prefieren tratar con confidenciabilidad en Internet. Para ellos, la clausura de este servicio

significa un serio problema", manifesté Helsingius.

Mas info sobre remailers en:

http://www.csua.berkeley.edu/cypherpunks/remailer/



JOHN DRAPER (CAPITAN CRUNCH) '

El Nick le viene de haber descubierto como hacer Phreaking con un silvato de los cereales
Crunch. Draper descubrio durante los 70 que con el tono de 2.600 Hz del silvato de estos cereales se
podia cortar la comunicacion de los teléfonos de la Bell.

Posteriormete inventd la primera Blue Box (caja magica) para poder conversar sin pagar a la compatfiia
telefonica imitando las senales tipicas de la comunicacion.

La leyenda dice que ademas de ser un verdadero Phreaker también era un cachondo de cuidado, que se
divertia gastando bromas teléfonicas; se dice que una de ellas fue llamar al Vaticano haciéndose pasar
por John Kissinger. Pero como ademas de simpatico, Drapper era un poco bocas, al final le pill6 el FBI.
En Mayo de 1972 es condenado a cuatro meses en la prision de Lompoc de California.

La vida de Drapper ha sido de lo mas original: se adhiri6 rapidamente a la moda orientalista de los afios
70 y se traslado a la India, se dice incluso que tuvo como animal de compafiia un caiman en la bafiera de

Su casa.

Mientras sus coetaneos se acomodaron, el vivio la revolucion del nacimiento de Apple, los videojuegos
y la expansion de la informatica de una manera comletamente Hippie.

Es un honorable retirado de la fuerza aérea Americana desde 1968 después de una licencia en el
Vietnam.

En su honor, se fundo la revista 2600 de la comunidad hacker.



Y como podeis ver en la siguiente fotografia jse sigue apuntando a un bombardeo!

Mas info en: http://www.webcrunchers.com




STEVEN GARY WOZNIAK (WOZ) '

Naci6 en 1950 y fundé Apple Computer in 1976, iniciando la época de las computadoras
personales. Comenzo haciendo aparatos para los phreakers (BlueBox).

Mas info en http://www.woz.org/




MARK ABENE (PHIBER OPTIK) '

A sus 17 afios fué uno de los miembros fundadores y lider de Master of Deception (MOD),
grupo dedicado al Phreaking. Mark Abene era un experto en patrones de discado en receptores
telefonicos. Su primer contacto con la tecnologia fué¢ mediante un Comodore 64 y un sistema de radio
Shack TRS-80.

MOD salto6 a la palestra en Noviembre de 1989, cuando colapsé las computadoras de WNET, uno de
los principales canales de television de la ciudad de New York, dejando un mensaje "Happy
Thanksgiving you turkeys, from all of us at MOD" (Feliz Dia de Accién de Gracias a Uds. pavos, de
parte de todos nosotros en MOD).

Phiber Optik fue un idolo para muchos Phreakis que le imitaron, por lo que fué utilizado como
escarmiento ejemplarizante y un juez (el juez Stanton) le condeno a un afio de prision: en Julio de 1992,
Abene y cuatro miembros de MOD fueron arrestados por una serie de cargos criminales.

Lo que habia pasado era que un dia, navegando por la red, se encontraron con el cédigo para acceder a
la red de computadoras de la AT&T. De alli a conseguir entrar en las bases de datos de los suscriptores
de la compafiia no hubo mucha dificultad; incluso llegaron a infiltrar los archivos de la National Security
Agency y del Bank of America.

Abene se declard culpable de los cargos federales de acceso desautorizado a computadoras de la
compafia de teléfonos, incursion a computadoras y conspiracion.

Mark Abene pasé 10 meses en la prision del condado Schuylkill de Pennsylvania, donde recibid tantas
visitas y concedio6 entrevistas a periodistas y reporteros de canales de television, que sus compaiieros de
celda lo apodaron CNN.



Mientras estuvo en prision se le tuvo vedado el uso de ninguna computadora. Al salir en libertad fue
empleado por su amigo Stacy Horn, del BBS denominado ECHO.

Las hazafias de Abene le dieron tanta fama, que inspiraron a Michelle Slatalla y Joshua Quittne a escribir
un libro titulado "The Gang That Ruled Cyberspace" (La Banda que dominé el Ciberespacio).

Master of Deception estaba formada por Phiber Optic (Mark Abenee), Corrupt (John Lee), Acid
Phreak (Eli Ladopoulos), Scorpion (Paul Stira) y Qutlaw (Julio Fernandez).

CONYFO'92056 3 EXH19. TIF
TOP: SCORPION, THE WING,ACID PHREAK,
THE SEEKER HAC
BOTTOM: CORRUPT,RED KNIGHT,LORD MICRO,
PHIBER OPTIK

Mas info en http://www.levity.com/julian/phiber.html



Entrevista a Mark Abene (Phiber Optik) por Kevin Walker. 1 de Noviembre de 1993

Mark Abene, AKA Phiber Optik, is a self-taught computer systems expert, and self-described
hacker. In 1994 he served a one-year sentence in federal prison, the result of his second conviction for
breaking into computer and telephone systems. This interview took place a week before his sentencing,
at Echo Communications, where he worked.

When people ask you what you do for a living, what do you say?

Well, I usually tell them I work for Echo... Before that, either that I was unemployed, or just a freelance,
hacker-type person.

How old are you?
21.
When did you first get into computers?

Probably when I was about 10 or 11.... The first computers I used were at the local shopping mall. I
used to play a lot with a Texas Instruments TI-994A. This was when the whole idea of PCs was fairly
new. So, | played with those, I played with Apple Ils, I played a little with VIC-20s at the time... It was
kind of fun, programming in BASIC... printing stuff on the screen, getting input from the keyboard.

And you taught yourself programming.

Yeah, the first thing I did, I taught myself BASIC.... It was fun, for a bit. I liked to play video games....
Before I got into computers, I had an Atari 2600. I played video games a lot, in the arcade too... It was
the pre-Pac Man years. Elevator Action was a favorite of mine, Jungle Hunt was another one.

What was the first computer that you ever bought?

I was gonna get a Texas Instruments computer; it was around the holidays. But I ended up getting a
Radio Shack computer... a micro-color computer, which has since been discontinued. I was really great.
When I first got it, [ had a whopping 4K of memory, and it was hooked up to my TV. And I would just
type stuff in, [programs] from books.... I didn't have any means of saving, so either I would just leave
my computer on and shut the TV off...

Sometimes I typed in some really, really long programs, that I didn't have to want to type in over
again.... It wasn't too long before I got a cassette recorder... and I got some software on tape. Actually
before [that], I got the memory expansion, so I was just kickin' ass with 20K of memory...

When did you get your first modem?

I got a modem, I think a year or so after that... and I was really excited about it. I didn't know exactly
what to expect, but I knew, like, I could call stuff, I didn't know what, either...



When I got a modem, it's like, 300 baud was the modem. 1200 bps at that time was exotic.... And I
remember I got my little starter kit for Compuserve, that came with my cassette software. You take it
for granted now that we have these big PCs, I mean, even 80 columns -- I had 32 columns on my
computer, and with no lower case! So doing stuff online was a challenge.

How'd you like Compuserve?

Compuserve was great, at first, because I was able to contact people. And I was trying to find people
that had the same computer as me, and I found a couple, but not very many. I was only on Compuserve
for, like, a couple of months before I ran up an outrageous bill, and, obviously, I stopped calling it.
Before that, I'd gotten numbers of BBS's from people. Originally, they were just BBS's for just TRS-80
computers, for, like, software and stuff...

Through people that I'd met with the same computer, I found out about, like, other sorts of BBS's, that
didn't necessarily pertain to software and stuff, but like, hacking-type stuff.

It was strange, because at the time, we had never had a need for a touch-tone phone, and I don't think it
was very often that I used a touch-tone phone. We just had a rotary phone. In fact, in my kitchen, we
still have a rotary phone. And this was before the days of smart modems. Smart modems were fairly new
-- modems that could dial on their own. In fact, direct-connect modems were fairly new. I had a 300
baud direct-connect modem, that you could plug straight into a phone jack in the wall. Because at the
time, not very many people had phone jacks. We didn't -- I had to actually get the little phone jack kit
from Radio Shack....

So, calling these BBS's, you first learned about hacking.

Yeah. My first brush with it was, um -- some BBS's that were computer and software-related, a couple
of them had these little sub-sections, that might have been related to hacking. Now it's really frowned-
upon, but at the time, in the early 80s, it was very, very commonplace to collect and trade calling card
numbers. And it was just normal. No one thought twice about it, because they were just so much in
abundance...They were ever present, and they were relatively easy to get... it was a common thing. |
mean, now I'd frown upon something like that, but, back then I didn't know much about it, and it just
seemed like the thing that everyone was doing. And I'm not saying, "Oh, since everyone is doing it, is it
okay?" It was never even thought about. I was like 13 or 14 years old, and it was just the thing people
did. And in fact, when I first came across them, I couldn't use them, because I didn't have a touch-tone
phone!

Tell me about the infamous "Legion of Doom."

My first brush with the "infamous Legion of Doom" was -- At the time, there was a very large
concentration of BBS's in Long Island, in 516 [area code]. Not so much in 718 or 212, for whatever
reason. As far as the closest thing to local, like within New York, there were a lot in 516. And, I
remember, there was a BBS in Long Island that was sort of Legion of Doom-affiliated. And you would
just call it up and connect, and it would say "Password." And we didn't know what to type, and it just
hung us up.



So I was like, "That's pretty interesting. I wonder what it is?" And apparently it was some members-
only, Legion of Doom-affiliated BBS. So I wanted to find out more about this stuff, like just what these
people did in general.

Around the same time period I saw War Games -- that came out around that time. A lot of things
coincided around the same time, like me wanting to find out more about this stuff, and computers in
general.

Some of the first systems that I logged into, that, you know, weren't mine -- I wouldn't go so far as to
say didn't have permission to -- they were guest accounts on a couple of universities on Long Island...
they had a bunch of DEC minicomputers. They were PDP-11 machines, and they were running an
operating system called RSTS... it was a multi-user time-sharing system. And I logged into a couple of
these on guest accounts that were just open for anyone to use.

I remember the feeling I got from trying out these big minicomputers...the fact that I could use my
computer -- [ mean, it's kind of silly to think about now, but at the time, thinking that I could use my
computer to connect to another computer that was more powerful, and use it as if it was mine -- I'm
telling it what to do with my keyboard, and it's giving me responses on my screen. I'm like, "Well my
computer's so small and limited, but I can tie into this bigger, powerful computer with all sorts of people
on it, and all sorts of programming languages, and disk space and stuff.... The idea that I could write a
BASIC program on this minicomputer, and save it, and then log off, and wake up the next day and log
in, and my stuff is there, you know, in this guest account -- stuff that I created... you know, it gave me a
sense of -- the fact that I had these utilities at my grasp, to take me further in "the mission" to learn new
things...

So, you wanted to do more...

Yeah, I wanted to find out more about these bigger and better machines. If you saw the computer that |
had then -- it was a little tiny thing, and it was extremely limited, and I pretty much took it to the
extreme of what it was capable of doing. In fact, I remember writing a letter to Tandy, in Texas, wanting
to know more about machine language, and hi-res graphics and stuff like that. And I got a phone call
from someone at Tandy, saying, "Well, we didn't think anyone would ever do those sorts of things with
that computer. It was just supposed to be, like, a toy computer. We didn't think anyone would be
interested in it, to take it further." So I had nowhere to go from there, as far as support for my
computer. I hooked up with a user group, but, again, that can only take you so far. And I was interested
in technology in general.

Sometimes | think about a memory that I have, of when I was about three years old. I had gone to visit
my sister, with my parents, at SUNY Albany -- she was a student. And they were having -- apparently
just from this faint memory I have -- they must have been having some sort of computer fair or
something... I remember seeing all sorts of weird things, like robots, and, these big mainframe
computers. And I'm sure I didn't know what a computer was when I was three years old. But just seeing
all this stuff -- it was a big curiosity. That was probably the seed that was implanted in my memory, that
was sort of in the back of my mind, until it was awoken years later...



How did you get involved with people like the Legion of Doom?

Well, as far as lore goes, in the early 1980s... teenagers who called BBS's that were supposedly part of
the so-called "hacker scene" or the "phreak scene" -- there's a lot of posturing that goes on, sort of one-
upmanship. And people would form little affiliations and groups and stuff, just at the drop of a hat. It
really had no meaning. In fact at the time, the Legion was just another one of those type of groups that
was trying to make a name for itself... It was just a group of people who were somewhat anonymous to
eachother -- at that time period, no one knew anyone in person, no one ever met anyone face-to-face. In
fact, no one knew anyone's real name, and a lot of the time, no one knew even where they were from --
what state they were in. It was completely anonymous. And people went to great pains to maintain their
anonymity. It was considered really a distressing thing if someone found out who you were, and what
your personal information was, because it was something that was closely guarded. People were
extremely paranoid about things like that, because they were doing what would probably be termed as
"subversive" things...

So what sorts of things did you do with the LoD and MoD?

I had met people who were affiliated with the Legion a couple of years later, and I remember, a friend of
mine in Florida, who I'll leave nameless, because, like, he must be like 30-something years old today, and
he has a professional life -- he was one of the first people I had "met." We usually use the term "met"
loosely, and it usually means "above the anonymity phase" -- like if you've gone so far as to talk to the
person on the phone, then you might consider that as having "met" the person. Because just running into
them on a BBS didn't go so far. And, again, a BBS was something as simple as a little 8-bit computer on
some kid's desk in his room, with a couple of floppy drives. If he was really lucky, and his parents were
really nice to him, they might have gotten him a hard drive, but it was usually just a kid with a little 300
baud auto-answer modem, and a couple of disk drives. One phone line -- if it was busy, it was busy, you
had to wait. And that's how they all were. It was very rare to find a BBS that had more than one phone
line....

LoD was probably more organized than a lot of them... Legion of Doom is something that seemed to
persevere as time passed by... It was more or less sort of an effort, by certain members of this loosely-
knit group of people, who, you know, would run into eachother on certain BBS's. They wanted to find
people, and get them in contact with eachother, to more or less "network" people, you would call it
today, and sort of have "meetings of the mind," to spread the learning process. Everyone was more or
less interested in learning more about powerful machines, and how they worked, stuff like that...

And how to get into them...

Getting into them wasn't really the thing, it was something that was related. Obviously, in order to play
with the machines, you have to get into them. But the main focus wasn't to get in; the main focus was
what to do once you were on. But of course, you have to, in order to know how to get into a machine
and maintain your access to the machine so you could learn about it, you know, it was necessary to learn
stuff about security, and stuff like that....

At what time did you realize you might be breaking laws?
Well, at the time, it wasn't illegal. It simply wasn't. I mean, it was a rare case when you found out about

someone was prosecuted under some law that was made to fit. But there were really no clear-cut laws
specifically pertaining to computer trespass.



Was there any warning that you might be busted, or was it a total surprise?

Well, the first time it happened, things were different. People were getting into trouble at an alarming
rate. Prior to that, it happened very rarely. I mean, you might read about something in the paper, but it
was pretty rare, and a lot of it was just badly written propaganda, like by some writer for some
newspaper that just didn't get it...

The first time you were busted, did they knock on your door...?

I wasn't home, the first time. It was in the evening, and the Secret Service had come, and somebody was
home. So they pretty much just hung around until I got home in the evening. I was working at the
time.... They pretty much took all my stuff, and I've still never seen any of it. Compared to that, when
they came back, the following year, it was a lot more violent. It was like 11 in the morning, and they had
broken into the house, and I was the only one home. It was the FBI and the Secret Service. I was asleep,
and they just pulled guns on me and woke me up. And they pretty much just rummaged through the
whole house.

What were the charges?

The charges were, um -- see, this is what's odd. They don't have charges, they have suspicions. They
come up with the charges later... It's like they shoot first and ask questions later. They suspect
something, usually just based on really shabby sources. Then they write a really convincing affidavit for a
judge to sign -- a warrant. I'm sure they had to say some pretty hairy things, because they got the judge
to sign a "no-knock" search warrant, which means they could just break in....

It was December of '91, and it wasn't until the Summer of '92 that they put together like a 20-
something-count indictment, or even more than that... It was involving five people, and only two of the
accounts really involved me, out of all of them. Two people were a main focus of it. I was more or less
like, "He must have been involved" kind of deal. You know, "He's probably involved, he's talking to
these two guys. I'm sure we'll find something, if we raid his house." That's pretty much how they went
about business.

You pleaded Not Guilty.

Originally, yeah. I entered a Not Guilty plea, because I had gone through something similar the first
time, although I was underage -- I was just charged as a youthful offender, and nothing ever became of
it. It was a misdemeanor, it was a state thing, because I was a minor, and all that.... I did some
community service for the first time. And it was pretty much over and done with, until later that year...

I never really got the impression that things were over and done with. I'm sure it was lack of planning on
their part that they couldn't charge me as an adult, because at the time I would have been 18 only about
a month later. So I'm sure things were festering for quite a bit. And obviously the investigation never
closed. There was still an investigation on-going throughout the whole time.

So, the second time, it was a felony.
Yeah, I eventually ended up pleading guilty to two felony counts... conspiracy, which was, basically --

the conspiracy charge in the indictment described a couple dozen what they called "overt acts," which,
for the most part, didn't involve me. But since the count partially involves you, it's still the same count.



So it's as if you're pleading guilty to the whole thing. And the second count was "unauthorized access to
federal-interest computers." That's really non-specific. All the laws they came out with, or that they
revised in the mid-80s, to make them a lot more, what they thought were, specific, are really blanket
laws, that are really non-specific. And they try to include as many things as they can. In fact, when you
read the search warrant for the things they're allowed to seize, it's pretty much like, you might as well
say, "Anything that isn't tied down." But they try to make it sound like "anything electronic."

You dialed up phone company computers, and...

Yeah. I was, still am, interested in telecommunications engineering, and the science of it too. Being able
to actually access and learn from the actual machines themselves in the infrastructure -- the real
equipment, you know, as it is, in the field, is very educational, in my opinion.... It goes a lot further than
taking a course or reading a book -- actually utilizing the equipment, and seeing it in practice...

What were the government computers?

That's pretty much them. I mean, when they say "federal-interest," I guess they mean anything that the
government has a vested interest in -- anything that's infrastructure, anything that sounds important...

How about TRW?

TRW is more involving some of the other people that were charged in more of the counts. And TRW --
not as far as government contracting, but, their branch of credit reporting. Some of the counts in the
indictment involved credit card fraud. And I wasn't charged with any of those things -- they didn't
involve me.

There's this famous incident where you downloaded John Perry Barlow's credit onto the Well...

Oh, yeah. At the time, I was about 17. There was a forum that Harper's magazine was holding on tThe
Well in Sausalito. And i was invited through a friend of mine, Emmanuel from 2600 magazine. Me and a
friend of mine [Paul "Acid Phreak" Stira] were invited to take part in this forum. It was only supposed
to last, I forget, like a month or a few weeks or whatever it was. And a lot of the people in the
discussons were very non-receptive of me and my friend, and Emmanuel. For whatever reason -- [ mean,
I'm not totally sure myself what the reasons were, but there was a lot of prejudice going on between the
older, West Coast mentality of, you know -- you still hear it today -- the whole "hacker/cracker"
nonsense that has sort of plagued the Net. And it's just a lot of noise, and a lot of wasted bandwidth --
just petty bickering going back and forth, about, you know, who's purer than the other guy...

The reference I always use... there have been books written, like The Hacker Crackdown, and other
stuff like that. In my opinion, in general, is that they pretty much suck, as far as the method that the
author told the story -- it was pretty much from the author's perspective, which was fine, but I never
read anything that hit the mark. The only book I ever read, which I read at a time, you know, I was
developing ideas, and what my ethics were, of what I was doing -- what I thought was right and wrong
-- it was when I read the book Hackers by Steven Levy...which is the only book that I know of that ever
portrayed anything in a respectable light. And it was before the whole "hacker/cracker" nonsense. It told
the story -- all the legends and lore, from the very beginning, from, like, the 50s, until today, of the guys
who were the pioneers of this stuff -- hacking, at MIT, and UCB, and Dartmouth, and those colleges.



What's the difference between a "hacker" and a "cracker"?

I don't use the word "cracker," so I don't draw any difference...The only difference is that I don't use the
word, and I try not to pay much attention to people that do.

How do you define "hacking?"

I don't have any problem with the way that Steven Levy -- after he met and talked with all the people,
and the conclusions that he came to -- I pretty much agree with it. And it's that hacking is striving to
learn as much as you can about something, and using it for, you know, towards positive goals, or for a
greater good... And that there's no such thing as forbidden knowledge, or copyrighted information; that
knowledge is for everyone to learn, and grow from, and better themselves with.

What about "phone phreaking." What is that?

Phreaking originally had separate roots from hacking, but they sort of converged, and now you don't
really hear about the term "phreak" being used all too often anymore, because [they're] pretty much one
and the same, as far as the involvement of people. At the time, phreaking, like in the 60s, had to do
heavily with -- it has its roots in "blueboxing." Blueboxing -- it sort of came about from people who had
read some Bell system technical journals, which isn't secret knowledge or anything. It's a technical
journal that you can find at most universities even today; it's very good reading. And at the time one
article was published by an engineer at Bell Labs about the frequencies used -- they're actual audible
tones used in trunk signalling, between switching systems in the telephone network...the way that
switching systems would signal to eachother to place calls and to route calls, and so on and so forth --
operator functions, and things like that.

It was only a matter of time before electronics hackers and hobbyists designed little circuits to play with,
that mimicked these tones. [They] experimented, and were able to, basically, signal phone company
trunk lines with these tones, and explore the telephone network on a grand scale. Basically by listening
-- it was hacking, but there was no visual aspect to it. It was completely something that was auditory. It
was like, you signalled some tones, and you listened for what you got connected to... it's sort of like
touch tones -- this pair of tones indicate the number one or the number two -- it's along the same lines.
So you have a set of tones, basically zero through nine and a couple of control tones. And you could
signal to other trunk lines, you could place telephone calls, you could reach things that aren't directly
dialable with a normal telephone.

So now that you've gone through all this legal stuff and you've pleaded guilty, are you sorry?

Well, I'm more sorry that the world is such that people literally have to break laws in order to want to
learn more about things.... There isn't a better medium through which to gain access to this sort of
information, to learn from it. And that there's no other options that you have at your disposal, if you're
interested in these sorts of subjects...I think it's just unfortunate that that's the case, and, little has
changed in that respect.

All of the other people in the case have already been sentenced...
Except for one person, who was going to testify against me, who turned into an informant, who will

probably be sentenced after me. But out of the five people, three of them have already been sentenced,
and they're already serving their sentences.



Did they get jail time?

Yeah. One of them got a year and a day, and he's doing half of that in what's called a "shock program,"
which resembles a Marine boot camp for "hardened kids." He's not a "hardened kid," and the only
reason he went into the program was because he was able to do half the time. The other two people got
six months, and six months in, I think, home detention after that. And then three years probation and
1000 hours community service.

What do you think you're going to get?

Hopefully I won't do worse than that. All I can do is hope that I can do better than that. It's very
distressing having to worry about something like that.

Suppose you go to prison and serve six months or something. What are your plans for afterwards?

I don't think that -- and I'm going to be as honest as possible -- I don't think I'm in the frame of mind
right now to think about that, because I've just grown so accustomed to the stress and the anxiety of a
pretty bad situation that's just been around for a pretty long time. It's been a very limiting factor in my
life, and what I want to do with it, over the past few years that it's been going on. It's been going on a
very long time. And when it's resolved I think I'll have to start rebuilding and picking up the pieces.

Before we finish, tell me what your favorite pieces of computer hardware and software are?

Let's see. As far as favorite software, if it's not Unix, I don't like it. As far as computers themselves, uh,
if it's running Unix, it's a step in the right direction!... Because I like Unix; because I think it's the best
thing since sliced bread.

What about the new technologies that you coming, that you like?

Well, a lot of this stuff could be referred to as "vaporware" right now. There's a lot of things and ideas
that people are coming up with, and I don't think people know where it's going. But you're seeing
corporations are trying to have a convergence of technologies. Like phone companies signing deals with
cable companies, and things like that. Because they want to "bring newer and better services to the
home"...

Considering that the average person has trouble programming their VCR -- this is the example everyone
uses. They've got to resolve these things. I mean, sure, it's going to be great if [ ever get my hands on
the technology. But they're not marketing it toward, like, a few whiz kids, or a few rich corporations.
They want to market things on a grander scale... And I'm sure it will be interesting in the next decade to
see all the new services that become available.

You've been all over the Internet. What are some good places to visit?

Oh, I don't know. Well, Echo is certainly a cool place to hang out on the Net. In fact I'm there quite
often! [laughs]. But I don't know. I mean, it's kind of surprising the way things have changed, the fact
that Internet has become such a public place. Because, when I was first getting into things, Internet
wasn't really known too much as Internet -- it was known more as ARPAnet... It was more or less not
too well known outside the scope of universities and research installations and stuff like that, because
that's the main reason it came into being. So early on I wasn't really involved too much with the Internet



at all, but now that it's become a lot more public, it seems to be where it's at. But [ wouldn't say there's
any one specific place that I favor more than any other place on the Net. I just like the fact that
something like it exists as a whole...I think it's very beneficial to the growth of society, to hopefully
bring people closer together.

Mark Abene's story is chronicled in Masters of Deception: The Gang That Ruled Cyberspace by
Michelle Slatella and Josh Quittner. (HarperCollins, 1995.)

Entrevista a Mark Abene (Phiber Optik) por Maitland McDonagh
“Hackers are the gremlins of the '90s” Phiber Optik Sounds Off

Phiber Optik -- real name: Mark Abene -- is the hacker even computer illiterates have heard of,
the one who got sent to jail for a year and a day for messing around with the phone company, the kind
of whiz kid the FBI would have us believe is single-handedly going to bring down the information
superhighway. So who better to give us the scoop on HACKERS vs. hackers?

Do you call yourself a hacker?

Yeah, sure, despite the way the word has been twisted around. I don't think I could get rid of the term if
I wanted to. The media uses it to mean whatever they want -- it's like they have the copyright on the
word "hacker." Most anything at all that they consider to be in the least clever that involves a computer
is a hack.

Do real hackers spend a lot of time trying to figure out how to get free services through computer
manipulation?

Listen, if you use other people's credit card numbers to buy merchandise, that's obviously stealing. The
FBI likes referring to people like that as hackers, and the media picks it up because it makes good
headlines. They're not going to say, "A bunch of criminals using computers were using credit cards and
getting stolen merchandise," because somebody reading that will come away saying, "What a bunch of
thieves." But if you put the word hacker in there, they come away thinking about hackers. Once
someone crosses over to the point where they're doing things that are completely immoral -- illegal has
nothing to do with it, because there are lots of stupid laws that I'd prefer to do without -- you could call
them a bad hacker. But I'd go a step further and just call them a bad person.

Why do technophobes blame hackers for everything?

It's like when something went wrong with military equipment during World War 11, it was the gremlins.
Fortunately for the gremlins, there weren't any, so they couldn't be persecuted and thrown in prison.
When something goes wrong with computers, it's hackers. And there really are people called hackers.
Hackers are the gremlins of the '90s, and the only thing working against them is that they're real people.



[In the movie] Dade Murphy and his friends put a call up on the Internet for help and are joined by
hackers from all over the world in their battle against corporate intimidation. Could that really happen?

No, afraid not... not at all. There's what's going on online, and then there's what's going on in your
apartment -- how much food is in the freezer, what's on the television. In reality, it's not like it's the
Alamo and everybody's going, "Let's go help the general and the state of Texas."

In general, how authentic is the look of the computer imagery we see in HACKERS?

WARGAMES was probably closer to the truth of what things look like. They couldn't afford to do all
this flashy graphical stuff, so it was all text on the screen, which was much closer to reality than all this
Hollywood stuff. Of course, at the time we complained that WARGAMES didn't look right.

Dade and Kate Libby challenge one another to torment FBI agent Richard Gill via computer in the
movie. How many of the things they do to him could a hacker do in real life? Could they cancel his

credit cards?

Yeah, but anybody can do that -- all that entails is impersonating someone on the phone. You can't go
into a system and delete them.

Hack into the Department of Motor Vehicles and add dozens of violations to his driving record?

You can get into Motor Vehicles -- you can subscribe to it, the way a lot of private investigators do --
but the most common access is just for looking up license plate numbers in the database. You can't do
much else.

Alter a newspaper personals ad to solicit embarrassing calls from transvestite dominatrices?

Why wouldn't they just phone it in? That's a pretty standard prank -- you phone in an ad and give
someone else's name and number. No computer needed. It's easier if you don't use one.

Change his personnel records to declare him dead?
I guess you could do that in theory, but how much trouble could you cause? All the guy has to do is call
up and say, "I'm not dead." Just because the screen says you're dead doesn't usually carry too much

weight.

The character of FBI agent Gill is spoken of as "hacker enemy No. 1." Is there a real No. 1 enemy of
hackers in the Federal Bureau of Investigation?

One person, no. But there are lots of people like him.

When Dade is sentenced for his computer transgressions, he's forbidden to own or even touch a
computer or a Touch-Tone phone. Did that happen to you?

No, not to me. But [that does happen to people].



And would an FBI agent burst into his bathroom, guns bristling and arrest him in the shower?
That's not the way it happened to me, but it's happened to other people.

Evil-hacker-turned-corporate security officer The Plague (Fisher Stevens) sends superhacker Dade a
laptop containing a proposal. Has a corporate hacker ever contacted you with an offer you couldn't
refuse?

I've never been contacted by a corporate hacker, and I never had anyone send me a message by mailing
me a laptop, either. I think I'd just delete the message and keep the computer. That's a pretty expensive
way to convey a message.

What's the biggest misconception perpetuated by Hollywood cybermovies?

I saw THE NET, and the movie was really entertaining, but it's completely implausible. Not everything
is interconnected to everything else, so that somebody can just access the machine. The message is that
you should be afraid of technology because you could really get screwed up if machines did something
wrong. That's silly. I said this to a Daily News reporter, who went to Irwin Winkler, who said, "Oh no...
we went to the FBI and they told us everything in the movie was certainly possible." Well, that's totally
self-serving. What are they going to say? "No, it's not possible and you don't even need us anymore.
Everything's safe." They want everyone to think that there's some pretty dangerous stuff going on out
there and that it could happen to you -- so that's why they need to stress the importance of their
existence.

So people really don't have to worry about their lives being ruined via computer?

When cars first came out -- you know, "horseless carriages" -- people weren't all standing around
saying, "Oh, don't get in there. It might drive off without you." Or, "It might drive you somewhere you
don't want to go." I mean, I'm sure people were afraid of them, but they got used to them because they
saw them as a means to get from point A to point B. I think the learning curve is just a little steeper with
computers. Maybe this fear will go away in 10 years or something, and computers will be [viewed] the
same as cars.



COREY A. LINDSLY (MARK TABAS) I

Fue uno de los miembros de LOD (Legion Of Doom). En 1989, a los 22 afios de edad, le
declaran culpable de crimenes informaticos: acceso ilegal al sistema de U.S Wests, y le condenan a
cinco afos de libertad condicional. Fue el cabecilla del grupo de Hackers conocido con el nombre de
“Phonemasters”, que consigid hacerse con la infraestructura de las telecomunicaciones de costa a costa.
El grupo se introdujo en Febrero de 1995, en el sistema de AT&T, British Telecom., GTE, MCI
WorldCom, Sprint, Southwestern Bell y en los sistemas de las agencias del gobierno federal y del
estado, incluyendo el Cetro de Informacion Nacional del Crimen Informatico (NCIC). Irrumpieron en
las bases de datos de creditos pertenecientes a Equifax Inc. y TRW Inc. Entraron en las bases de datos
de Nexis/Lexis y en los sistemas de Dun & Bradstreet. También acedieron al sistema de control del
trafico aéreo. El juzgado Federal permitié al FBI por primera vez “pinchar los teléfonos” para vigilar a
los hackers. Este grupo de Hackers organizaba sus asaltos por teleconferencia y utilizaban el programa
de encriptacion PGP para sus transferencias de datos.

El 16 de Sep. De 1999, a los 32 afios, fue sentenciado en Portland, Oregon, a 41 meses de reclusién y a
pagar una indemnizacion de 10.000 $ a las corporaciones afectadas.

Otros miembros de “Phonemasters” fueron: John Bosanac (“Gatsby”) de San Diego, Calvin Cantrell
(“Zibby”) y Brian Jaynes ambos de Dallas, Rudy Lombardi (“Bro”) de Canada y Thomas Gurtler de
Ohio.



CHRIS GOGGANS (ERIK BLOODAXE) '

Miembro de LOD (Legion of Doom) y editor de la revista Phrack.

DOCTOR WHO '

Miembro de LOD (Legion of Doom).



LOYD BLANKENSHIP (THE MENTOR) '

Miembro de LOD (Legion of Doom) y autor del famoso tratado “The Conscience of a Hacker”,
que es conocido como el “Manifiesto Hacker”.

‘ PETER JAY SALZMAN (THOMAS COVENANT) '

e w—— R

Antiguo miembro de LOD (Legion of Doom), Peter cre6 una falsa e inexistente Oficina Central
en la ciudad de Nueva York para quedarse con aproximadamente un millén de dolares de los “Bell
system tech journals” y “Bell operating procedures”. También utiliz6 la falsa oficina para crearse cuentas
en LMOS y COSMOS system en la telefonica de New York. Peter fue finalmente arrestado en 1988 y
condenado a seis meses de prision, tres afios de prision condicional, pago de 10.000 dolares por dafos y
perjuicios y 2.000 de multa y prohibicion del uso de computadoras durante 5 afios.



STEVEN G. STEINBERG (FRANK DRAKE) '

i

Miembro de LOD (Legion Of Doom) Mas info en http://www.steinberg.org/

CRAIG NEIDORF (KNIGHT LIGHTNING) '

Neidorf

Editor y cocreador de Phrack. En 1988 Craig es apresado por las autoridades federales y
acusado de publicar el documento E911 que describia como funcionaba el nimero de emergencias 991.
La acusacion asegurd que el documento tenia un valor de 79.449 $, pero un oficilal de seguridad de
BellSouth que testificd después asegurd que erasolo de 24.639 $. El proceso comenzo el 23 de Julio de
1990 pero termind inexperadamente cuando el gobierno retird todos los cargos al descubrir que
cualquier persona podia llamar a un niimero telefonico gratuito y comprar el documento E911 por
menos de 20 $.



‘ ERIC CORLEY (EMMANUEL GOLDSTEIN) '

Editor jefe de 2600: La revista trimestral de Hackers y host de un programa de radio semanal en
Nueva York, llamado "Off the Hook."



IAN MURPHY (CAPTAIN ZAP)

/ Rile_

Fue el primer hacker condenado como criminal. Hacke6 las computadoras de AT&T's en 1981 y
cambi6 los contadores de las tarifas. De esa manera hacia que las personas consiguiesen el descuento de
la tarifa nocturna mientras estaban llamando por teléfono a medio dia.



LEWIS DE PAYNE

Amigo de Kevin Mitnick desde los 70. Juntos exploraron y manipularon la red de telefonia de los
Angeles, siendo unos de los Phreakers mas notables de la época.

Mas info en http://www.lppi.com/




SUSAN LYNN HEADLEY (SUSAN THUNDER) '

Una de las escasas mujeres phreakers y hackers, miembro de Roscoe Gang, grupo al que
también pertenecieron Kevin Mitnick y Lewis De Payne.



KEVIN MITNICK (EL CONDOR) I

Nace en 1965, en los Angeles, en el seno de una familia de clase media-baja, siendo pronto hijo
de padres divorciados. Se ha asegurado que a los 3 afos, Kevin Mitnick podia adivinar de oido la
combinacion de un nimero telefonico y que a los 10 leia manuales de la compaiiia de teléfonos. A los 13
anos de edad ya se habia echado una novia que trabajaba de operadora telefonica en la Central de
Hollywood y habia conseguido que le dejase entrar a fisgar conversaciones.

En 1980 cuando aun tenia 16 afios ya estaba obsesionado por las redes de computadoras. Su primera
jugada con ellas fué el acceso al sistema administrativo de su colegio rompiendo la barrera de seguridad.
La verdad es que no lo hizo para alterar sus notas, sino solo para mirar.

Su primera infraccion legal fue en 1981: junto con dos amigos entrd en las oficinas de COSMOS
(Computer System for Mainframe Operations) de Pacific Bell. (COSMOS era una base de datos
utilizada por la mayor parte de las compaiiias telefonicas norteamericanas para controlar el registro de
llamadas). Una vez dentro de las oficinas, robaron la lista de claves de seguridad, la combinacion de las
puertas de acceso de varias sucursales y manuales del sistema COSMOS. La informacion robada se
valord en 200 mil dolares. Les delato la novia de uno de ellos y debido a su minoria de edad un juzgado
Juvenil lo condend a tres meses de carcel y a un afio bajo libertad condicional.

Tras los tres meses de carcel, misteriosamente el teléfono del oficial que le custodiaba quedo
desconectado y en la compaiiia telefénica no quedé ninglin registro de €l.

En 1982 accedio ilegalmente a la computadora del North American Air Defense Command en Colorado,
pero antes de hacerlo se cubri6 los pasos alterando el programa encargado de rastrear la procedencia de
las llamadas y desvio el rastro de su llamada a otro lugar. El FBI sigi6 el falso rastro de la llamada y
allano la casa de unos inmigrantes que estaban viendo la TV.

En 1983 se matricula en la Universidad del Sur de California y ese mismo ano, desde un computador de
la misma, entra ilegalmente en ARPANet, e intenta acceder ilegalmente a la computadora del
Pentdgono. En esta ocasion le sentenciaron a seis meses de carcel en una presion juvenil en California.



Desde 1983 a 1987 parece que Kevin intenta reformarse, pero en 1987 invade el sistema de la compafia
Microcorp Systems. Esta vez le sentencian a tres afios de libertad condicional. Cuando acab6 de cumplir
la sentencia, misteriosamente su espediente desaparece de la computadora de la policia local.

Busco trabajo como encargado de la seguridad de la red del Security Pacific Bank, pero le rechazan por
sus antecedentes penales. Kevin decide entonces tomarse la revancha y falsifica un balance general del
banco donde se mostraban pérdidas de 400 millones de dolares. Tratd de enviar el informe por la red,
pero afortunadamente el administrador de la misma detuvo el balance a tiempo.

Posteriormente a esto se dedic6 a observar durante meses el correo electronico de los miembros del
departamento de seguridad de MCI Communications y Digital Equipment Corporation para conocer
como estaban protegidas las computadoras y el sistema teléfonico de ambas companias. Tras haber
recogido suficiente informacion, se apodera de 16 codigos de seguridad de MCI y con Lenny DiCicco,
entra en la red del laboratorio de la Digital Corporation, conocida como EasyNet. La idea era obtener
una copia del prototipo del nuevo sistema operativo de seguridad de Digital, llamado VMS. Pero el
personal de seguridad de Digital se di6 cuenta del ataque y dieron aviso al FBI.

Mitnick intenta culpabilizar a DiCicco, que trabajaba en una compaiia de software como técnico de
soporte, haciendo llamadas an6nimas su jefe. DiCicco cabreado, le confiesa todo a su jefe y éste les
denuncia a ambos a Digital y al FBI.

El FBI ata cabos y arresta a Mitnick en 1988 por invadir el sistema de Digital Equipment. Mitnick es
declarado culpable de un cargo de fraude de computadoras y de posesion ilegal de codigos de acceso de
larga distancia. Ademas se le prohibio el uso del teléfono en la prision alegando que el prisionero podria
obtener acceso a las computadoras desde cualquier teléfono. A peticion de Mitnick el juez le autoriza a
llamar tinicamente a su abogado, a su esposa, a su madre y a su abuela, pero solo bajo supervision de un
oficial de laprision.

Mitnik fue sentenciado a un so6lo afio de prision gracias a que el abogado defensor convenci6 al juez de
que Mitnik padecia una adicion enfermiza por las computadoras. Tras cumplir el afio de reclusion,
deberia no obstante, someterse a un programa de seis meses para tratar su adicion a las computadoras.
Durante este tratamiento se le prohibi6 tocar una computadora o un modem y llegd a adelgazar mas de
45 Kg.

En 1991 el periodista John Markoff decide escribir un libro sobre la vida de Mitnick. Este lo lee, no le
gusta e invade la cuenta en internet de Markoff, cambiando su acceso a la misma y haciendo que
cualquier persona conectada a internet pudiese ver su correo electronico.

En 1992 Mitnick comienza a trabajar en una agencia de detectives. No tardd6 mucho en ser descubierto
por el FBI haciendo uso ilegal de la base de datos. Como habia violado la condicional fueron a por ¢l a
su casa, pero Mitnick habia desaparecido. Ese mismo afio, el Departamento de Vehiculos de California
ofrecio una recompensa de 1 millon de dolares a quien arrestara a Mitnick por haber tratado de obtener
una liciencia de conducir de manera fraudulenta, utilizando un coédigo de acceso y enviando sus datos
por fax.

Ahora que era profugo, Kevin decidié cambiar su manera de actuar y decidio utilizar teléfonos celulares.
Pero ahora necesitaria software del que carecia, asi que se dedicaria a buscarlo.



En las Navidades de 1994 Kevin decide que lo que busca estd en la computadora de Tsutomu
Shimomura, el esperto en seguridad del San Diego Computer Center, asi que entra en ella.

Shimomura not6 la violacién de seguridad y la invasion de su computadora. Kevin le habia robado su
correo electronico ademads del software para el control de teléfonos celulares y varias herramientas de
seguridad en Internet.

Shimomura se sintié tocado en su orgullo personal y comenz6 un duelo personal entre los dos.

A finales de Enero de 1995 el software robado fue hallado en una cuenta de The Well, un proveedor de
Internet en California. Mitnik habia utilizado el servidor para crear una cuenta fantasma desde la que
utilizaba las herramientas de Shimomura para lanzar ataques hacia una docena de corporaciones de
computadoras, entre ellas motorola, Apple y Qualcomm.

Shimomura se reuni6d con el gerente de The Well y con un técnico de Sprint (proveedor de servicios
telefonicos celulares) y descubrieron que Mitnik habia creado un niimero celular oculto para acceder al
sistema. Tras dos semanas de rastreos determinaron que las llamadas provenian de Raleigh, California.

Al llegar Shimomura a Raleigh recibié una llamada del experto en seguridad de InterNex, otro
proveedor de Internet en California, que le conté que Mitnick habia habia invadido otra vez el sistema
de InterNex, habia creado una cuenta con nombre Nancy, borrado una con el nombre Bob y habia
cambiado varias claves de seguridad incluyendo la del experto y la del administrador. Shimomura tenia
ademas informacion sobre la invasion de NetCom, una red de base de datos de noticias, por parte de
Mitnick.

Shimomura no se lo pensé dos veces y se puso en contacto con el FBI, que envid un grupo de rastreo
por radio con un simulador de celda modificado para rastrear teléfonos celulares. Con este aparato
rastrearian el movil de Mitnik aunque estuviese desconectado.

La busquedade la sefial comenzo6 a media noche, cuando acabaron de montar el equipo en una Van. La
localizaron de madrugada en un grupo de apartamentos, pero no pudieron afinar lo suficiente para saber
en cual estaba por interferencias.

Mientras trazaban la sefial en los servidores no hacian mas que observar los cambios que Mitnik hacia
cada vez mas deprisa y dando niveles de seguridad més altos. Ademads utilizaba codigos ir6nicos como
no panix, fukhood y fuckjkt. Daba la impresion de que Mitnik sabia que le estaban vigilando y los tenia
encima.

El FBI, Shimomura y el equipo de Sprint se habian reunido para planificar la captura de Mitnick.
Shimomura envidé un mensaje codificado al buscapersonas del encargado de Netcom para advertirle que
Mitnick iba a ser arrestado al dia siguiente, 16 de Febrero. Shimomura envié el mensaje varias veces por
error y el encargado de Netcom interpretdé que Mitnick ya habia sido arrestado, por lo que hizo una
copia de seguridad de todo el material de Kevin y borr6 los originales.

jAhora habia que arrestarlo de inmediato, antes de que se diese cuenta que le habian descubierto!
El FBI fue inmediatamente a detener a Mitnick, anunciandose al llegar a su puerta. Kevin les abri6 la

puerta con toda calma y el FBI procedi6 a detenerle y a decomisar todo el material pertinente: discos,
computador, teléfonos celulares, manuales, etc.



Cuando Shimomura vuelve a su Hotel y mira el contestador automatico de su residencia en San Diego,
se queda de una pieza al escuchar la voz de Mitnick que le habia dejado varios mensajes con acento
oriental en tono de burla. El ultimo de ellos lo habia recibido 8 horas después de que Mitnick hubiera
sido arrestado y antes de que la prensa supiese nada.

A Mitnick le juzga el Gran Jurado de California, acusandole de 25 cargos por los cuales podria ser
condenado a mas de 200 afos. El se declara inociente .Kevin Mitnick fue encontrado culpable y di6é con
sus huesos en la carcel.

El dia de la audiencia judicial Mitnich y Shimomura se vieron cara a cara por primera vezy Mitnick en un
desplante de sinceridad le dijo: “Hola Tsutomu. Reconozco tus movimientos”.

Apenas fue arrestado Mitnick, diversos foros en la SAI se llenaron de mensajes del tipo jViva Mitnick!,
jLibertad para Mitnick!, jMitnick para presidente!. Uno de los mensajes mas aclaradores decia lo
siguiente:

“Mitnick pasara a la historia de la infamia como el Unico que verdaderamente puso al sistema e
evidencia. Deberian ponerlo en libertad”

Durante su estancia en prision se forma el movimiento “Free Kevin”. Muchos ataques a servidores
importantes se hicieron entonces para reclamar la libertad de Kevin. Fue un objetivo inmediato la pagina
web “Takedown” donde se expone la vision de toda la historia de Shimomura y se hace propaganda del
libro que escribio6 de todo ello con Markoff.

Fotografia de Kevin tomada en la prision
Estos son algunos de los sitios web que se hackearon en honor a Mitnick:

1.- Yahoo! (9 de Diciembre de 1997)

2.- UNICEF (8 de Enero de 1998)

3.- FOX TV (8 de Julio de 1998)

4.- New York Times (13 de Septiembre de 1998)
5.- MonicalLewinsky.com (Marzo de 1999)



Los que pensaron que con la captura de Mitnick se acabarian los dolores de cabeza se equivocaron. El
proceso de Mitnick estuvo plagado de polémicas legales, empezando porque Mitnick pasod encerrado
mas de cuatro afios sin pasar por un juicio ni recibir sentencia, lo que provoco la ira de la comunidad
Hacker y de varias organizaciones defensoras de los derechos humanos.

A mediados de 1999 Mitnick acept6 firmar un documento en el que se declaraba culpable de los cargos
de violacion reiterada de redes informaticas. Mediante el acuerdo, firmado un mes antes del inicio del
juicio, Mitnick evitaba pasar por el banquillo de los acusados y aceptaba una sentencia que le daba la
libertad en el afio 2000.

El 20 de Dicienbre del 2000 vy tras cinco afos de reclusion, Mitnick recuper6 la libertad, pero no tenia
permiso oficial para acercarse a un ordenador. Con el tiempo consiguié un permiso para la utilizacién de
un ordenador, incluso para navegar por la web.

Tras salir de la carcel Kevin Mitnick se ha apuntado al Boom de los .com y el auge de Internet. Pero ni
su empresa de seguridad, Defensive Thinking, con sede en los Angeles, se ha librado de los ataques de
hackers. El primer hacker que atacé su empresa se denominaba BugBear y dejo un mensaje de Bien
venida para Mitnick en el que se podia leer “Bien venido a la libertad, Mister Kevin, aunque ha sido muy
facil y divertido entrar en su feudo”

El segundo intruso fue un joven Texano que le dejé un mensaje en el que le ofrecia sus servicios como
consultor de seguridad.

Mitnick ha considerado los ataques como una muestra de respeto hacia su persona, pero sin embargo
declard: "All the hackers out there figure if they can hack Kevin Mitnick's site, they're the king of the hill."

Actualmente, al parecer completamente reformado se dedica a ensefiar a empresas y expertos en
informatica de como protegerse de la ingenieria social, ya que su teoria principal es que muchas veces
son las personas y no las tecnologias quienes representan el punto debil en la seguridad de una
compaiiia.

Su ultimo libro, “The art of Deception”, se ha convertido en un Bestseller.

Mas info en:

Http://wwwkevinmitnick.com/home.html

Http:/www.takedown.com




TSUTOMU SHIMOMURA '

Una de las victimas y de los mas encarnizados perseguidores de Kevin Mitnick en 1994. Kevin
hacke6 sus computadoras personales, le robd software de telefonia movil y encima se mofo de ¢l
dejandole mensajes ofensivos en su contestador telefénico personal. Shimomura, evidentemente se lo
tomo6 como una cosa personal y no cejé hasta que le atrapo.

Shimomura trabajo para el San Diego Supercomputer Center, Los Alamos National Laboratory, FBI,
Air Force y la NSA.

Después escribid un libro sobre la biografia, persecucion y captura de Mitnik en colaboracion con un
periodista del New York Times, y lo publicité en una pagina web. Esta pagina web, al igual que el New

York Times fue hackeado como represalia por hackers partidarios de Kevin Mitnick.

Mas info en la pagina web de Shimomura Http://www.takedown.com




EHUD TENEBAUM (THE ANALYZER) '
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Hacker Israeli que se hizo famoso por hackear el MIT Plasma & Fusion Center. Durante la
época de aumento de tensiones en el Golfo Pérsico, entrd en varias computadoras no clasificadas del
pentagono aprovechando una vulnerabilidad de los sistemas operativos Solaris para la que habia parche
desde hacia meses, y robd software. La investigacion apunté a Tenebaum como cabecilla y a dos
jovenes Californianos “Makaveli”’ y “Too Short’ (“Cloverdale Two”) como sus ayudantes.

También hackeo el proveedor de servicios de Internet NetDex como represalia por el arresto de sus dos
amigos hackers estadounidenses que posteriormente serian condenados a tres afos de prision
condicional .

The Analyzer fue arrestado en Israel a sus 19 afios, el 18 de Marzo de 1968.

Hoy es el director del departamento de tecnologia de una firma de asesoramiento de computadoras.



JUSTIN TANNER PETERSON (AGENT STEAL) '
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Justin Pelarsen's mug shot from his arrest.

Mas que un Hacker, era un chivato del FBI y la policia. Una de las cosas que hizo fué¢ ayudar al
FBI a encontrar los archivos de la Pacific Bell que incriminaron a Kevin Mitnick.

En 1991 fue detenido por la policia por estar en posesion de un auto robado y la investigacion del caso
acabo demostrando que se le podia acusar de suplantacion de nombre, acceso a computadoras sin
autorizacion, posesion de mail robado y obtencion y uso fraudulento de tarjetas de credito. El caso se
transfiri6 a california y alli se cerré aceptando que Peterson estaba actuando como un agente encubierto
del Gobierno Federal.

A final de 1993 Peterson fue citado por un bogado del gobierno que le preguntd si habia estado
cometiendo delitos mientras estaba en libertad. Peterson contest6 afirmativamente y en cuanto se
descuidaron por no detenerle al momento, se di6 a la fuga. Lo que habia estado haciendo era la
intromision ilegal en las computadoras de las agencias de investigacion federales y del “credit Card
Bureau” . Presuntamente estaba en posesion de mas de 40 Password de esas computadoras.

Peterson estuvo profugo durante aproximadamente un afio, pero finalmente le detuvieron en 1994 tras
una persecusion a pie iniciada nada mas verlo bajar de un BMW, a dos manzanas de la oficina del FBI
de la parte Oeste de los Angeles.

Peterson contd en una entrevista telefonica “I wouldn’t want the powers I have to be in the wrong
hands, someone with malicious intentions.”

El 27 de Marzo fue encontrado culpable por la Corte del Distrito de Los Angeles de los cargos de
conspiracion para una transferencia ilegal de 150.000 $ y se enfrento a la pena de 60 afios de reclusion y
dos millones de dolares de multa.



KEVIN POULSEN (DARK DANTE)
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Tremendo Phreaker que se inici6 con un TRS-80 que le regalaron sus padres. Utilizo en 1990
sus conocimeintos para ganar un Porsche en un concurso telefonico. Para ello intervino las llamadas
telefonicas de Los Angeles, ddndose prioridad y asegurandose de ser la llamada 102 a la radio del area
KIIS-FM. Poulsen ha violado practicamente todos los sistemas de seguridad, pero parece que le interesa
mas conocer los sistemas de la defensa militar. Su aficion le llevo a la carcel, donde cumplié una
condena de 51 meses. Otra de las trastadas que hizo fue acceder a computadoras del FBI para conseguir
nombres de negocios secretos del mismo.

En 1996 fue liberado y parece que de momento no ha hecho ninguna mas de las suyas, al menos que se
conozca.

Trabaja como periodista.

Mas info en: Http://www.catalog.com/kevin




THEO DE RAADT '

Vive en Calgary, Canada y es considerado por muchos uno de los mejores Hackers de nuestro
tiempo. Se inici6 en el mundo de los ordenadores de pequefio, programando para la Commodore64. Es
experto en seguridad y un gran programador. Form6 parte del proyecto FreeBSD y NetBSD. Este
ultimo proyecto lo dejé por discrepacias en la orientacion del mismo ademdas de que NetBSD queria
hacerse multiplataforma. De esta manera Theo decide dirigir su ropio proyecto y nace OpenBSD en
Octubre de 1995 y OpenSHH, una version libre de Secure Shell. Uno de los vicios que tiene es la
coleccion de computadoras desechadas por terceros o que las empresas no necesitan para hacerlas
correr bajo sus sitema y coleccionarlas en el s6tano de su casa., el otro es la espeleologia.

El se describe de la siguiente manera:

“I'm a kernel hacker, for fun and work. I also collect old (actually, i accept new ones too!) unix-
capable computer hardware and make them useful (as well as giving them a home, electricity, etc).
Amongst the drawbacks are hefty power & telephone bills, and summertime cooling problems. My
basement has a lot of machines in it. So many that some people have asked for tours. Scary, eh?

I'm an obsessive mountain biker: I like mud and despise "wooded back-alleys" (what most people call
logging roads). My previous bike was a Rocky Mountain "Experience’ with Manitou Comp front
shocks; SPD's completing the experience. Here is a friend lying with it. The new bike is a Rocky
Mountain “Instinct' -- Marizochi Z2 Bam shocks, Vanilla Float rear shock, and disk brakes for better
operation in wet weather. Two pictures are available, from after a big ride we did... a rainbow shot
and a ride-by.

I'm a caver. I've been caving a little in the Yorkshire Pot system in the Crowsnest Pass area -- horrible
muddy, cold, wet crawls. I went to Chaipas state in Mexico for 5 weeks in 1995, and also for about 2
months in 1996 where I managed the data we collected on my laptop computer. We used the caving
software On Station, which was written by a friend of mine. Perhaps I'll get some of my own pictures
soon, in the meantime check Andy's description and pictures. I do not think I will go back to the area
though because crime has increased so much.

I'm a mountain scrambler (ie. "peak bagger"”). In recent times I have been attacking the upper



Kananaskis area. Lightning normally seeks me out, but I got off lucky this last year. Here's a nice big
picture. About every year I take the opportunity to go climb one large mountain somewhere outside
Canada: been up Shasta (California), La Malinche and Orizaba (Mexico), Santa Maria and Pacaya
(Guatemala)... gotta add some more to that list soon.

I'm an amatuer alcohol maker: rather hit 'n miss. Except for a few rare times, mostly I miss in the
catagory of "flavor", but hit when it comes to "intensity". See my brew roster. I should make some
more, some batches are incredibly good.

I own cats. Their names are Galileo and Kepler -- they're still kittens. Kepler can nearly teleport
through walls. Galileo is a rather cool monster. When they become fullgrown cats I will make stew &
soup out of them. (Kepler is only good for soup). I work at home so they always have someone to play
with. I accidentally showed them how fun it is to play with ethernet...”

Mas info en

Http://www.openbsd.org
Http://www.openshh.org
Http://zeus.theos.com/deraadt




Joven Canadiense de 15 afios de edad que coordiné e inici6 un ataque DDOS a los servidores
mas importantes de los EEUU (eBay, Amazon, CNN, Buy.com y Yahoo entre otros) que convulsiono el
mundo de la informatica, la opinioén publica y el gobierno de los Estados Unidos. Pero los agentes del
FBI consiguieron los “Logs” de la CNN, lo que les llevé a California. En California se encargaron del
asunto los agentes de los Angeles, quienes tras inspeccionar las computadoras de la Universidad de U.C
Santa Barbara, llegaron a la conclusion de que el proveedor estaba ubicado en Montreal. Con estos
datos en su poder, la policia del lugar se encarga del caso e interviene la linea de teléfono de la casa de
MafiaBoy, y tras dos meses de escuchas consiguen autorizacion para entrar en ella, donde MafiaBoy
permanecia continuamente encerrado y conectado a internet mediante métodos de Phreaking.
Finalmente fue detenido y tuvo que comparecer ante un tribunal de menores.

Fue acusado de “mischief” (travesuras), delito que podia ser cartigado en Canada con una pena maxima
de dos afios de prision. El procurador de la corona (equivalente del fiscal en Canadd) pidié mas de 5
meses de detencion para MafiaBoy: «Lo que propone el testigo del tribunal, Hanny Chung -cinco meses
de detencién firme- es tan s6lo un minimo cuya imposicion no me satisfaceria necesariamente.
MafiaBoy se expuso a una pena maxima de dos afios de prision y una multa de 650 dolares (118.555
millones de pesetas)

El hacker se sometio al andlisis de un educador que redactdé un informe sobre la personalidad del
adolescente. Este hombre, llamado Chung, afirm6 durante las ultimas audiencias del juicio que el joven
no demostraba sentir ningiin remordimiento por sus actos, por lo que podria volver a incurrir en ellos.
Sin embargo, la defensa presentd otro experto, la crimindloga Louise Bellefeuille, que asegurd al
tribunal que MafiaBoy no era un rebelde, sindé un joven inteligente que “se ha desviado durante un
periodo” y que “el riesgo de reincidencia es minimo”.

Finalmente, MafiaBoy qued6 en libertad bajo fianza. Eso si, le impusieron importantes limitaciones,
como el no poder utilizar ningiin ordenador excepto el del colegio y bajo la supervision de un profesor,
y no entrar en ninguna tienda de informatica ni en recintos donde hubiese ordenadores. También se le
prohibié cualquier contacto con tres de sus mejores amigos.



DENIS MORAN (COOLIO) '
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Denis Moran, alias Coolio, es el joven que a sus 18 afios fue acusado de atacar las webs de la
compaiia de seguridad informatica RSA Security Inc. (rsa.com) y del Departamento de Policia de Los
Angeles encargado de la division anti-droga (dare.com). También accedi6 a cuatro bases militares, tres
del ejercito y una de las fuerzas aéreas. Pudo haber accedido a material clasificado, pero eso dijeron que
no llegd a ocurrir.

En la web de DARE, colg6 eslogans a favor del consumo de drogas e incluyd una imagen del pato
Donald pinchandose el brazo con una aguja hipodérmica. Cuando pirated la web de la RSA, Coolio
dejoé un mensaje en el que ridiculizaba el anuncio de la compaiiia de seguridad en el que se afirmaba que
habian desarrollado un sistema de contramedidas que evitarian los ataques que anteriormente habia
recibido eBay. Moran dejo escrito en la web: "jConfienos su informacion! jRece a Ala!" Hizo parecer
que el acceso al sitio de la empresa se hacia desde un PC en una Universidad de América Latina.

El ataque a la web de DARE tuvo lugar en el mismo periodo en que Mafiaboy hackeaba las webs de
Yahoo! y eBay. Coolio se proclam6 culpable también de estos ataques, pero finalmente se retracto.

Fue detenido el 8 de marzo del 2001 después de que el FBI obtubiese las pruebas que necesitaba en un
chat en el que entraba Moran y ellos estaban infiltrados. Michael Delaney, fue el fiscal al cargo de la
acusacion y el juez, Dn. James O'Neill. Coolio se declar6 culpable de los tres delitos que se le
imputaron.

La primera impresion que ofrecié a la prensa fue la de una persona inteligente que dejo la escuela por
aburrimiento y leia a Tolstoi. Inicialmente se mostrd abierto a las preguntas de los periodistas, pero al
poco Coolio cambid de opinidn sobre los reporteros y decidié mantener silencio.



ROBERT LYTTLE (PIMPSHIZ) I

Robert “Pimpshiz” Little, siendo ya un joven adolescente de 14 afios, formo6 la corporacién Sub-
seven Software que desarroll herramientas tales como el troyano Sub-Net, el desinstalador Uninstall It
Pro y Define, entre otros, y que muchos usuarios consideran de gran utilidad.

Pimpshiz desfigur6 sitios como los de la NASA y la Biblioteca Nacional de Francia, entre otros. En un
principio, comenz6 a desfigurar una serie de sitios web de television, como el show estadounidense The
Martin Short Show. La segunda oleada de ataques tuvo como objetivo a los fabricantes de automoviles
como el sitio de Honda en Gran Bretaiia, y los websites de varios bancos. Y la tercera ola de ataques
incluy6d mas sitios televisivos como The Odyssey Channel. Algunas de sus victimas aseguraron que una
vez atacadas, siguieron la pista de Pimpshiz a través de varios chats, donde habia estado jactdndose de
sus proezas, incluso llegaron a mantener conversaciones con €l. Pero nadie ha sido capaz de obtener mas
informacion acerca de sus métodos.

Little fue uno de los dos miembros del “The Deceptive Duo” que se caracterizd por el asalto de
Servidores de los EEUU con una mision “patriotica”. Buscaban defectos de seguridad y los exponian
con la intencién de que se corrigiesen antes de que fuesen un problema para la seguridad nacional. Se
autodefinieron de la siguiente manera:

“We are two individuals who risk our future and our lives to help the Nation in such vulnerable time.
Somebody has to do it, if we don't, a terrorist might”

Su logo era bien explicito:

o

“SrcEptive Dwe

y los servidores atacados estaban muy escogidos, entre otros atacaron:
1.- Un servidor de la FAA, empleado por la administracion de seguridad de la Aviacion Civil de los
Estados Unidos. La FAA se encarga de la vigilancia y monitorizacion de las actividades de los pasajeros

en los aeropuertos de los estados Unidos desde el atentado del 11 de Septiembre del 2001.

2.- un portal de la Marina de Guerra de los Estados Unidos



Cuando entraron en el servidor de la FAA dejaron el siguiente mensaje:

“Tighten the security before a foreign attack forces you to “At a time like this, we cannot risk the
possibility of compromise by a foreign enemy”

Y colocaron al pie de la pagina una captura de parte de la base de datos en MS Access mostrando los
diferentes aeropuertos de los EEUU con el respectivo nombre del inspector de la FAA correspondiente,
la cantidad de pasajeros que la pantalla controlaba y la cantidad de explosivos, armas o agentes quimicos
que se habian requisado.

Microrolt Arcess

i OIS ARDATA S [ +
SaiD| AptiD AgeriMame | Pazsengers | NonPassengers | ScreensdTolsl |HaodGussXRay ChemApertsSprays |HandGunabstD] Explosveadas] LongGunadRay| LangG = |

37 IPL Lavasrce 5 Rwiz LT a 16704 '] o o 3 ']
I8 e Daniel; Susan 11847 152 12002 0 [ 0 i [
T3 BUR  KLOEER 2006144 4192788 B2E3430 18 o 0 1 L)
WD oEM M ERYANT 42765 o 427G 1] o o o 1]
I SBA  CHAVEL 37 0 ke ! ] 0 0 [
W2 LEE  HAIAM £l 15147 e I o Q a [i]
I SN Alejanda Patedes 7915830 755072 15474371 14 [ o 0 o
FASNA  Alan Hughes ATiEET4 1657765 5573360 ] [ a [ 1
5 OAK  siasung, jennifer 14563572 1180 1a070EE [ A7 0 2175 1
= Pl Lackoeod 2004177 10 L0013 7 i 0 ™M o
T EYW  Lackwood bz o i mEND I 3 0 B3 [

Antes de saberse que Litle formaba parte del duo, fue sentenciado por el juzgado juvenil a 90 horas de
trabajo comunitario, dos afios de libertad condicional y a borrar toda la info de su computadora, por
haber difundido de manera masiva por diferentes portales de internet archivos mp3 del antiguo portal de
Napster.

En Febrero del 2002 descubrid una vulnerabilidad en el AOL Instant Messenger, y mucho antes hizo lo
propio con varios sitemas de Microsoft.

El 13 de Mayo del 2002, a los 18 afios de edad, fue detenido por el juzgado de la Corte Juvenil de
Ciudad Martinez, California, acusado de ser uno de los dos miembros del grupo y condenado a 30 dias
de arresto por violacion de la condicional y a arresto domiciliario y prohibicion de uso de computadoras,
excepto en la Universidad de su comunidad, donde cursa estudios. En el momento de su arresto tenia en
su poder un portatil IBM ThinkPad, un lector de huellas digitales del dedo pulgar y otros sofisticados
dispositivos informaticos.



THE REV I

Hacker que formd parte del grupo SmOked Crew y fue segundo miembro del The Defeptive
Duo, etenido por el FBI de Florida.

"SmOked Crew" fue responsable de la incursion en el portal del The New York Times y la pagina de
Intel. Estd ultima fue atacada en dos ocasiones, puesa los miembros del grupo se sintieron heridos
cuando la firma los llam¢ "script kiddies". "The-Rev" declaré al diario theregister.com en una entrevista:
"Utilicé el mismo agujero de seguridad la segunda vez y hemos demostrado lo perezosos que son los
administradores de sistemas de Intel, y como nosotros, "nifatos de la programacion”, podemos atentar
contra Intel una y dos veces".

Entre el ramillete de "trofeos" de los "Smoked Crew" estuvieron los sites de Compaq Computer Corp.,
Altavista Inc., Hewlett Packard Co. y The Walt Disney Co. The New York Times, que vio crakeada su
pagina "DataBank", un servicio para los inversores de bolsa que informa sobre stocks, cotizaciones y
fondos.

The-Rev, declard: "utilizo generalmente el bug Unicode para destrozar las paginas, este fallo de
seguridad es antiguo pero muchos administradores no se toman el tiempo necesario para actualizar sus
sistemas".

"Atacar webs es muy adictivo al principio, porque cuando asaltas un dominio de prestigio te da poder
entre la comunidad hacker, conoces gente interesante y aprendes mds sobre seguridad. Cuando sepa lo
suficiente iré por mi cuenta y me convertiré en un administrador de sistemas".



EUGENE KASHPUREFF '

Experto en seguridad de computadoras que en Julio de 1997 redirigi6 todo el trafico de
www.internic.net a uno de su propiedad que denominé wwwe.alternic.net.

RICHARD PRYCE (DATASTREAM COWBOY) '

Hackeo los sites .mil. El Times de Londrés publicé que cuando supo que iba a ser arrestado se acurrucéd
en el suelo y comenzo a llorar.



JONATHAN JAMES (COMRADE) '

Hacke6 las computadoras del Pentagono que monitorizaban las posibles amenazas nucleares

Entrevista a Jonathan James alias cOmrade '

A teen-ager who broke into a Pentagon computer system that monitors threats from nuclear
weapons was sentenced to six months in jail, becoming the first juvenile to be locked up for a hacking
conviction.

What is it about the computer that makes it become such an obsession for young guys?

Well, it's power at your fingertips. You can control all these computers from the government, from the
military, from large corporations. And if you know what you're doing, you can travel through the
internet at your will, with no restrictions. That's power; it's a power trip.

Why is that so important?

Well, everybody likes to feel in control.

In my time, they did it by playing hockey or football. How does the computer compare?

It's intellectual. It stimulates my mind. It's a challenge.

How hard was it for you to get into some blue-chip locations?

The government didn't take too many measures for security on most of their computers. They lack some
serious computer security, and the hard part is learning it. I know Unix and C like the back of my hand,

because I studied all these books, and I was on the computer for so long. But the hard part isn't getting
in. It's learning to know what it is that you're doing.



And how do you learn that?

Oh, by reading, by talking to people. And by spending so much time on the computer, learning how it
works, learning the source code and the programs and the commands.

I gather that there's quite a network of hackers out there. Do you guys share information and secrets
over the internet?

Of course.

If someone told me that a 16-year-old could crack into NASA or into the U.S. Department of Defense,
I'd say, "Sure. In the movies, maybe." How long did it take you to do that?

I was learning about computers and Unix and programming for two years. I was learning how to
program in C for about a year. If I were targeting a computer, it would take between a few hours to a
few weeks of looking around to find the way.

So is it just the rush of getting in there, of doing something smarter than they do? Or did you find
anything there that was of interest to you?

Generally, the thrill is over once you've realized that you're on the computer and that you can do
whatever you want--but it's not downloading their information, because usually it's pointless,
bureaucratic stuff you don't need to know. . . .

When you start out, you sort of poke at various cyberfences and walls. You're just looking for the soft
spots. You don't target a place because it's got something that you want--it's just that it's a challenge?

I would target a place because it looks like a challenge. Like, if I say, "The navy has a computer
network in Jacksonville, maybe that would be fun to poke around." And then I'd target them. I'd look at
their computers and I'd see what I can do there.

That doesn't sound like mischief. Sometimes I think you guys are like the graffiti spraypainters.

Not at all. Well, first of all, I was just looking around, playing around. What was fun for me was a
challenge to see what I could pull off. But then there's other people that go into corporate web sites,
government web sites, and change it. That's closer to what you're talking about-- that's mischievous. But
I didn't do stuff like that.

You could have, though.
Oh, yes. I could have gotten a lot of recognition. . . .

A lot of attention was given to the fact that you downloaded software relating to the international space
station. Could you have done anything with that?

No. It was for the environmental control program. Who wants that-- you can play with the air
conditioner, or what? . . . The code itself was crappy . . . certainly not worth $1.7 million like they
claimed. The only reason I was downloading the source code in the first place was because I was
studying C programming. And what better way to learn than reading software written by the



government?

Was it a big shock to you that the government was using such inferior code for such important work?
Yes, but you get used to it. I'm not surprised anymore when I see the failures of the government.
When did you first suspect that they knew you were snooping around?

Well, I never knew that they would actually come to my house. That was a total shock to me.
Sometimes I would get kicked off a computer. and I'd figure, "Oh, great, the admin figured something
was up and re-installed the software, added a little security, and forgot about it, because they don't care
that I'm here. They just fix it and move on," which is reasonable. Nothing happened to me in the weeks
following, so, great. They realized that all it takes is five minutes at the keyboard and they can make a
computer secure. And they didn't care. I would email the system administrators sometimes and tell them
that their computers were vulnerable. I would tell them how to break in, and how to fix the problems. I'd
give them advice, and they would never follow it. Three weeks later I would go in and I still had access
to their computers.

Even after you told them that there's a hole in the fence?

Oh, more than that. I told them how to fix the hole in the fence, and they didn't respond, so I figured
that they didn't care.

But meanwhile, they've got all the resources of the government out looking for this guy.

And they should have been spending those resources on computer security.

They haven't told me exactly how they caught me. They sealed the affidavit for the search warrant. They
said it was sealed for national security or some BS reason, but from what I understood, they probably
called one of my friends, who gave information about me. Then they came to my house. My mom woke
me from bed and said that the FBI was at the door. It's kind of unnerving. . . . I walk out and I see
everybody with vests that say Federal Agents and NASA and DOD on the back with guns and all that
good stuff.

No, I was just wondering what was up, and then I saw that their shirt said NASA.
And they walked out with all your computers?

They took me into a room in the back and questioned me for a few hours. And I admitted everything
that I did, and I said, "Yes, I'm sorry. I won't do it again." I told them how I did it, what I did. They told
me not to do it again, and if I do it again, I'll leave in handcuffs, but for now, they don't consider me a
criminal, and that I just shouldn't do it again. And then they told me that they're taking my computers for
investigative reasons. They said they don't need to read me my Miranda rights because they're not
making an arrest. They're just investigating.

So what did they take out of there?

They took five of my computers. I had a nice little network going. They took my Palm Pilot, my CDs,
my "Star Trek" book.



Your "Star Trek" book?
My "Star Trek" book, yes. Don't ask me why.
And when did it get serious?

... I didn't hear from them for another three months. Then, three months later, they had a little meeting.
I talked to the prosecuting attorney. They said they might press charges. He said that I might get
probation . . . but that they were unsure of what they're going to do. Then, in July, over the summer, I
was in Israel. And I got a phone call from my father, who said that they wanted to put me in jail for six
months.

Let's think about it from the other side's point of view. They don't know that it's some nice guy from a
nice neighborhood. . . . It could be a real bad guy in Baghdad, or wherever. What are they supposed to
do when they find somebody snooping around inside their systems?

Well, first of all, they should be responsible enough to provide adequate security from the start. But
once they find out that it's some harmless kid . . . I think the appropriate response would be perhaps to
take my computers away like they did, and leave it at that. They could tell me that I can't use the internet
for a while, to teach me a lesson, teach me that they actually do care about what I'm doing, and that I
shouldn't do it again. But they shouldn't put the youth of America in jail.

How does the prospect of sitting in jail for six months affect you?

First of all--six months. While it's not as long as some other sentences, it's still a long time. And that's six
months of me being surrounded by people that did these actual crimes, did bad things to other people, to
humanity. And I'm surrounding myself with these people that are lower than myself. Not to sound
arrogant, but they lack morals, and it would be degrading to my character . . . and I'm worried.

Are you trying to tell me that you don't think the crime you committed is on the same order? . . .
Not at all. This is just harmless exploration. It's not a violent act or a destructive act. It's nothing.

They say that, at one point, you took possession of $1.7 million worth of software, and that you made
them shut down and spend weeks with 13 or 14 important government computers down. That sounds
serious.

Well, I think the price of the software is irrelevant, because the government overpays for everything. But
it was source code that wouldn't even compile. The computer people know what I'm talking about. It
was source code that wouldn't even compile without the proper equipment, or maybe it was just bad
coding, I don't know. But the only reason I downloaded it was for the sake of learning what it is that
they're doing, how they program, their techniques.

And you learned basically that it was no good?

Yes. They did stupid, stupid things that an experienced programmer would know not to do. But as for
claiming that the addition of computer security is damages? That demonstrates a serious lack of
responsibility on the government's behalf. The failure to put adequate security up from the start, from as
soon as they turn the computers on, is a lack of responsibility. And then they cover up their mistakes.



They call it damages when a computer enthusiast such as myself demonstrates their ineptitude.

What did that teach you about the state of computer security, and about the ability of public authorities
and government people to police the security of the computer systems out there?

I certainly learned that there's a serious lack of computer security. If there's a will, there's a way, and if a
computer enthusiast such as myself was determined to get into anywhere, be it the Pentagon or
Microsoft, it's been demonstrated that it's possible and they will do it. And there's next to nothing they
can do about it, because there's people with skill out there, and they'll get what they want.

How would you assess the skill levels of the law enforcement people who eventually came knocking at
your door?

Okay, they got lucky, because I didn't take any measures whatsoever to hide myself. I didn't cover my
tracks at all, and had I done that, they would not have been able to catch me. If I wanted to, I could
have hidden myself, but I didn't think I was doing anything wrong, so, why bother?

You could have escaped detection?

I could have.

You could have done a lot of damage?

If one was so inclined, you could have deleted files, or put a virus up or sell information to foreigners.
You could perform a denial of service attack and cause the computers to stop performing. Someone
could do any number of things that I did not do.

Could you have done those things?

I could have.

They couldn't have stopped you? And they couldn't have caught you?

No. They could not have caught me.

What are you going to do now? People of my generation would ask if you've learned your lesson.

I've learned my lesson. I shouldn't do stuff like that.

But it seems to me that the big lesson is just how vulnerable everybody is to this technology.

It's a lesson to us all.

What are you going to do about it? Are you going to try and fix it?

Yes, maybe I'll start a computer security company.



JULIO CESAR ARDITA (EL GRITON) '

Es un Hacker Argentino de 21 afnos que fue condenado a tres afios de prision condicional en
1997 por haber hackeado los sistemas de computadoras de Harvard, la NASA, Los Alamos National
Laboratory y el Naval Command, Control and Ocean Surveillance Center.

RAFAEL NUNEZ (RaFa) '

Joven consultor de Seguridad para la empresa Scientech de Caracas, Venezuela y a su vez
miembro de un importante grupo de Hackers: “World of Hell”. Se pueden encontrar datos sobre este
Hacker en el libro "The Hacker Diaries" de Dan Verton.



RAPHAEL GRAY (CUREADOR) '

Hacker Galés que fue declarado culpable del robo online de aproximadamente 26.000 tarjetas de
crédito que después posted en la red durante Febrero del 2000.

‘ JEROME THECKENKAMP (SK38) '

Hacke6 eBay, E*Trade, Lycos, Exodus Communications, Juniper Networks y Qualcomm
utilizando el Nick “MagicFX”. Estuvo empleado en el Laboratorio Nacional de los Alamos.



MATHEW BEVAN (KUJI) '

el i TR &

Acusado de hackear computadoras pertenecientes al USAF y fabricas comerciales de misiles en
1994. Ahora trabaja como como consultor de seguridad de computadoras.

MATTHE 'L"I?EE VAN
SCamputer. Seturity Coneultan
Der G ompuler Security

Mas info en http://www.kujimedia.com/




KARL KOCH (HAGBARD CELINE) '

y AV o
Fotografia real del phreaker/Hacker en accion.

Joven Hacker Aleman nacido el 22/7/1965 y que fallecié misteriosamente a la edad de 23 afios,
el 23/5/1989.

Diez afios después de su fallecimiento se estrend una pelicula titulada “23” que narraba su vida y la de
sus amigos.

Mas info en http://www.hagbard-celine.de/



BORIS FLORICIC (TRON) '

(1972-1998) Hacker Aleman miembro del CCC (Chaos Computer Club). En 1998 Boris fue
encontrado muerto en Neukoelln, un parque de Berlin. Se le encontrd ahorcado con un cinturén y se
acepto la hipotesis del suicidio.



HEWART HOLLAND MORITZ (WAU) '

Legendario Hacker Aleman y cofundador del “Chaos Computer Club’.

Hoy en dia parece que tiene muy claras cuales son sus preferencias en cuanto a SO se refiere:




ADRIAN LAMO (“HOMELESS HACKER”) '

Ya desde bien pequefio, Adrian Lamo se acostumbr6 a no permanecer demasiado tiempo en el
mismo lugar. Durante su nifiez y anos de formacion su familia se mud6 con frecuencia a Arlington,
Virginia, Bogot4, Colombia (lugar de nacimiento de su padre) y finalmente a San Francisco. Cuando
decidieron trasladarse a Sacramento, Adrian Lamo que contaba con 17 afos, eligié quedarse en la
ciudad e independizarse.

Este Hacker duerme por lo general en un edificio en construccion cerca de Ben Franklin en Philadelphia
y cuando despierta se dirige a una computadora publica con conexion del Internet, con el objetivo de
"hurgar" entre los servidores de Internet. Sin embargo lleva siempre consigo una laptop Toshiba y un
celular, en caso de no encontrar un sitio disponible. El dormir fuera, en un colchon, ingresando a
Internet en las bibliotecas de la universidad o cualquier otro lugar publico, vagar por las costas del pais
en tren o autobus de Greyhound, constituyen su estilo de vida. Esto ha sido lo que ha llevado a la prensa
a ponerle el sobrenombre de “Homeless Hacker”

"Tengo una computadora portatil en Pittsburg, me cambio de ropas en Washington D.C., para dar una
idea de mi juridiscionabilidad". Pasa la mayoria de sus noches en los sofas de los amigos. Pero cuando la
hospitalidad se torna dificil, se cobija en los edificios en construccion de la ciudad.

Lamo trabaja temporalmente como consultor (freelance) de seguridad, a pedido de corporaciones.

Hace 2 afios, Lamo se hizo conocido en los circulos de hackers al haber entrado en las redes de America
on Line, Yahoo y Worldcom, informando a sus administradores de cémo lo hizo. Los propios
administradores lo han llamado brillante y "provechoso" por descubrir estos huecos en sus redes. En
mayo de 2001 habia violado los sistemas de seguridad de Excite@Home, en setiembre del mismo afo
los de Yahoo, en octubre le toc6 a Microsoft y en diciembre del mismo afio habia violado los sistemas
de MCI Worldcom, el coloso estadounidense de las telecomunicaciones que poco después seria
protagonista del més gigantesco crack financiero de la historia..



Sin embargo, no queria ser un hacker “malvado”: la mayoria de las veces sus intrusiones s6lo querian
demostrar la debilidad de los sistemas informaticos. A menudo colaboraba con las propias victimas para
poner remedio a las fallas de seguridad. Y algunas victimas incluso se lo habian agradecido.

Adrian Lamo dice que su motivacion es la curiosidad y no realizar actos criminales: "reconozco que
puedo ser acusado legalmente pero no permito que mis acciones sean conducidas por el miedo".

Lamo confes6 haberse introducido en la red del Times, en una entrevista realizada por
Securityfocus.com, un sitio Web de noticias de Seguridad informadtica, en febrero de 2002. Esa
confesion suscitdé una investigacion interna debido a que se descubrieron sus actividades, la cual llevo a
cabo el FBI. Lamo reconocié haberse introducido en la red del Times y haber accedido a una base de
datos que contenia informacion personal de mas de 3000 personas que contribuyeron a los editoriales a
la pagina del periodico Op-Ed. Logr6 apoderarse de informaciones reservadisimas, tales como los datos
personales de los empleados y los contactos reservados de los colaboradores del diario, entre ellos el ex
presidente Jimmy Carter. También reconocié haber creado cuentas a través de la del Times con el
servicio de informacién en linea LexisNexis, las cuales utilizo para realizar mas de 3000 busquedas en un
periodo de 3 meses.

Desde Agosto del 2002 Adrian Lamo sospechaba que era investigado y no mucho después le llego la
certeza. Los agentes del FBI golpearon a la puerta de la casa de sus padres en Sacramento, California.
Traian un mandato de captura para Adrian Lamo. Pero el hacker sin casa, haciendo honor a su nombre,
no estaba en casa. Lamo paso varios dias oculto después de que se publicara la autorizacion de su
detencion en septiembre, antes de entregarse a las autoridades de Sacramento.

El 9 de Septiembre del 2003 se entregd ante las autoridades federales. La detencion fue enteramente
filmada por un equipo del programa de Leo en TechTV, quienes sacaron al aire conversaciones
exclusivas con Lamo mientras este aun estaba fugitivo. "He hecho cosas que la gente piensa que son
ilegales y probablemente lo sean, pero yo no creo que haya hecho nada malo", dijo Adrian ante la
audiencia del programa.

Desde su detencion, parientes lejanos y personas con las que Lamo habia trabajado en el pasado fueron
interrogados por el FBI. Los bancos no aceptan su dinero. Los empleadores no quieren contratarlo. Y,
por primera vez en afios recibido una orden de un juez federal para permanecer bajo el techo de sus
padres. La jueza indic6 que Lamo debera vivir con sus padres en Carmichael, California, y s6lo podra
usar la computadora para acceder al email, buscar trabajo, matricularse en la escuela y para otros
propositos educativos. También dijo que la computadora del acusado podria ser supervisada por el
juzgado. Ademas, Lamo deberd pagar una multa de entre 2.000 y 20.000 ddlares y esta obligado a
devolver el dinero que se supone que sus delitos le costaron al Times y a LexisNexis: entre 30.000 y
70.000 dolares.

Lamo insiste que a diferencia de muchos, el no roba dinero de las compaiiias en las cuales entra en su
sistema de seguridad, confia en los ahorros que guarda de los trabajos temporales que realizé para la
famosa compafiia de ropa Levi Strauss y para algunas organizaciones sin fines de lucro. También recibe
ayuda de sus padres Mario Lamo y Mary Atwood.

A diferencia de otros ex hackers, Lamo no estd buscando trabajo en empresas de seguridad. Se esta
postulando para puestos de mostrador de tiempo parcial en Radio Shack, Blockbuster y Rite Aid.



"Prefiero estar parado ante una caja registradora que dotar de legitimidad a una industria que se basa en
el miedo y el engafio como es el sector de la seguridad informatica," explica Lamo.

A través de emisarios como el ex-hacker y ahora periodista Kevin Poulsen, Lamo les conté a las
empresas como habria accedido al sistema: gracias a servidores mal configurados, por lo general, con
contrasenas dejadas en la ventana por default. A Poulsen le contd en detalle sus supuestas proezas en
SecurityFocus. Demostrd sus técnicas de ingreso para el boletin informativo Nightly News de la NBC.
Y no parecia demasiado preocupado por las consecuencias. "Si me procesan, que me procesen,"
manifesté Lamo ante Poulsen.

Es interesante remarcar la relacion que ha tenido siempre este Hacker con la prensa. Esta se convirti6 en
un punto de atencion inmediato ya antes de su detencion. Los fiscales intentaron confiscar los apuntes
de un periodista de MSNBC sin la aprobacion requerida en junio de 2002. Varios informes periodisticos
fueron citados en la presentacion criminal del gobierno contra Lamo en septiembre de 2003. Durante ese
mismo mes, el FBI solicitdé a mas de una docena de periodista, entre ellos uno de Wired News, que se
dispusieran a entregar documentos relacionados con Lamo. La orden fue retirada semanas mas tarde,
con las disculpas del viceasesor legal del FBI Patrick Kelley. Pese a la presion, Lamo mantuvo sus
vinculos con los medios. Las camaras de television lo siguieron cuando se entregaba a las autoridades.
Continu6é concediendo entrevistas después de que el gobierno presentara cargos en su contra. El
contestador de su teléfono celular brindaba instrucciones precisas para "periodistas que estén sobre la
hora de cierre."

The Screen Savers, popular programa dedicado a computacion e informatica, tiene varios videos acerca
de Lamo, incluyendo entrevistas en el estudio, conversaciones mientras estaba fugitivo y una entrevista
que le hiciera esa mafana con Kevin Rose, de TechTV, quien se encontré con Lamo y le acompaii6
hasta la puerta del edificio federal donde se entreg6 a las autoridades. Momentos antes de entregarse,
Lamo di6 a Kevin el portabebidas que estaba usando, quien bromed acerca de subastarlo en eBay.

Adrian Lamo con Leo Laporte en The Screen Savers,

Se han abierto sitios web para expresar solidaridad con Lamo. Muchos comparten la opinion del
veterano hacker Oxblood Ruffin, que dijo: "Si fuera un oficial de seguridad, le estaria agradecido a
alguien que, como Lamo, me facilita una lista de vulnerabilidades flagrantes de este tipo." Por ejemplo,
Adrian Lamo descubri6 (y envid a Pyra los resultados) varias vulnerabilidades en el servicio de weblogs
que adquiri6 Google. Al menos una de las vulnerabilidades, permitia al atacante acceder a weblogs de



otros usuarios y publicar alli sus propios articulos, asi como afiadirse al listado de personas encargadas
de mantener un weblog. Pyra agradecio la cortesia de Lamo en avisarles de estos problemas, y fueron
rapidamente corregidos, llamando a Lamo "un hacker buena persona", y afiadiendo que "Adrian mola".
Una revision de los weblogs de Blogger ha indicado que ninguno de los mismos ha sido atacado
utilizando estas vulnerabilidades.

El respaldo recibido online fue una fuente de consuelo para la familia de Lamo, segin declaraciones del
propio hacker: "Son una gran ayuda para mi padre. Siente que esto es ¢l y su hijo contra el mundo.
Estados Unidos versus Adrian Lamo “;Hasta qué punto puede resultarle intimidante algo asi a un
inmigrante de 55 afos?" pregunta Lamo. "Mis padres pasan noches en vela preocupados por mi."

En Enero del 2004, Lamo se declara culpable de acceder sin autorizacion a la red informatica de The
New York Times, pero sin embargo, no parecia ni nervioso, ni asustado, ni arrepentido. Mas bien,
parecia estar exhausto.

Poco antes de viajar de California a Nueva York para dar su conformidad al acuerdo, Lamo envié un
mensaje a los que lo apoyan en freelamo.com: "Los dias transcurridos desde el 4 de septiembre fueron
dolorosos para todos mis seres queridos, y para mi, pero no cambiaria ni un momento. No me alejaria de
los escalones de los tribunales. No modificaria nada de los afios anteriores," escribi6. "Espero el final de
esta trama en particular. Asumo la responsabilidad de cualquier accion que haya iniciado. No voy a
negar las consecuencias de mis acciones, reales o supuestas."

Mas informacion en http://adrian.adrian.org/ y http://www.freelamo.com

Entrevista a Lamo por CNET News.com cuando iba a entregarse a las oficinas del
FBI.

Cuando estabas metido dentro de la red del New York Times, ;te imaginabas que esto podria terminar
de esta manera?

No puedo hablar sobre los sistemas en los que me meti o no en el pasado.
(Anteriormente dijiste muchas veces a diferentes reporteros que te habias metido en redes privadas?

De ninguna manera. (risas)
Si, si lo hice.

Cuando estabas entrando en esos sistemas de estos sistemas sin nombre, ;pensaste en algin momento
que el resultado iba a ser este?

Siempre supe que era una posibilidad, pero siempre esperaba algo mejor por parte del gobierno.
(Como es eso?

Esperaba que ellos invirtieran sus recursos de una manera mas util. Realmente esperaba que las cosas
fueran mejores. No entiendo que es lo que quieren demostrar con todo esto, a quien piensan que van a



ayudar, que precedente puede marcar esto. No importa cuanta reserve ni cuanta buena voluntad uno
demuestre. No hay razon para molestarse por esto. Ellos van a ir uno de cualquier manera. Y por eso,
realmente, ;de que vale mostrarse honesto?

Pero si violaste leyes sobre Crimenes Federales, jesto no es una justificacion valida?

Si, es apropiada bajo la letra de la ley, pero no me parece una respuesta razonable...creo que fue un
desperdicio de recursos. La cantidad exagerada de agentes que utilizaron para vigilar a mi familia

pudo haber sido usada para muchas, muchas otras cosas mejores en ese momento.

Asi es que (tu argumento es que deberian haber estado buscando secuestradores o miembros de al-
Qaida?

Esa no es una respuesta que vaya a usar para defenderme. Seria una estupidez que usase la frase "Por
qué no estan buscando terroristas". No pienso hacer eso. Pero si pienso que podrian haber hecho algo
mejor.

[Pudiste haber hecho las cosas de otra manera para no terminar como ahora, no?

Creo que todo lo que me trajo hasta este punto es de alguna manera parte del diseiio del mundo que
me rodea, y tengo fe en que las cosas van a salir mejor.

Asi es que /crees en la fe, no en el libre albedrio?

De ninguna manera. Creo que la historia tiende a hacerse ella misma, el universo se ve a si mismo, y de
que todos tenemos parte en el universo. Y aunque el universo se vea a si mismo, contribuimos a la
evolucion y todo lo que hacemos crea una ola que hace que las cosas sean mejores...eso es lo mas

cercano que tengo a creer en una fuerza superior.

Entonces ;no te parece que si no hubieras hecho tanta publicidad sobre tus descubrimientos de fallas de
seguridad las cosas hubieran salido de otra manera?

Pienso que las cosas pudieron ser diferentes si hubiera actuado diferente. Pero me parece que actuar
de una manera diferente a la que siento hubiera sido como traicionarme.

(Estas mentalmente preparado para enfrentar una possible sentencia de prision?

La fé manda.

Ese es tu dicho preferido, ;qué significa?

Significa que nada de lo que hagamos es un desperdicio y que en el universo que habitamos hay un
sistema cerrado bajo las leyes de la fisica en donde la energia nunca desaparece y todo lo que

hacemos se distribuye y recicla a los lugares en donde deberia estar.

No creo que sea mi posicion discutir esto. Debe haber momentos malos, pero tuve mis Buenos
momentos y ahora estoy pasando por los malos y pienso verlos pasar.

(Cuanto tiempo pensas que van a durar estos malos ratos?



Van a durar tanto como yo los vea como malos. Mi tiempo bajo la custodia de los agentes pudo haber
sido malo. Cuando estas ahi, la gente en ese lugar chico y apretado, parece como sacado de alguna
pelicula mala de prisiones. Pero la realidad fue que al tratarnos como seres humanos pudimos tener
unas buenas conversaciones. Fueron bastante positivos y amables. Compartieron su experiencia,
consejos, problemas y lo que los Illevo hasta ahi. Nos dimos un apreton de manos a través de los
grilletes antes de que me llevaran.

No solo esposas, pero ;grilletes?

Grilletes pero nada malo. /

(Como fue todo eso?

Por el lado de los agentes militares estaban cumpliendo con su trabajo. Algunos eran amables, otros
no. Alguno querian provocarme, otros no. Uno de los militares no fue muy cortes conmigo. La gente
de la prision te toma como que eres uno de ellos y como que todos estan en las mismas.

La experiencia me permitio hacer exactamente lo que pensaba hacer en una situacion como esa: estar
confinado y tomarlo como una experiencia mas. Me parece que el gobierno piensa que logra algo
manteniendome alejado de las computadoras y obligandome a buscar un trabajo. Creo que ellos no
tienen la mas minima idea de lo que hago. Para ellos es algo fuera de su alcance y realmente no lo

llegan a entender y lo restringen.

Mencionaste que algunos de los federales te trataron decentemente pero podria haber sido peor... si es
asi ;porqué te parece que fue asi?

Realmente no puedo especular sobre eso, supongo que la persona a cargo era razonable. También
quiero pensar que es por la informacion que el New York Times les dio sobre mi. Y que cuando las

cosas salieron a la luz como son, tuvo que cambiar su punto de vista.

Como condicidn a tu fianza, se supone que consigas un trabajo o estudies. ;Cual de esas opciones vas a
tomar?

Estoy pensando en estudiar medio tiempo. Si consiguiera un trabajo no seria relativo a la seguridad
informatica. No tengo intencion de que alguien prostituya mis talentos bajo ordenes. Y si voy a
estudiar seria para algo general que me prepare para tomar una carrera de leyes o periodismo.

(En que organizacion de noticias te gustaria trabajar?

Ya sabes, es una pregunta interesante. Es dificil porque hay pocas a las que le tenga algo de respeto.

Tienes amistad con Kevin Poulsen y Kevin Mitnick, que son hackers reformados. ;Los ves como un
modelo a seguir?

No.

(Estas esperando que financien tu defensa?



Darcy, la novia de Kevin Mitnick ha empezado con el asunto... no estoy buscando donaciones ni tengo
intencion de hacerlo.

(Algo de esto le puede servir a alguien, por ejemplo a jovenes que aspiran a ser hackers o gente que
quiera seguir tus pasos?

Me gusta pensar que a nadie le gustaria seguir mis pasos porque no creo que eso tenga algun tipo de
valor en el sentido de hacer algo que alguien ya hizo. Deberian hacer algo que nadie halla echo antes.
Suena como que sabes que la ley esta ahi pero es irrelevante contra las cosas que quieres hacer.

No. Entiendo que la ley se aplica a mi y que toda accion tiene consecuencias. Estoy aqui hoy porque
tengo que enfrentar las consecuencias de mis actos.

Asti es que ;vas a violar las leyes mientras puedas enfrentar las consecuencias?

Tengo esperanzas de que durante el juicio se aclare que no viole ninguna ley...Por como estdn los
cargos no los encuentro muy solidos. No voy a dejar de enfrentar estas cosas.

Tienes solo dos cargos en tu contra. ;Temes de que el FBI investigue y te agregue cargos por cosas
pasadas?

Si ese es el caso voy a tratar con eso cuando venga. De cualquier manera si quieren presentar cargos
por intrusion a las empresas que me agradecieron, no se que tipo de carrera estan tratando de hacer
para ellos mismos.

(Como estan tomando esto tus padres?

Ha sido muy duro para mis padres y para la gente que me rodea. Es bastante estresante. También nos
ha unido mucho.

(Tus padres no te dijeron: "Mira, idiota, tus actos nos van a costar miles de dolares que no podemos
pagar. Nuestra casa va a estar otra vez atestada por federales y cdmaras y vamos a tener que vender la
casa para poder sacarte de prision. No vuelvas a hacer esto" ?

No. Mis padres me apoyan. Ellos quieren mantenerme fuera de la carcel. Pero también saben que
todas las cosas que hice fueron importantes para mi. Ellos apoyan mi felicidad porque entienden lo
que hago y lo que significa para mi.



ELGRANOSCARIN '

Oscar. L.H. es el nombre del joven Espafiol de 27 afios detenido en Abril del 2003 por la
Guardia Civil como resultado de lo que se llamo el Operativo Clon, iniciado en Agosto del 2002. Es el
autor del troyano Cabronator y un pufiado de aplicaciones de estilo Underground que el llamaba
“programillas cachondos” que alin hoy en dia siguen colgadas en su web.

Si quereis reiros un rato, pasaros por su web http://kakoweb.iespana.es/kakoweb y leed un poco.

Se autodenominaba “El Puto Dios” y ademds de dedicarse a la programacion de aplicaciones que
aprovechasen defectos de seguridad, o troyanos, también grabo versiones de canciones con su voz para
que quien quisiera las quemase en un CD, peliculas de video “escatologicas” en DivX con mufiecos de
plastelina, las borracheras con sus amigotes en casa, juegos en Flash, mp3 de bromas telefonicas y varias
cosas mas, y las colgo todas en su web para que la gente las descargara.

Su impresionante ego esta casi a la par con sus prolificas creaciones de todas sus herramientas de
hacking y cracking, virus, juegos obscenos, etc.

Lycos Mail Anegator "...Bombardea cuentas de lycos a base de e-mails.

MSN-Phuk "...Carga cuentas de Hotmail ajenas"

Psecreta "Lo que hace es averiguar la pregunta secreta que ponen los capullos de los usuarios de
HOTMAIL "

O-MaiL 1.00: ..."Programa para enviar e-mails anonimos a la basca"

Chivator Con este programa puedes ver qué se esconde bajo esos misteriosos *****#* gue ponen los
programas 13ims en sus contrasefias

BOMBITA: ..."es un programa de envio masivo de e-mails"

ANONIMIZAME: ..."Un programa que configura tu Internet Explorer para que navegues por internet
de forma ANONIMA bajo un proxy"



Aunque fue detenido, ElGranOscarin sali6 en libertad bajo fianza, a la espera de una accion legal de las
cortes de justicia de Espaia.

“Me duelen los huevos de ser tan macho” es una de las frases tipicas de su web, que pone en evidencia
el tipo de personalidad de este Hacker

Sobre la ética de su comportamiento poco hay que decir, con leer el “decalogo del buen puteador” que
el mismo puso en su web, deberia de llegarnos.

A continuacioén os lo transcribo tal como €I lo publico:

=== DECALOGO DEL BUEN PUTEADOR ===

01.- Putearas al projimo como si te hubiera puteado a ti mismo (y si es negro o gay mas aun!!!)

02.- Siempre tendras una copia de tu cabronator a mano, dispuesto pa putear!

03.- Elimina tos los archivos q te suenen raro....seguro k al puteao no le importa

04.- Intentaras sacar el maximo probecho pa tu divertimento del pesé ageno ati,usease el infestao.

05.- Putearas mankesea a tu padre y a tu madre.

06.- Nunca dejaras de joder al infectao y lo haras como si tu vida dependiera de ello!

07.- Nunca diras la verdad sobre el archivo ke mandas pa infestar, pa posteriormente juder. (y esto ta de
keda mu claro, NO LE DIGAS AL CENUTRIO Q KIERES INFECTAR ; K LE ESTAS ENVIANDO
UN TROYANO! SO SUBNORMAL!)

08.- Entrar en un ordenador pa na es tonteria!

09.- Si conoces a algun capullo ke nos hace la competencia nos lo haras saber por medio del foro de la
web www.elgranoscarin.cjb.net

10.- HONRARAS AL CREADOR DEL CABRONATOR, EL GRAN OSCARIN DE TO LOS
SANTOS, COMO SI FUERA TU PROPIA PICHA (o conegjo en casos femeninoX)

Hacido por:

Dj.TO®Q 22 y D] Go*°2



SIR DYSTIC I

"Sir Dystic", hacker miembro del grupo “Cult Of The Dead Cow” y autor del programa original
Back Orifice, lanzado en 1998. El primer lanzamiento de su sistema Back Orifice fue infectado con el
virus CHI y ello dio motivo a que Sir Dystic anunciara que desarrollaria un antivirus denominado CDC
Protector y otro que protegeria a los sistema de los troyanos, denominado CDC Monitor.

Mas info en:

http://www.cultdeadcow.com/
http://www.cultdeadcow.com/cDc_files/cDc-0338.txt
http://news.zdnet.co.uk/story/0..t269-s2072724.00.html

http://www17.tomshardware.com/technews/19990713.html




ALEXEY V. IVANOV Y VASILIY GORSHKOV '

Alexey V. Ivanov Vasily Gorshkov

Alexey V. Ivanov: Hacker Ruso que a los 23 afos de edad fue sentenciado a 48 meses de prision
por numerosos cargos de conspiracion, crimenes informaticos y fraude cometidos contra Speakeasy
Network de Seattle, Washington; Nara Bank de Los Angeles, California; Central National Bank de
Waco, Texas; y el sistema de pago online con tarjetas de crédito de la compaiiia PayPal de Palo Alto,
California.

Vasily Gorskow: Hacker Ruso complice del anterior, de 27 anos de edad. Fue condenado a 36
meses de prision por los mismos cargos que Alexey.

El FBI atrae hasta Seattle a los dos hackers para arrestarlos, tras averiguar que ambos estuvieron dos
afios hackeando empresas Americanas. El FBI cre6 una falsa empresa de seguridad que llamaron Invita
Alquilan un espacio de oficinas en la ciudad de Seattle y llaman a Ivanov a Rusia proponiendole un
posible contrato como Hacker. El FBI contacta por mail y teléfono con Gorshkov e Ivanov durante el
verano del 2000. Finalmente estos acceden a una entrevista personal y el 10 de Noviembre vuelan a
Seattle para una entrevista de trabajo de 2 horas con los agentes encubiertos del FBI actuando como
personal de Invita. Los hackers fueron instados a demostrar sus habilidades en un IBM proporcionado
por los agentes. Inocentemente utilizaron el computador para comunicarse con su servidor en
Chelyabinsk, sin percibir que el IBM tenia montado un Keyloger. Durante la entrevista Gorshkov se va
de la lengua y cuenta a los agentes del FBI como ¢l e Ivanov hackearon un servidor de un proveedor de
servicios de Internet y como lo extorsionaron para obtener dinero, jactandose de que el FBI nunca los
cogeria en Rusia.



VLADIMIR LEVIN (VLAD) |

Vladimir Levin, un graduado en matematicas de la Universidad Tecnoldgica de San Petesburgo,
Rusia, fue acusado de ser la mente maestra de una serie de fraudes tecnologicos que le permitieron a él y
la banda que lideraba substraer mas de 10,7 millones de délares, de cuentas corporativas del Citibank.
Desde su computadora instalada en la empresa AO Saturn, de San Petersburgo, donde trabajaba, Levin
irrumpi6 en las cuentas del Citibank de New York. Habia obtenido accesos no autorizados al Sistema de
Administraciéon de Dinero en efectivo del Citibank (The Citibank Cash Management System), en
Parsipanny, New Jersey, el cual permite a sus clientes acceder a una red de computadoras y transferir
fondos a cuentas de otras instituciones financieras, habiendo realizado un total de 40 transferencias
ilegales de dinero. Transfiri6 los fondos a nuevas cuentas abiertas en Finlandia, Israel y en el Bank of
America de San Francisco. En 1995 fue arrestado por la Interpol, en el aeropuerto de Heathrow,
Inglaterra, y luego extraditado a los Estados Unidos.

Uno de sus complices, Alexei Lashmanov, de 28 afios, en Agosto de 1994 habia hecho alarde entre sus
conocidos, en San Petersburgo, acerca de sus abultadas cuentas bancarias personales en Tel Aviv, Israel.
Lashmanov, admitié ante la Interpol que ¢l y sus complices habia transferido dinero a cinco cuentas en
bancos de Tel Aviv. Incluso tratd de retirar en una sola transaccion 940.000 $ en efectivo de estas
cuentas. Otros tres complices se declararon también culpables, entre ellos una mujer que fue descubierta
"in fraganti" cuando intentaba retirar dinero de una cuenta de un banco de San Francisco.

Ante las evidencias y manifestaciones de sus co-inculpados, Vladimir Levin se declar6 culpable. Las
investigaciones y el proceso tuvieron muchas implicaciones que no pudieron ser aclaradas ni siquiera por
los responsables de la seguridad del sistema de Administracion de Dinero en Efectivo del propio
Citibank. Jamas se descart6 la participacion de mas de un empleado del propio banco. A pesar de que la
banda substrajo mas de 10 millones de dolares al Citibank, Levin fue sentenciado a 3 afios de prision y a
pagar la suma de 240.015 § a Citibank, ya que las compaiiias de seguros habian cubierto los montos de
las corporaciones agraviadas.

Los técnicos tuvieron que mejorar sus sistemas de seguridad contra "crackers" y Vladimir Levin ahora
se encuentra en libertad.



ELIAS LEVY (ALEF1) I

Photo by: Marcus J. Banum s awysy FanUmLcom

Elias es el moderador de Bugtrag, una de las listas de correo mas leidas en Internet. Ha sido
nombrado recientemente por Network Computing una de las diez personas mds importantes de la
década.



Es un ingeniero de eEye, o como a ¢l le gusta autodenominarsen "chief hacking officer" que se
ha hecho famoso por encontrar numerosas vulnerabilidades en WinNT y Windows XP.
Mas info en http://www.eeye.com/

NEIL MICHAEL CLIFT '

Si hay algn hacker que se ajuste a la definicion de Hacker de guante blanco, este es Neil Clift.
En lugar de hacer publicos los resultados de sus busquedas de Bugs (en el sistema operativo
DEC/VMS) las envia directamente a DEC. Actualmente trabaja para Microsoft.



JARKKO OIKARINEN '

Finés fundador del Internet Relay Chat (IRC) en 1988 e investigador en multiples proyectos
informaticos sobre tratamiento digital de la imagen del TAC, un tema médico de suma actualidad. Mas
info en su web http://www.kumpu.org/jto/

JEFF MOSS (DARK TANGENT) '

Fundador de DefCon. Naci6 en 1970.



JUSTIN FRANKEL '

Todo comenz6 cuando en 1.999, con apenas 19 afios de edad vendié su empresa NullSoft,
propietaria de WinAmp, a AOL por 100 millones de dolares.
Durante ese tiempo y ya trabajando bajo las 6rdenes de AOL, Frankel, con 25 afios en la actualidad, ha
sido el artifice de la red descentralizada Gnutella, del sistema de streaming Shoutcast y del programa de
pares Waste, lo cual y segun la revista Rolling Stone le ha hecho merecedor del titulo del "Geek mas
peligroso del mundo".

Mientras trabajaba bajo las ordenes de AOL, Frankel cre6 Gnutella, la primera red de pares
descentralizada del mundo, que colgd en uno de los servidores de la compaiia cogiendo a todo el
mundo por sorpresa.

A las pocas horas el programa fué retirado, pero habia dado tiempo suficiente de que miles de personas
lo descargaran y aprendiesen de su codigo fuente.

Sin ningn género de dudas, Frankel es un programador prodigioso, pero demasiado incomodo para
trabajar a las 6rdenes de una compafiia como AOL. Ahora, libre y con dinero suficiente como para tan
no tener que preocuparse en ganarlo, puede ser una auténtica bomba de relojeria.



BILL LANDRETH '

Peter Jay Salzman -BiII Landreth
‘Thomas Covenant’ © “Sh& Cracker'

Era uno de los miembros del Inner Circle, un club de Cracking muy exclusivo de los afios 80 y
con un estricto codigo €tico y de valores.

“El hecho de que tratamos de invitar solo a aquellas personas que reunian esos dos requisitos resultd
rapidamente en un "codigo ético" que fue, y sigue siendo, la filosofia que mantuvo al Inner Circle unido.
....Tenemos muchas buenas razones para seguir estas reglas basicas. Pero lo mas importante, por lo que
al Inner Circle se referia, tenia que ver con el principio basico del respeto a la propiedad e informacion
de otra gente. Eramos exploradores, no espias, y para nosotros, el dafar archivos de ordenadores era no
solo chabacano y poco elegante - era incorrecto”

(Out of the Inner Circle, Landreth, 1989: 18)

Landreth comenzo a crackear cuando tenia 14 afios y se retird a los 18, en 1983, cuando unos agentes
del FBI le pillan y descubren el Inner Circle. Por aquel entonces Bill habia hackeado computadoras de
bancos, periodicos, escuelas, la compania de teléfonos y empresas de tarjetas de crédito.

El Inner Circle fue encontrado culpable de fraude informatico, después de que les pillaran hackeando el
GTE Telemail Computer Network de Vienna, Virginia. Landreth fue condenado a tres afios de prision
condicional.



IAN GOLDBERG I

Es un cientifico sin conocimiento alguno en sistemas informaticos. En 1997, como estudiante
graduado en la Universidad de Berkeley, California, Crackeo el codigo encriptado de 40-bit de la RSA
Data Security en s6lo 3 horas, utilizando una red de 250 computadoras.



ALEC MUFFET '

Creador del password cracker, €l se describe como un programador , administrador de sistemas
informdticos y experto en seguridad que ha trabajado con y como “{Firewall, Internet, Java,
Networking, Perl, Programming, Security, Systems, Unix, WWW} {Architect, Consultant, Engineer,
Guru, Lecturer, Manager}”, y que vive en Inglaterra con dos gatos.

Desde 1991 dedic6 su tiempo libre al desarrollo de software libre y “Open Source” en relacion con el
tema de la seguridad informdatica. También fue el creador y compilador del primer FAQ de USENET
sobre seguridad informatica.

Publicaciones suyas sobre seguridad informatica:

Crack v4.1 - A Sensible Password Checker for Unix (1991)
USENET Security FAQ (1993)

Proper Care and Feeding of Firewalls (1994)

WAN-Hacking with AutoHack (1995)

How To Build Your Own Network Intrusion Kit (1995)
Programming Holes that will hose your System Security (1997)

Software que ha desarrollado:

Crack 5.0a (Password Cracker)

CrackLib v2.7 (Password Checking Library)
SnarfNews v1.4 (USENET Transport Toolkit)
ASP v3.5 (scrolling/animated ".plan" compiler)
MHR v2.2 (shell frontend for MH mailer)

Si quieres saber mds sobre su persona, sus hobies o incluso descargarte sus programas, visita su web en
http://www.crypticide.org/users/alecn/




JON LECH JOHANSEN '

Es uno de los tres miembros fundadores de MoRE (Masters of Reverse Engineering) y que
crearon el DeCSS, que crackeaba el sistema de encriptacion (CSS) utilizado en los DVD Video.

\ DMITRY SKLYAROV '

!l

Programador Ruso que fue arrestado en el 2001 por el FBI en el DefCon 9, acusado de regalar
software que eliminaba las restricciones de los archivos encriptados de Adobe Acrobat files. Hizo un
programa que copiaba los libros electronicos de Adobe. Fue acusado de violar el “Digital Millennium
Copyright Act” de 1988. Testifico en caso del gobierno contra ElcomSoft, la compafiia que vendi6 el
software de copia del software citado.



FRED COHEN '

Segun el propio Cohen, su primer contacto con un computador fue antes de los 10 afios de
edad.Tiene el titulo en Ingenieria eléctrica por la Universidad de Carnegie-Mellon en 1977, Master en
Information Science por la Universidad de Pittsburgh en 1981, y Doctorado en ingenieria electrica y de
computadoras por la Universidad de Southern California in 1986, con la tesis titulada "Computer
Viruses". En 1983 acufia el término “Computer Virus” y es el primero en plantear y demostrar las
estrategias principales de defensa contra ellos que se utilizan hoy en dia. En 1984 los clasifica en tres
categorias: caballos de troya, gusanos y virus y escribe su libro “Un pequefio curso de virus de
computadoras”. Es un escritor prolifico, habiendo publicado més de 150 articulos y escritos sobre el
area de proteccion de la informacion. Ha escrito muchos libros sobre el tema y sige trabajando e
investigando en multiples aspectos sobre la proteccion de la informacion. Uno de los libros que escribid
es el “The Gospel according to Fred” (El Evangelio segiin Fred). En 1993 es el investigador principal de
un estudio de la Defense Information Systems Agency (DISA) titulado "Planning Considerations for
Defensive Information Warfare - Information Assurance" al cual se debe la definicion de "Information
Assurance" que hoy se utiliza habitualmente por el gobierno de los Estados Unidos. Posteriormente a
este estudio publica su libro "Protection and Security on the Information Superhighway".

Cohen es el primero en definir los ataques DCAs ( Internet-based Distributed Coordinated Attacks) a
raiz de los ataques sufridos en 1996 por all.net

Durante su vida profesional ha hecho muchas mas cosas, trabajando para varias firmas multinacionales
asesorandolas en el area de la proteccion y vulnerabilidad. Ha trabajado tanto para empresas civiles
como para militares, y ha asesorado sobre seguridad a los mayores proveedores de telecomunicaciones,
el laboratorio Nacional, empresas de microelectronica, instituciones financieras y muchas otras
organizaciones. Ha entrenado a especialistas en el ataque y defensa de los sitemas de informacion de los
“Red Teams”, corporaciones, gobiernos y grupos militares. Desde 1996 trabaja en el area de proteccion
de la informacion del “ Sandia National Laboratories”, ensefia a los Cybercops en el Federal Law
Enforcement Training Center y da clases sobre la proteccion de la informacion e Internet e informatica
forense en la Universidad de New Haven, donde estd a cargo del programa College Cyber Defenders.
También dirige una empresa denominada Fred Cohen & Associates.



ROBERT TAPPAN MORRIS (RTM) '

Photo by: Marcus J. Ranum sy ranum.com

Hijo de uno de los precursores de los virus informaticos, el cientifico principal del National
Computer Security Center, parte del Nacional Security Agence (NSA) y que trabajé con la “Enigma”.
Asi pues, jde casta le viene al galgo!.

Ya de adolescente tenia una cuenta en la red de los laboratorios Bell, donde pronto le dieron acceso a
Root. Esta graduado en Computer Science en la Universidad de Cornell y es experto en criptologia y
seguridad.

Difundi6 un virus accidentalmente en 1988 a través de ArpaNet logrando infectar 6000 servidores
conectados a la red. La propagacion la realizd desde uno de los terminales del MIT (Instituto
tecnoldgico de Massachussets).

Su juicidé fué de gran importancia historica debido al alto nivel intelectual del juzgado y el gran dafo
causado. Fue sentenciado a tres afios de libretad condicional y una multa de 10.0008$.



Desde 1988 hasta hoy a llovido mucho y los afios no han pasado en balde.

Finalmente se hizo consultor de seguridad en Redes e Internet y ha escrito muchos libros sobre
seguridad y encriptacion.



CHENG ING-HOU '

En el Criminal Investigation Bureau en Taipei

Naci6 en la ciudad de Kaohsiung, Taipe. En Mayo de 1988, siendo aun estudiante de
Ingenieria de Computacion en el Instituto tecnologico de Taipe (Tatum College) cred el virus que le
hizo famoso: el CIH, que ¢l denominé Chernobyl en conmemoracion del 13 aniversario de la tragedia
ocurrida en la planta nuclear rusa. Después de graduarse hizo el Servicio Militar obligatorio de su pais y
posteriormente comienza a trabajar como experto en Internet Data Security.

Este virus fue detectado por primera vez en junio de 1998 en Taiwan. Conocido también como
PE CIH, CIHV, SPACEFILLER, WIN32, CHERNOBYL, TSHERNOBYL, TSERNOBYL, etc.,
infecta archivos PE (Portable Executable de Windows) instalandose en la memoria desde donde infecta
todo archivo EXE que sea abierto luego. El virus se guarda en un area sin usar dentro de los archivos
PE. Es bastante flexible como para guardarse entero en una sola area (si se encuentra una lo
suficientemente grande), o dividirse ¢l mismo en otras mas pequefas. Sin embargo, este virus tiene
algunos problemas y suele dejar algin archivo inutilizado después de la infeccion.

Se supone que el virus fue inicialmente enviado por e-mail por el propio autor a una conferencia local de
Internet como si se tratara de una utilidad. A la semana el virus fue detectado en Austria, Australia,
Israel, Reino Unido, y también se inform6 de su existencia en otros paises (Suiza, Suecia, EE.UU.,
Rusia, etc.

El CIH e instala a si mismo en la memoria de Windows, intercepta las llamadas de acceso a los archivos
e infecta a todos los archivos .EXE que se abren (por ello es peligroso correr un antivirus si estamos
infectados). Dependiendo de la fecha del sistema (26 de abril o el dia 26 de cualquier mes dependiendo
de la version del virus) eéste ejecuta una rutina de "disparo". El "disparador" del virus, opera con los
puertos de la Flash BIOS e intenta sobreescribir la memoria Flash con "basura". Sin embargo, el coédigo
del virus tiene algunos problemas y ocasiona en algunas ocasiones el "cuelgue" o congelamiento de la
computadora, cuando se ejecuta una aplicacion infectada.



El CIH causd varios desastres interesantes:

1.

Por accidente, una version de un juego en Internet (Wing Commander) fue infectado por ¢€l, y
muchos usuarios lo bajaron antes de que fuera dada la voz de alarma.

. Al menos tres populares revistas europeas, incluyeron CDs infectados con ¢l en sus ediciones.
. Yamaha lanz6 una version (upgrade) de sus drives para su grabadora CD-R400 que estaban

infectados.

. Una version del demo de un juego muy difundido (SiN de Activision) fue infectada, aunque la

infeccion no se origind en sus distribuidores originales.

. La propia IBM embarcé un lote de sus nuevas PCs Aptiva con el virus CIH preinstalado, durante

marzo del 99.
En abril del 99, numerosas maquinas fueron reportadas infectadas en todo el mundo.

. Caus6 estragos en Corea del Sur, donde dejo fuera de combate a 240.000 maquinas, segin

informacion proporcionada por el gobierno de Seul. Ese nimero de maquinas representd en su
momento entre un 2 y 3% del total de computadoras existentes en Corea del Sur. Segiin informes
entregados al Ministerio de Informacion y Comunicaciones de ese pais por compaiias distribuidoras
de programas antivirus, el CIH afect6 a mas de 1.000 empresas, 300 universidades y centros de
estudios, ademas de 200 entidades publicas.

CIH utiliza una forma muy peculiar de infectar ejecutables. Como resultado, el tamafio de los archivos
infectados no aumenta. El tamafio del codigo del virus tiene alrededor de 1 kb. El virus también emplea
trucos avanzados en saltar de la llamada 3 del procesador a la llamada 0 con el proposito de colgar el
sistema de llamadas del sistema.

Existen cuatro variantes conocidas:

CIH v1.2 (CIH.1003): Se activa el 26 de abril. Es la variante mas conocida.
Contiene el texto: CIH v1.2 TTIT

CIH v1.3 (CIH.1010.A and CIH.1010.B): Se activa el 26 de junio.
Contiene el texto: CIH v1.3 TTIT

CIH v1.4 (CIH.1019): Se activa el 26 de cada mes. No es muy comun.
Contiene el texto: CIH v1.4 TATUNG

Respecto a la liberacion del CIH Cheng dijo que sentia mucho los graves dafios causados por su
creacion viral, pero que ello fue motivado por una venganza en contra de los "incompetentes
desarrolladores de software antivirus".

Nunca pudo demostrase nada contra Cheng, que sigue en libertad.



DAVID L SMITH

Nacid en Aberdeen, New Jersey, trabaja como programador de computadoras y es el creador del
virus Melisa. Asegurd que le pus6 ese nombre al virus en honor a una bailarina de Topess de Florida de
la cual se habia enamorado. A sus 34 afios, David L Smith se enfrenta a una condena de la Corte de
Justicia del estado de New Jersey, a 10 afios de prision, aunque solamente permanecera recluido 20
meses en una prision federal. Posteriormente quedard sujeto a 3 afios de libertad condicional
supervisada. Las autoridades de New Jersey acusaron a Smith de interrupcion de las comunicaciones
publicas, conspiracion para cometer delito e intento de delito y robo de servicios de computadoras en
tercer grado. Todas estas acusaciones las escuchd Smith en la corte superior del estado de Monmuth el
8 de Abril de 1999 y podrian haberle supuesto una pena de 40 anos de carcel y multa de 480.000 $.

El 9 de Diciembre de 1999, Smith se declara culpable, pero dice lo siguiente ante el juez Riccardi que
dirigio la causa:

“Si, admito los sucesos ocurridos como resultado de la propagacion del virus Melissa, pero yo no
esperaba ni anticipé la enorme cantidad de dafio que ocasion6. Cuando difundi el virus, supuse que
habria algin dafio material menor e incidental. De hecho, inclui instrucciones disefiadas para prevenir un
dafio sustancial. No tuve idea de que habria profundas consecuencias en prejuicio de otros”

Cuando el juez pregunté de nuevo si Smith estaba deacuerdo en que causé significativos dafios a los
sistemas de computadoras de todo el pais, Smith respondid: “Estoy deacuerdo. Todo ello devino en esas
consecuencias, sin lugar a dudas”

La sentencia la impuso el 10 de Mayo del 2002, el juez Lawrence Lawson de la corte superior de
Monmouth County, ante un acuerdo de suplica con Smith. No se le ha impuesto ninguna sancion
econdmica.

Recordemos que el virus Melissa atacd a miles de usuarios y empresas el 26 de Marzo de 1999, después
de haber sido esparcido como un documento de MS-Word infectado que contenia una lista de URLs de
paginas Web porno, en un grupo de noticias de Usenet.



RISHI KHAN '

Junto con Richard M. Smith investigd el GUID de los documentos de Word en donde se
encontraba el virus de macro Melisa y Shiver y los metadata de dichos documentos, lo que les llevo
finalmente a la identificacion de David L. Smith

Lo mejor para entender esto es leer las palabras escritas por Richard M. Smith en un post:

Date: Fri, 23 Apr 1999 18:12:15 -0500
From: "Richard M. Smith" <smiths@tiac.net>
Subject: Melissa, GUIDs, and VicodinES

He visto la discusion en comp.risks sobre el virus Melissa y los GUIDs y quiero distribuir alguna de la
informacion que Rishi Khan (rishi@udel.com) y yo mismo (smiths@tiac.net) descubrimos a lo largo de
la semana posterior a la difusion del virus.

Sobre el tema del GUID, se ha podido comprobar que el documento Melissa tiene el mismo GUID que
un documento Word con otro virus de macro, llamado "Shiver". Shiver fue creado en Agosto de 1.998
por alguien que usaba el alias de ALT-F11. Dado que los dos GUIDs son el mismo, Rishi y yo hemos
llegado a la conclusion de que Melissa fue creado copiando el documento Shiver y reemplazando el
codigo de dicho virus por el coédigo de Melissa. Esto fue confirmado por el hecho de que la lista de
paginas web en los dos documentos es idéntica, y que los "logs" de revisiones de ambos documentos son
iguales excepto que en el documento Melissa aparece una entrada adicional. Dado que la ultima
modificacion al documento Melissa fue s6lo 30 minutos antes de que el virus fuera enviado al Web,
parece que el virus fue desarrollado en otro documento, y que luego se combiné con la lista de paginas



web de Shiver en el Gltimo minuto. E1 GUID en el documento Melissa, muy probablemente, la direccion
Ethernet de la tarjeta de red del ordenador de ALT-F11, o de un ordenador al que éste (o ésta) tuvo
acceso en Agosto de 1.998. ;Cudl es la conexidon entre David L. Smith, la persona acusada de haber
distribuido el virus Melissa y VicodinES?. Por lo que parece hay muchas conexiones, porque tanto
David Smith como VicodinES tienen bastante material en el web y han enviado numerosos mensajes a
varios grupos de news. Una de las conexiones mds interesantes se encontrd en la propia pagina web de
VicodinES. Fredrik Bjork, de Suecia, me remitié a dicha pagina unos dias después de que el virus
Melissa empezase a propagarse. Fredrik habia notado muchas similitudes entre el estilo de VicodinES y
el autor de Melissa. Pude descargar sobre diez documentos Word, de la pagina web de VicodinES, que
contenian varios virus de macro. En dos o tres de dichos ficheros encontré¢ el nombre de "David L.
Smith" y sus iniciales DLS. En particular, s6lo ese nombre aparece varias veces en el log de revisiones
(por defecto, oculto) en uno de los virus de VicodinES.

A continuacion se muestra el volcado hexadeciman de un fichero Word de Julio de 1.998:

12F0:FF FF 12 00 00 00 0D 00 44 00 61 00 76 00 69 00 ........ |D.a.v.i.
1300:64 00 20 00 4C 00 20 00 53 00 6D 00 69 00 74 00 d..L..|S.m.i.t.
1310:68 00 23 00 43 00 3A 00 5C 00 57 00 49 00 4E 00 h.#.C.:.\.\W.LN.
1320:44 00 4F 00 57 00 53 00 5C 00 44 00 65 00 73 00 D.O.W.S.\.D.es.
1330:6B 00 74 00 6F 00 70 00 5C 00 43 00 6F 00 6E 00 k.t.o.p.\.C.0.n.
1340:76 00 65 00 72 00 74 00 20 00 42 00 65 00 74 00 v.er.t|.B.e.t.
1350:61 00 2E 00 64 00 6F 00 63 00 0D 00 44 00 61 00 a...d.o.|c...D.a.
1360:76 00 69 00 64 00 20 00 4C 00 20 00 53 00 6D 00 v.i.d. .|L..S.m.
1370:69 00 74 00 68 00 35 00 43 00 3A 00 5C 00 57 00 i.t.h.5.|C.:\.W.
1380:49 00 4E 00 44 00 4F 00 57 00 53 00 5C 00 54 00 IN.D.O.]W.S\.T.
1390:45 00 4D 00 50 00 5C 00 41 00 75 00 74 00 6F 00 E.M.P.\.|A.u.t.o.
13A0:52 00 65 00 63 00 6F 00 76 00 6500 72 00 79 00 R.e.c.o.|v.e.r.y.
13B0:20 00 73 00 61 00 76 00 65 00 20 00 6F 00 66 00 .s.a.v.le. .0.f.
13C0:20 00 43 00 6F 00 6E 00 76 00 6500 72 00 74 00 .C.o.n.|v.e.r.t.
13D0:20 00 42 00 65 00 74 00 61 00 2E 00 61 00 73 00 .B.e.t.|a...a.s.
13E0:64 00 0D 00 44 00 61 00 76 00 69 00 64 00 20 00 d...D.a.|v.i.d. .
13F0:4C 00 20 00 53 00 6D 00 69 00 74 00 68 00 3500 L..S.m.[i.t.h.5.
1400:43 00 3A 00 5C 00 57 00 49 00 4E 00 44 00 4F 00 C.:\.W.[LN.D.O.
1410:57 00 53 00 5C 00 54 00 45 00 4D 00 50 00 5C 00 W.S\.T.EM.P.\.
1420:41 00 75 00 74 00 6F 00 52 00 65 00 63 00 6F 00 A.u.t.0.|R.e.c.o.
1430:76 00 65 00 72 00 79 00 20 00 73 00 61 00 76 00 v.e.r.y.| .s.a.v.
1440:65 00 20 00 6F 00 66 00 20 00 43 00 6F 00 6E 00 e. .o.f.| .C.o.n.
1B90:00 1E 00 56 00 69 00 63 00 6F 00 64 00 69 00 6E ...V.i.c|.o.d.i.n
1BA0:00 45 00 53 00 20 00 56 0042 0041 00200053 .E.S..V|.B.A..S
1BB0:00 74 00 72 00 69 00 6E 00 67 00 20 00 43 00 6F .t.r.i.n|.g..C.0
1BCO0:00 6E 00 76 00 65 00 72 00 74 00 65 00 72 00 00 .n.v.e.r|.t.e.r..
1BD0:00 00 00 00 00 00 00 0D 00 44 00 61 00 76 00 69 ........|.D.a.v.i
1BEO0:00 64 00 20 00 4C 00 20 00 53 00 6D 00 69 00 74 .d. .L.|.S.m.i.t
1BF0:00 68 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .h......[........

El log de revisiones de un documento Word es algo que Microsoft llama "Metadata" y no puede
visualizarse con el propio Word. Yo lo encontré utilizando una utilidad de volcado hexadecimal.
Microsoft tiene un articulo que habla de los problemas de filtrar informacion a través del "Metadata" de
un documento Word: http://support.microsoft.com/support/kb/articles/Q223/7/90.asp

Parece que la mayoria de los escritores de virus que crean virus de macro para Word no han leido ese
articulo de Microsoft :-). He visto los nombres de mucha mas gente en otras herramientas de
construccion de virus de macro que son distribuidas como documentos Word.

Richard M. Smith
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Hacker Argentino de 19 afios creador del Visual Basic Script Worm Generator. Tenia unas
paginas web en la que ofrecia Warez (KalamarWarez) y desde la que se podia bajar su programa. En una
entrevista dijo vivir s6lo en una habitacion en la capital Federal de Buenos Aires.

Hace tiempo que retir6 de sus sitios web el programa generador de gusanos por temor de ir a la carcel.
La primera version que se conoce del programa data del 24 de Agosto del 2002. Antiguamente
anunciaba su programa de la siguiente manera: “Even your momma can create Vbs worms using this
mega simply creation kit”. De todas formas dijo estar trabajando en mejoras del programa para distribuir
unicamente entre sus contactos confidenciales.

% vYhswg 2 Beta - By [K] o ] B
Statup | E-Mail | lic | Infect | Payload| Extras |
— Main

Whorm name:; |"v’|:|swg Whorm

‘Your name:  |[K]

YWiorm Backup
File narne: I"-.fl:uswg_Wl:urm I.ipg.vl:us j

AwdinDhir

Copy worm to; (Sl j

About | Help | Contact | Esit I Generatel

Se le acusé en un principio de haber disenado el virus Kournikova, pero posteriormente se vi6 que no
habia sido €I sind un joven con Nick OnTheFly, que habia utilizado su Vbs Worm Generator.



ONTHEFLY I

Joven holandés de 20 afios, natal del pueblo de Sneek que con el Vbs Worm Generator 1.50b
de Kalamar se puso a jugar y gener6 el gusano SteelLee.o, mas conocido como Anna Kournikova. Se
olvido de ¢l y al dia siguiente se enterd por las noticias de que su virus estaba causando estragos en todo
el mundo. Se asustd y se entregd a las autoridades. OnTyheFlay declar6: "lo hice por diversion. No
tenia la intencion de hacer dafio a la gente que abriera el documento adjunto, pero después de todo, es
culpa de ella haber sido infectados".

OnTheFly confirmaba en sus declaraciones la autoria que ya habia manifestado en el propio cédigo del
gusano. Tras la carga destructiva (payload) del worms el autor escribio:

'Vbs.OnTheFly Created By OnTheFly
On Error Resume Next

OnTheFly también pudo haber sido el creador de una version anterior, llamada Iwa, aparecida en un
newsgroup que utiliza la red de Excite@Home desde Holanda. La compatfiia de acceso de banda ancha
busca evidencias para encontrar a OnTheFly.

OnTheFly no sufrié pena ninguna, simplemente una reprimenda y ademads, después le ofrecieron empleo.

NBK

NBK es miembro de 2 grupos de creadores de virus denominados Matrix y del grupo Coderz.
Ambos agrupan a hackers de diferentes nacionalidades y cuyos seudonimos son: ANAkToS de Grecia,
Del Armg0 de Francia, Cell de los Estados Unidos, mort de la republica Checa, NBK de Brasil,
pointbat de Francia, jackie de Austria, SankeByte de Alemaniay ULTRAS de Rusia.

Estos autores desarrollaron en los ultimos afos peligrosos virus que se hicieron famosos por los
estragos que ocasionaron, tales como el MTX, Toal y a principios del 2001 el gusano Shatrix.

NBK es originario de Rio de Janeiro, Brasil, y destaca en estos grupos por ser el autor de las librerias
Invictus, (el 20 de Octubre del 2001 emitio su version 2.0) con las que se generan gusanos y troyanos
que infectan los PE (Portable Executable). Este autor se ufana de llevar una vida bohemia y admite que
fuma marihuana para crear y desarrollar sus virus.

El grupo Matrix, también autodenominado MATRIX4EVER mantiene una revista en Linea en su sitio
web, donde contiene articulos, noticias, herramientas utilitarias para crear virus y entrevistas a algunos
de sus miembros, que permiten obtener interesantes conclusiones sobre la personalidad y motivaciones
de los mimos para crear virus.

http://www.coderz.net es periddicamente clausurada pero siempre vuelve a aparecer en otro servidor



REONEL RAMONEZ / ONEL DE GUZMAN '

Varon de 27 afos, Filipino y empleado bancario que fue acusado de haber creado el gusano
LoveLetter junto con su novia Irene de Guzman, de 23 afios de edad. Ambos eran estudiantes en el
AMA Computer College (AMACC) en Manila.

El FBI asegura, sin embargo, que en el desarrollo del virus intervinieron mas personas, al menos 8. Pero
las evidencias apuntaron a Ramonez como el cabecilla del grupo. Las pruebas no han sido sin embargo
contundentes y aunque Ramonez fue arrestado el 8 de Mayo del 2000 por el Philipine National Boureau
of Investigation (NBI), no se ha podido celebrar juicio contra ¢l ni ninglin otro supuesto implicado.

Con posterioridad, Ramonez ha sido contratado por una corporacion Holandesa con un atractivo
sueldo, al considerarlo muy habil y capédz en el desarrollo de sistemas de seguridad de Redes e Internet.

Onel de Guzman

El 11 de Mayo del 2000, Onel de Guzman, también estudiante en el AMACC y hermano de la novia de
Ramonez, declaré en rueda de prensa con su abogado que habia desarrollado un proyecto de tesis en el
cual describia un programa similar y que era posible que “alguien” hubiese malutilizado su trabajo. La
tesis trataba sobre un virus que robaba passwords y fue rechazada por poco ética, asi que se postula que
Onel, resentido, tom¢ el virus de Valiant, lo modifico y lo liber6.

Onel fue capturado y apresado, pero en Filipinas no hay ninguna ley para su caso, por lo que se
encuentra en libertad y trabajando como programador.



DESPEDIDA

Llegado a este punto, doy por terminado el escrito, asi que me despido de todos.
Desde luego nuestra historia no ha terminado. A dia de hoy ya hay unas cuantas novedades
interesantes... jy mas que han de venir!. Sin embargo un escrito con mas datos, aunque podria gustar a
algunos, es evidente que a mi me cansaria. Realmente no tengo tampoco mas tiempo material para hacer
esto mas extenso y como decia mi abuelita “lo poco agrada pero lo mucho enfada” y yo temo haber
escrito ya “mucho”.

(Que no estas deacuerdo con esta apreciacion?,;Que quieres continuarlo ti?

Yo estaria realmente orgulloso si esta especie de compilacion de datos te hubiese gustado tanto como
para plantearte seguirla. Si es asi, mandame un mail a joecracker@disidents.com con lo que hayas
recopilado y escrito e intentaré ponerlo junto con este archivo, o si ti quieres, incluso afiadirlo todo a un
nuevo .pdf.

También puede ser que esta recopilacion te parezca un bodrio, aburrida y con tantisimas erratas
historicas que te den ganas de vomitar. jEn esta vida todo es posible, hasta que un gato silve!, asi que si
esto estd tan mal como para que pienses algo parecido, realmente me gustaria me lo hicieses saber
suministrandome a ser posible la correccion de la informacion o los datos erroneos, o por lo menos la
fuente de la que poder consultarlo.

Ahora sin mas me despido, pero no sin antes recordar algo que ya antes ha sido dicho, incluso gritado,
pero que me parece que no sobra recordar a muchos: un hacker es simplemente una persona con ganas
de aprender y curiosidad y no se puede en ningun caso intentar hacerlo sinébnimo de “criminal
informatico. Los hackers existen desde tan antiguo como la misma humanidad, es mas, son
consustanciales a ella y han recibido diferentes nombres y denominaciones a lo largo de la historia, pero
siempre se han caracterizado por su curiosidad, su insistencia y su critica a la realidad establecida y
aceptada como norma. La informatica ha mostrado un aspecto social nuevo de algo que siempre ha
estado entre nosotros y ha permitido, ademas, algo extremadamente peligroso: crear una comunidad.

Sefiores, la red es una parte de la realidad y los hacker también y... jesto ya no hay quien lo pare!
Hasta pronto, espero:

Joe Cracker, 11/3/2004



