
I´m Wanabe... Capítulo II

En fin, como decía mi sabia abuela, “las manos ociosas son instrumento del diablo”, así que ya que disponía
de tiempo no encontré mejor manera de utilizarlo que escribiendo ya la continuación de esta extraña
introducción al cracking en Windows que inicie por estímulo de SPARK para el ezine de Disidents.

En el primer documento divagué un poco sobre lo que me parecía a mi que podía definir la mentalidad de un
cracker, sobre la información, medio expliqué como descubrí este mundillo en el que no dejo de ser aún más
que un mero aprendiz y di una serie de buenos hipervínculos para los que quisieran empezar a bucear en las
procelosas aguas del cracking.

Pues bien, creo llegado el momento de empezar a ver las cosas de una manera más práctica: vamos a empezar
a crackear, pero antes de ello daremos un breve repaso a una serie de cosas importantes para poder entender lo
que estamos haciendo.

No vais a encontrar entre estas letras una guía de ensamblador (ya las hay muy buenas en la red y hay
excelentes documentos en números pasados del ezine de Disidents), no os voy a hablar de la conversión de
números de base decimal a binaria o a hexadecimal o a octal... ¡nada de eso! Eso se da por supuesto que lo
sabes o en su defecto, que gracias al capítulo anterior has sabido encontrar de manera eficiente los
documentos sobre el tema que hay colgados en la red y ya los tienes dispuestos para leerlos.

De todas formas, no te preocupes porque a medida que vayas crackeando irás aprendiendo todo esto.

Lo primero que vamos a ver es de que formas nos podemos aproximar al crackeo de un programa, es decir,
como podemos enfrentarnos al código asm de éste y de que maneras podemos “fuchicar” (1) en él.

Podríamos decir que hay dos maneras fundamentales de ver el código asm de un programa:

1. Como una ristra de ordenes o funciones en asm una detrás de otra. Es decir un listado de las
instrucciones de un programa, que como cualquier listado podríamos imprimir si quisiéramos. Esta
manera de ver el código es como hacer la “autopsia” del programa, es decir, éste está muerto, no
vemos como funciona mientras fuchicamos en él. Por eso a esto se le denomina “Listado muerto”.

2. Mientras el programa está funcionando, es decir, mientras está vivito y coleando. De esta manera
nosotros iremos ejecutando el programa función a función, viendo lo que hace y lo que pasa,
fisgando en los registros y los flags, la pila y todas esas cosas de las que oiréis hablar mucho a partir
de ahora si ya te ha entrado el gusanillo de la curiosidad. Esto es debugar o depurar un programa y
nosotros lo haremos para pescar números de serie o revertir funciones.

(1)Fuchicar es un término coloquial Gallego que quiere decir  “hurgar”, pero que tiene connotaciones
especiales, es una especie de “hurgar curioso” y a veces hasta malicioso ;-



Para hacer todo esto podemos utilizar gran cantidad de herramientas, unas mejores que otras según gustos y
colores. Lo más recomendable es que tú comiences a manejarte con las que más cómodo estés y que vayas
probando todas las que puedas. Cuando te des cuenta, te será más o menos inverosímil cual de ellas utilizar o
sabrás seleccionar la más cómoda para según que cosa.

Yo aquí voy a explicar el uso de muy pocas de estas herramientas, pero escogidas. Son con las que yo empecé
y con las que aún hoy hago la mayoría de las cosas. Si uno se obliga un poco, incluso puede llegar a hacer
prácticamente todo con una sola herramienta (eso es lo que estoy haciendo yo casi siempre, te limita al
principio, pero te acaba por enseñar mucho).

Para el listado muerto he escogido el Win32DASM, porque como desensamblador es muy preciso, de interfaz
agradable, nos ofrece un listado muerto muy claro y ordenado y sencillo de viajar a través de él. Como
debuger es engorroso y no me acaba de gustar utilizarlo, por lo que no nos meteremos con este posible uso del
programa. Ya veremos cómo usarlo como desensamblador muy pronto ;-)

Como editor hexadecimal para hacer las modificaciones que queramos en los ejecutables y parchearlos he
escogido el Hiew. Hay cientos de editores hexa y muchos me diréis que porqué he escogido éste. Pues
fundamentalmente porque es uno de los programas a los que más cariño tengo, realmente de los mejores que
he conocido (y no me refiero únicamente dentro del grupo de los editores hexa, sino en general), porque tiene
una interfaz un tanto “retro” que te acaba por enamorar y porque además tiene la maravillosa capacidad de
mostrarnos el .exe también en forma de código asm. También daré unas breves explicaciones de cómo
utilizarlo.

Y como depurador he escogido el OllyDBG porque tiene una interfaz a lo Win bien sencilla y manejable, es
un estupendo debuger y es muy fácil aprender con él sin esfuerzo. Sobre el OllyDBG no voy a explicar
demasiado porque empieza a haber muy buen material sobre su uso en la red gracias a la escuela de crackers
de CracksLatinos, de Ricardo Narvaja, a otros buenos crackers que utilizan está arma y entre ellos al maestro
ThePoPe, autor de un manual muy especial sobre el OllyDBG que está apareciendo en la red a capítulos.

Listado muerto: W32DASM y HIEW
W32DASM

Es una combinación de debugger y desensamblador con el cual puedes por lo tanto destripar un programa
para fisgar en sus tripitas. Nosotros nos vamos a ocupar fundamentalmente de como configurarlo y usarlo
para crackear programas. Su interfaz es de lo más amable, por lo que rápidamente nos  acostumbraremos a él
y le cogeremos cariño.

El W32DASM nos va a permitir ver y tener acceso a los "Menús del programa", a las "cajas de diálogo", a las
funciones que el programa importa de Windows (APIs) y a las que exporta fuera él mismo; y a una cosa que
es muy importante para los newbie, que es la posibilidad de llegar a determinados puntos del programa que
están referenciados por cadenas de texto. Esto último nos interesa tanto porque normalmente los mensajes de
error que aparecen cuando introducimos un nombre o número de serie incorrecto en un programa shareware
están referenciados por una cadena de texto; por lo tanto podremos llegar a lugar del programa dónde se
localiza el mensaje y luego ver "desde dónde se le llama" y hacer ahí las modificaciones pertinentes para
conseguir Crackearlo.

Hay más maneras de crackear programas: anular llamadas o funciones, desactivar Nags screens, cambiar o
anular las fechas límite de funcionamiento del programa... Y hay tantas aproximaciones a esto como crackers
en la faz de la tierra. Con el tiempo tú irás cogiendo tu propio estilo, ¡es cuestión de paciencia! Con tiempo y
una caña, ya sabes lo que el mono le hizo a la araña ;-)



Configuración del W32Dasm

Lo primero que tenemos que hacer antes de comenzar a utilizar este programa es configurar adecuadamente
una mínima cantidad de parámetros. ¡No te asustes coño, que es muy fácil!. Ejecuta el programa y pulsa en el
menú en Disassembler_Disassembler Options... y activa todas las casillas.

Después pulsa en Disassebler_Fonts... y escoge un tipo de fuente o de otra forma verás todo en Sanscrito. Con
esto ya has configurado el W32DASM.

Uso del W32Dasm como desensablador

Para desensamblar un programa lo primero que tienes que hacer es abrirlo con el W32DASM, para ello pulsa

en el siguiente botón y selecciona el programa a desensablar a través de las ventanas de exploración que
se te abren.

Ahora si nos fijamos en el menú del W32DASM hay varios botones que son bastante fáciles de utilizar, no los
vamos a explicar todos, sino únicamente los más importantes para nosotros.

Quizás uno de los más interesantes sea uno que nos permite ir a la dirección del programa en concreto que
nosotros introduzcamos.

Ese botón es el siguiente y al pulsarlo se nos abrirá la siguiente ventana:

En ella introduciremos la dirección deseada y pulsaremos Ok. Ya veremos su utilidad en cuanto empecemos a
Crackear :-)
Otra cosa importante que tenemos que saber es que cuando estemos sobre una función que nos interese, el
programa lo señalará mediante una barra verde y en la barra de estado del W32DASM aparecerá la dirección



(Offset) en la que podemos encontrar esa función dentro del programa. Esto lo usaremos para acceder con
nuestro editor hexadecimnal a esa dirección del programa y poder modificarla.

Lo mejor es verlo con un ejemplo:

Si te fijas en esta imagen, hay una barra verde sobre un salto condicional Jl, y en la barra de estado del
W32DASM aparece escrito el offset.

.Cuando estés sobre un salto, podrás ejecutarlo pulsando el botón

Cuando estés sobre una llamada podrás ir a ella pulsando el botón

Y para volver desde ella al punto anterior tienes el botón de su derecha, que pone Ret, como es lógico.

Las funciones que importa de Windows el programa las podemos ver pulsando y se nos abrirá una
ventana como la siguiente:

Pulsando sobre estas líneas de texto, el debugger nos llevará a la parte del código del programa en la que están
las funciones que las contienen. Una cosa importante a recordar al respecto es que la cadena puede estar en
más de una localización dentro del programa, por lo que si pulsamos más de una vez puede que vayamos a



diferentes líneas del código del programa. Ya veremos la importancia de esto cuando comencemos con
algunos ejemplos de Cracking.

Además de esto hay otro botón esencial para nosotros el de String Data References

Este botón nos abrirá una de las ventanas que más vamos a usar en el W32DASM

Resumen de los botones del W32Dasm y su función



HIEW

Hiew es uno de los miles de Editores hexadecimales que hay rulando por el mundo de la informática. No es ni
el mejor ni el peor, pero es con el que nos hemos iniciado muchos Crackers y por lo tanto uno de los
programas a los que más cariño tenemos. Su uso es muy sencillo y tiene una interfaz que al principio puede
parecer algo desagradable a aquellos que ya están acostumbrados a la de los programas Windows, pero es eso
lo que en definitiva va a acabar por enamorarte del programa en cuanto comiences a rular con él.

Para que tengas una idea, mira como se vería el .exe del W32DASM abierto con el Hiew:

Comandos

F5: pulsa esta tecla e introduce el punto del programa al que quieres ir, pulsa después Enter y ya está.

F7: Pulsa esta tecla cuando quieras buscar texto en el programa. Recuerda que cada letra en hexadecimal son
4 números, por lo que tendrás que añadir siempre 00 en la parte de la caja de Hex. Para moverte de la parte de
ASCII a la de Hex en esta caja utiliza las teclas de direccionamiento de arriba y abajo. Mira un ejemplo:



F3: pulsa esta tecla para editar, es decir para poder hacer los cambios que quieras en el código.

F4: escoges el modo en el que ves el programa (Hexadecimal, texto o ensamblador)

F9: Para fijar los cambios que hiciste con F3.

F10: Para salir de la aplicación.

F1: Para obtener ayuda.

UN EJEMPLO PRÁCTICO

Bueno, ha llegado el momento de parchear nuestro primer programa utilizando el listado muerto, nuestros
escasos conocimientos de asm, el W32DASM y el Hiew. No os voy a dar el nombre del programa utilizado
porque es comercial y lo único que aquí nos mueve es el interés por aprender. De todas formas los avispados
seguro que acaban consiguiendo la información que quieren porque como buen aprendiz de cracker serán
además insistentes y observadores ;-)

Nuestro programa víctima es un pequeñito programa shareware que queremos registrar y que tiene una
limitación temporal de uso por 30 días, un clásico del share. Para acceder a una versión completamente
funcional y de forma ininterrumpida deberemos registrar el programa introduciendo nuestro nombre y un
número de serie correspondiente para el mismo que el programador nos proporcionará cuando apoquinemos
los machacantes que nos pida.

Nuestra primera aproximación será hacer un falso intento de registro para ver como se comporta el programa



Yo suelo introducir mi Nick ese serial falso. No es un buen ejemplo a seguir según muchos porque si usas tu
Nick puedes encontrártelo inhabilitado en las siguientes versiones de un programa que hayas crackeado
porque el programador haya metido dentro del programa una lista negra en la que figure tu Nick y porque
utilizar como serial 1234567890 es usar una cadena muy frecuentemente utilizada en programación y que
puede llevarnos a errores al depurar el programa. Lo mejor sería usar un Nick modificado y un serial más
complicado y del que puedas reconocer fácilmente su traducción a hexadecimal. A pesar de lo dicho, yo sigo
con mi mala costumbre ;-)

En fin, si ahora pulsamos el botón OK

A este mensaje es a lo que llamamos chico malo (“bad boy”), ya que nos está avisando de que hemos sido
unos niños malos que hemos intentado timar al programador.

Vamos a ver que este chico malo, muchas veces tiene el equivalente del chico bueno cuando el registro ha
sido correcto, y que cualquiera de los dos son uno de los primeros fallos de los programadores en proteger su
software, pues para nosotros esta es una hebra suelta de la que tirar para desenrollar la madeja.

La idea es la siguiente, si nosotros conseguimos llegar a la parte de código en la que está el chico malo (o en
tras ocasiones el chico bueno) y de alguna manera podemos ver desde que otra parte de código se le pide que
aparezca, estaremos probablemente muy cerca de la zona de código donde se comparan el serial falso con el
correcto. Así pues, nosotros realizaríamos una “escalada” a través del código hasta llegar a la zona de la
comparación para trabajar en ella.

Pues manos a la obra y dejémonos de disertaciones. Abrimos el programa víctima.exe con el W32DASM y
una vez completamente cargado pulsamos en el botón de String Data References para ver si localizamos la
cadena del chico malo



No nos ha sido difícil localizarla. Ahora pulsando dos veces sobre ella iremos a la parte de código asm que
nos interesa:

Nosotros hemos aparecido posicionados sobre el 4036A8 685CD2400 push 0040D25C, pero si miramos
código arriba veremos que este chico malo viene llamado desde un salto condicional, es decir desde un salto
que se hace solo si se cumple determinada condición. No nos es difícil imaginar que la condición es cómo es
el resultado de la comprobación de nuestro serial falso con el correcto. Este salto se localiza en 0040364F
como se puede ver en la imagen superior.

Ahora para ir a la zona de código dónde está ese salto condicional iremos al menú del programa y haremos
Goto_Goto code location o pulsaremos el botón que hay para tal efecto y en la ventana que aparece
introduciremos la dirección 0040364F y pulsaremos OK.

Es un salto JE (74h), por lo que nosotros podemos hacer varias cosas:

1. invertir el salto condicional JE por un JNE, con lo cual el chico malo debería de aparecer sólo si
introducimos el serial correcto. Esto lo haremos con el Hiew, fijándonos en el offset que nos da el
W32DASM (364F) para ir a donde nosotros queremos parchear.



2. anular el salto condicional: lo cual podemos hacer de mas de una manera. La más común es “nopear”
el salto, es decir sustituir sustituirlo por nop (no operation) Para ello habría que cambiar el Je
(7450h) por dos nop (9090h). Una alternativa más interesante es sustituir lo que nos interesa por
código inútil, o lo que es lo mismo, código que deje el programa tal cual está pero sin el código que
nos interesa eliminar. La idea es no usar nop, puesto que hay programas que chequean si existen nop
y si los encuentran se inactivan (una buena protección adicional). En nuestro caso podríamos hacer
esto fácilmente haciendo un inc eax seguido de un dec eax, con lo que aumentamos en 1 el registro
eax para luego decrementarlo en uno: el Je desaparece y el código queda como estaba. El Hiew nos
permite hacer esto fácilmente si no sabemos los equivalentes de las instrucciones en hexa,
poniéndolo en modo asm.

Cualquiera de esta cosas haría desaparecer el chico malo y en algunos programas muy simplones incluso
podríamos crackearlo introduciendo este cambio y luego registrando el programa con nuestro hombre y
cualquier número de serie. Pero ¿qué pasa si el programa realiza la comprobación del serial correcto y el falso
más de una vez? Pues que tendríamos que parchear saltos en más lugares o buscarnos la vida de una manera
un poco más inteligente.

Si invertimos el salto condicional de este programa víctima o lo anulamos veremos que al intentar registrarnos
desaparece el chico malo, pero que no nos registramos realmente y la nag con limitación temporal de uso
sigue apareciendo en cada ejecución del programa de una manera impertinente del todo.

Pensemos ahora en las posibles soluciones:

1. parchear todos los saltos condicionales de todas las comprobaciones.

2. parchear dentro de la subrutina para que el registro que nos interesa salga de ella con el valor que
nosotros queremos.

Esta primera solución es la aparentemente más sencilla, pero fijaros que digo aparentemente, porque ¿qué
pasa si el programa hace la comprobación 50 ó más veces? Pues que nos volveríamos micos parcheando y
haríamos un crack de lo mas sucio. Decimos “sucio” porque hemos tenido que modificar demasiadas
instrucciones para crackearlo. En general se entiende que tanto más limpio será un crack cuanto menos código
original del programa se modifique.

La segunda posibilidad hay que explicarla un poco. Imaginaros que un programa hace la comprobación del
serial 50 veces, por decir un número cualquiera. El programador puede hacer dos cosas: la primera es escribir
el código de comprobación del serial 50 veces en 50 puntos diferentes del programa, y la segunda sería
escribir este código una sola vez y hacer que sea llamado desde cada uno de los puntos en que se desea que se
haga la comprobación para después de hecha retornan al punto de origen.

Como es fácil de entender esta segunda opción requiere mucho menos esfuerzo, por lo que será seguramente
la que se utilice ;-)

El código que se dedica a la comprobación sería de está manera como un pequeño “subprograma” dentro del
programa, o lo que en programación se conoce como “subrutina”. La idea es acceder a esa parte de código
para hacer nuestras modificaciones allí.

Veamos con nuestro programa víctima que es esto de todo lo que hablo y para ello analicemos brevemente el
código que nos traemos entre manos:

00403644 E817030000 CALL 00403960
00403649 83C4C8 ADD ESP, 0000008
0040364C 85C0 TEST EAX, EAX
0040364E 5F POP EDI
0040364F 7450 JE 004036A1



Comenzando De abajo arriba, lo primero que vemos es el salto condicional, encima de este como se saca el
valor del registro edi de la pila, justo encima de este pop una comprobación del registro eax (test eax, eax) e
inmediatamente encima como se añade a esp el valor 000008 y una llamada a la dirección 00403960.

Pues la cosa es sencilla la llamada seguro que es a la subrutina que nos interesa y de ella ha de salir el registro
eax con un valor muy concreto: si es cero se nos mandará un mensaje y si es 1 se nos mandará otro. Así que lo
que a nosotros nos interesa es entrar en esa Call. Para ello volvemos ha hacer un Goto code location con la
dirección de esa llamada para aparecer aquí:

Podemos ver como esta parte de código es llamada desde dos direcciones: 403644 que es la que ya
conocemos, y una segunda 40392E.

Ahora la cosa sería:

1. ir a esta segunda dirección como ya sabemos hacer y buscar allí el segundo salto a parchear, que sería:

En esta ocasión tendríamos que cambiar el je 0040394F de 40393D (7410h) de la misma manera que hicimos
con el anterior, usando el Hiew y fijándonos en el offset que nos daba el W32DASM,



2. o hacer los cambios que nos interesen dentro de la subrutina que comienza en la dirección 403960. Vamos
a pararnos en esta segunda posibilidad porque es la más interesante y con la que normalmente menos tenemos
que parchear y podremos hacer un crack mucho más limpio.

Este es el código de la subrutina:

00403960  /$  81EC 00010000 SUB ESP,100
00403966  |. A0 DCFF4000   MOV AL,BYTE PTR DS:[40FFDC]
0040396B  |.  56            PUSH ESI
0040396C  |.  57            PUSH EDI
0040396D  |. 884424 08     MOV BYTE PTR SS:[ESP+8],AL
00403971  |.  B9 3F000000   MOV ECX,3F
00403976  |.  33C0          XOR EAX,EAX
00403978  |.  8D7C24 09     LEA EDI,DWORD PTR SS:[ESP+9]
0040397C  |.  8B9424 0C0100>MOV EDX,DWORD PTR SS:[ESP+10C]
00403983  |.  F3:AB         REP STOS DWORD PTR ES:[EDI]
00403985  |.  66:AB         STOS WORD PTR ES:[EDI]
00403987  |.  8D4C24 08     LEA ECX,DWORD PTR SS:[ESP+8]
0040398B  |.  51            PUSH ECX
0040398C  |.  52            PUSH EDX
0040398D  |. AA            STOS BYTE PTR ES:[EDI]
0040398E  |.  E8 3D010000   CALL PRINTERE.00403AD0
00403993  |.  8BB424 180100>MOV ESI,DWORD PTR SS:[ESP+118]
0040399A  |.  56            PUSH ESI
0040399B  |.  E8 90000000   CALL PRINTERE.00403A30
004039A0  |.  8D4424 14     LEA EAX,DWORD PTR SS:[ESP+14]
004039A4  |.  50            PUSH EAX
004039A5  |.  E8 86000000   CALL PRINTERE.00403A30
004039AA  |.  8D4C24 18 LEA ECX,DWORD PTR SS:[ESP+18]
004039AE  |.  51            PUSH ECX
004039AF  |.  56            PUSH ESI
004039B0  |.  E8 1B000000   CALL PRINTERE.004039D0
004039B5  |. 83C4 18       ADD ESP,18
004039B8  |.  F7D8          NEG EAX
004039BA  |.  1BC0 SBB EAX,EAX
004039BC  |.  5F            POP EDI
004039BD  |.  F7D8          NEG EAX
004039BF  |.  5E            POP ESI
004039C0  |.  81C4 00010000 ADD ESP,100
004039C6 \.  C3            RETN

A nosotros nos interesa que se salga de ella con el registro eax valiendo 1, no 0 (esto se acabará de entender
mejor cuando crackeemos con código vivo y no con listado muerto, de momento no os queda mas remedio
que creerlo).

Para hacer que eax salga de aquí valiendo 1 tenemos varias posibilidades:

1. empezar a cambiar el código desde el principio con las siguientes instrucciones

Push eax, 1
Pop eax
Ret

Y ajustando con tantos nop como haga falta para no dejar incongruencias, con lo que las primeras
instrucciones de la subrutina quedarían así:



00403960      50 PUSH EAX
00403961      58            POP EAX
00403962      C3            RETN
00403963      90            NOP
00403964      90            NOP
00403965      90            NOP
00403966  |.  A0 DCFF4000   MOV AL,BYTE PTR DS:[40FFDC] …. Y lo que sigue de código sin
modificar.

2. o cambiar el código por este otro:

Mov eax, 1
Ret

Que hace exactamente lo mismo pero modificando mucho menos código, quedando éste de la siguiente
manera:

00403960      B8 01000000   MOV EAX,1
00403965      C3            RETN
00403966  |.  A0 DCFF4000   MOV AL,BYTE PTR DS:[40FFDC] …. Y lo que sigue de código sin
modificar.

De cualquiera de las dos formas conseguiremos que el programa se registre con nuestro nombre y cualquier
serial que introduzcamos, sea éste correcto o no.

Nota para los súper despistados: supongo que no hace falta decirlo, pero aún así lo diré para los más
despistados, todos los cambios los haremos con nuestro editor hexa y para ello el .exe no puede estar abierto
con ningún otro programa. Es decir, si tenemos el .exe abierto con el W32DASM no podremos a la vez
abrirlo con el Hiew. O mejor es además hacer una copia de seguridad del .exe a parchear, por si nos
equivocamos, poder volver a tener fácilmente el original en nuestras manos.

Nota 2: En ocasiones tras desensamblar un programa no tenemos nada que parchear porque el serial para
registrarlo es un Hardcoded, es decir un serial fijo y único que podemos encontrarlo en la ventana de String
Data References. Esta estupidez tan gorda debería ser raro hoy en día, pero aún se siguen encontrando
programas con Hardcoded serial, por raro y estúpido que os pueda parecer. De todas formas, nunca está de
más ser precavido con esto de los Hardcoded serial pues en ocasiones se ven programadores que ponen falsos
hardcoded serials únicamente con la intención de que si alguien los utiliza como registro (entiéndase por ese
alguien un cracker newbie) active de esta forma un “código maligno” y aquí ya entra a formar parte la
imaginación y maldad del programador; así que siempre mucho cuidadito cuando penséis que os encontráis
ante un hardcoded serial.

Depurando el programa: OllyDBG
Bien, ahora vamos a aproximarnos a otra manera de crackear el programa: encontrar el serial correcto para
nuestro nombre. Para hacer esto “fuchicaremos” en el programa mientras se está ejecutando y fisgaremos por
los registros, la memoria y la pila hasta encontrar donde se guarda momentáneamente nuestro serial correcto.

La idea aquí es hacer parar la programa cerca de donde se comparan o calculan las claves para después ir
ejecutándolo instrucción a instrucción y fisgando para ver donde podemos snifar nuestro serial.

Después, los mucho más avanzados y que saben programación, si descifran como es el código que calcula el
serial correcto a partir de los datos introducidos (muchas veces el nombre, otras el nombre y compañía y otras
datos propios de nuestro PC solos o en combinación con datos introducidos por nosotros mismos) poder



programar un generador de claves (Keygen). Esto son palabras mayores que se salen de momento de las
intenciones del texto que estas leyendo.

Ahora no vamos a explicar mucho de cómo funciona el OllyDBG, solo una escueta información:

OllyDBG es un debugger de 32 bit con una interfaz muy intuitiva y que es capaz de trabajar en w 95, 98, Me,
NT, 2000 y según su autor (Oleh Yuschuk) probablemente en XP, pero esto último aún no se ha probado que
se sepa. Para trabajar cómodamente con él necesitarás tener al menos un procesador de 300 MHZ y 128 o más
MB de memoria RAM.

Este debugger soporta todos los procesadores 80 x 60, Pentium, MMX y algunos más excepto SSE2.
Es altamente configurable, pudiendo controlarse su aspecto al 100%

La interfaz del Olly es muy cómoda para nosotros ya que es la típica de un programa Win Si nos fijamos en la
imagen

podemos ver que la ventana principal del Olly está formada por varias columnas. De izquierda a derecha
tenemos: primero una columna con todas las direcciones, a su derecha una con las instrucciones en
Hexadecimal y siguiendo a ésta otra con las instrucciones en Asm. Hasta aquí todo nos es muy familiar.

A la derecha del todo vemos ahora algo nuevo y de extremo interés: una ventana llamada Registers (FPU) y
que sirve justamente para lo que estas imaginando. ¡Para ver los valores de los registros en cada momento!. Si
estas por ejecutar una API te aparecen aclarados los parámetros de la misma o sea los valores de los Push
anteriores que pasan al Stack que significa cada uno y si hay una cadena de texto será visible. Esta parte son
los registros, los que están en rojo son los que acaban de cambiar. Si se da doble clic sobre cualquier registro
(menos EIP) puedes cambiar su contenido ya sea en hexadecimal, con signo o sin signo. Si damos clic
derecho sobre ellos, podemos ver opciones como incrementarlo, decrementarlo, hacerlo que valga 1, entre
otras cosas..En la parte que está debajo de la ventana de código, en donde dice module entry point, nos



aparece información importante de la dirección y la instrucción en la que estamos parados actualmente.
Asegúrense de ver esa ventana muy seguido y su trabajo será un poco más sencillo.

Las tres columnas inferiores de la izquierda son un dumpeado de la memoria. La parte que dice Address es
la dirección a lo que corresponde ese pedazo. Hex dump se refiere a que en esa dirección, lo que contiene la
memoria es eso que vemos ahí. Y la parte que dice ASCII es la representación, lógico, en ASCII. Eso nos
sirve muy bien a la hora de ver si el programa pasó de ASCII a Hex o a decimal o hizo alguna cosa rara con
nuestros datos.

El Stack o pila, puede verse en todo momento en la ventana inferior derecha, allí se ven los valores del
mismo y si hay cadenas de texto se mostraran directamente.

Como poner puntos de ruptura (breakpoints) en el Olly

Una vez abierto el programa podemos cuando se inicia poner los BPX o cuando se esta ejecutando ir a la
ventana del OLLYDBG y ir a DEBUG-PAUSE con lo que congelamos la ejecución de la victima (pero no de
toda la computadora) y allí también podremos ingresar los BPX

1 BPX (SI SON NUMERICOS)

Vamos hasta el punto donde esta la posición de memoria (una opción rápida para llegar allí es hacer clic
derecho en la parte del desensamblado y elegir GOTO- EXPRESSION y allí anotar la posición de memoria a
la cual queremos ver en pantalla y el programa ira hacia allí) donde queremos poner el BPX marcamos la
sentencia y apretando F2 ya esta puesto, también con clic derecho TOGGLE BREAKPOINT, si lo queremos
quitar con ir a VIEW -BREAKPOINTS allí podemos editarlo, borrarlo etc.

2 EN LAS APIS DE WINDOWS

Hacemos click derecho en la ventana donde están el desensamblado y vamos a SEARCH FOR - NAMES y
allí salen todas las apis de WINDOWS que usa el programa, marcando la que queremos por ejemplo
MESSAGEBOXA y haciendo clic derecho encima y eligiendo SET BREAKPOINT ON EVERY
REFERENCE ya esta puesto el BREAKPOINT.

String references

Igual que antes clic derecho, SEARCH FOR-ALL REFERENCED TEXT STRINGS y ahí salen todas las
referencias.

Ahora que ya sabemos lo más importante del OllyDBG para empezara usarlo, comencemos de nuevo con
nuestro programa víctima J

Pero antes de nada, unas generalidades importantes:

de todos nosotros es bien conocido que “todos los caminos llevan a Roma”, así que tendremos muchas
maneras de llegar al punto del código que nos interesa; en realidad casi tantas como crackers imaginativos
haya, pero hay algunas que son muy habituales. Unas de las más usadas son de nuevo el uso del chico malo o
el bueno si existen, usar las API de windows que importa el programa para coger la clave o el nombre de los
edit, o para mandar los mensajes del chico malo, y muchas otras más que iréis aprendiendo a lo largo de
vuestra incursión en el mundo del cracking.

El sistema windows se basa en las API's que son funciones incorporadas en las ya famosas librerías dinámicas
(*.dll) como Kernel, User32...
pero ¿Qué que es una dll?.



Bien una librería dinámica es un archivo en el cual se introducen funciones que un programa repite
constantemente, se suelen utilizar para liberar de peso (tamaño), a los ejecutables o por que esa función se
utiliza constantemente, en el caso de windows será gracias a esas funciones (API). Ahora vas a ver un breve
resumen de las APIs más importantes, pero si quieres conocerlas  con más detalle (¡Sin conocimiento no hay
poder!) te aconsejo que consultes el estupendo  manual y recopilación de saber "cRACKER´S notes" ¿Que no
lo tienes?, pues búscalo en la red hombre!.

Veamos algunas de las APIs más importantes:

Creadoras de Nag's Screen

- DialogBoxParamA <--- Una de las mas usadas, hace aparecer una caja de diálogo.
- CreateDialogIndirectParamA
- MessageBoxA <-- Seguramente el mensaje de error mas usado, hace aparecer un mensaje.
- MessageBoxExa
- DialogBoxParamA
- CreateDialogParamA
- MessageBeep <-- Hace sonar un sonido Wav
- SecRect
- EnableWindow <-- Activa/desactiva el ratón y teclado en una determinada ventana
- UpdateWindow
- CreateWindow
- CreateWindowExA
- ShowWindow
- SendMessage
- Wsprintf

Que Cogen el texto de las ventanas

- GetWindowTextA
- GetDlgItemTextA
- GetDLGitemINT
- Hmemcpy <-- copia los datos que son leidos de una caja de texto.
- BozosLiveHere <-- la versión 32-bit de Hmemcpy.
- GetKeyState

Que acceden a Cd-Roms

- GetDriveTypeA <--- La mas importante
- GetLogicalDrives
- FindFirstFileA
- FindNextFileA
- GetVolumeInformationA
- GetLogicalDriveString
- GetDiskFreeSpace
- GetFileAttributesA

Relacionadas con el tiempo

- GetSystemTime <-- Coge la hora del sistema
- GetFileTime <--- Coge la hora de un archivo
- GetLocalTime <-- coge la hora y fecha local.
- SystemTimeToFileTime <-- convierte la fecha del sistema en un archivo.

Que suelen utilizar los sitemas de protección



- LstrlenA
- LstrcpyA

Que utilizan los sistemas de protección con archivo .key

- CreateFileA
- ReadFile
- SetFilePointer

Que se utilizan para leer o escribir de los archivos de texto "plano" (INI, CFG)

- GetPrivateProfileString (A)
- GetPrivateProfileInt (A)
- WritePrivateProfileString (A)
- WriteProfileString

Que usan los programas para acceder al Registro

- RegCreateKey (A)
- RegDeleteKey (A)
- RegQueryValue (A)
- RegCloseKey (a)
- RegOpenKey(A)

Pero hay muchas maneras más y muchos mas caminos para llegar a Roma, no solo las API y las String
references y muchas mas API utilizables por el cracker experto.

Ahora si que ha llegado ya la hora de meterle mano de nuevo a nuestro programa víctima:

PRIMERA APROXIMACIÓN: LAS REFERENCIAS A CADENAS DE TEXTO

La idea de utilizar esta aproximación para el crackeo del programa es la siguiente: el programa puede que
tenga "referencias" a las "cadenas de texto" que utiliza para los mensajes, para que el programador pueda
acceder a esas partes de código fácilmente para depurarlas, por ejemplo.

A nosotros estas referencias nos van a ser de gran ayuda, pues si llegamos a la parte del código donde está esa
cadena de texto del chico malo, nuestra tarea se limitará a buscar por los alrededores la función que hace que
salga esa cadena y seguramente que no muy lejos estará la que compara el serial falso que introducimos con el
correcto ;-)

Veamos esto con nuestro ejemplo:

Una vez tenemos el Printer Express cargado en el OllyDBG, para buscar las referencias a cadenas de texto
simplemente tenemos que pulsar con el botón secundario de nuestro ratón sobre la ventana con código asm y
escoger del menú contextual que aparece la alternativa Search for_All referenced text string . Una vez hecho
esto, se nos abrirá una nueva ventana en el OllyDBG con todas las referencias a cadenas de texto que tiene el
programa. Para buscar en esa ventana la que a nosotros nos interesa, pulsamos de nuevo con el botón
secundario del ratón sobre ella y escogemos la opción Search for text del menú desplegable que aparece.

Ahora tenemos una ventana en la que podremos introducir el texto de las primeras palabras del chico malo y
seleccionar una búsqueda que sea case sensitive o hacer una búsqueda completa. A nosotros no nos interesa
marcar case sensitive por si confundimos minúsculas y capitales y desde luego queremos hacer la búsqueda
completa, así que ya sabéis lo que debéis marcar ;-)
Si hacemos lo dicho apareceremos en este lugar de la ventana rápidamente, lo cual es mucho mejor que
buscarlo manualmente



Ahora simplemente tenemos que pulsar dos veces sobre la cadena de texto para aparecer en la zona de código
que nos interesa:

004036A1 > 6A 00 PUSH 0 ; /Style = MB_OK|MB_APPLMODAL
004036A3 . 68 78D04000 PUSH PRINTERE.0040D078 ; |Title = "Programa víctima"
004036A8 . 68 5CD24000 PUSH PRINTERE.0040D25C ; |Text = "Incorrect registration code!"

Ahora habría que mirar por encima de este chico malo a ver si encontramos el lugar en el que se hace la
comparación del serial falso con el correcto y dependiendo del resultado de esta comparación se nos manda al
chico malo.

Si hacemos esto llegaremos a ver una estructura ya conocida por nosotros:

00403644 . E8 17030000 CALL PRINTERE.00403960
00403649 . 83C4 08 ADD ESP,8
0040364C . 85C0 TEST EAX,EAX
0040364E . 5F POP EDI
0040364F . 74 50 JE SHORT PRINTERE.004036A1

Parece que el salto condicional que nos manda al chico malo está en 004036F4, la comparación del registro
EAX con sigo misma nos hace pensar que dentro de la llamada CALL PRINTERE.00403960 es donde se
comparan los serials y según sea el resultado de ella, se sale de la subrutina con el valor correcto o no del
registro eax.

Llegado a este punto podríamos utilizar el OllyDBG para pachear el ejecutable, de una manera parecida a
como hacíamos con la combinación de W32DASM y Hiew, pero nosotros vamos a usar el Olly para algo
mucho más interesante: para crackear con código vivito y coleando ;-)

Por lo tanto, sería muy interesante para nosotros entrar en esa llamada y trazar dentro a ver si pescamos allí el
serial correcto.

Para hacer esto simplemente tenemos que posicionarnos sobre la llamada y pulsar F12, de esta manera ya
hemos puesto el breakpoint en esa Call. Ahora es cuestión de ejecutar el programa con F9, hacer que nos
registramos con nuestros datos falsos, aceptar y cuando rompa el OllyDBG en la llamada, hacer un F7 para
entrar en la llamada y luego F8 para tracear dentro de ella.

Dejemos esto aquí y veamos ahora como utilizar las API para poner el punto de ruptura...

SEGUNDA APROXIMACIÓN: UTILIZANDO LAS API DE WINDOWS

Imaginemos ahora que no tenemos el chico malo y ni siquiera un chico bueno del que valernos para intentar
llegar a la zona de código que nos interesa. Para llegar a ella es para lo que utilizaremos las API.

Hay muchas API del Usser32 utilizables, pero como adelante dos de las más importantes y habituales son
GetDlgItemTextA y MessageBoxA.

Para saber que API utiliza el programa que intentamos crackear, simplemente tendremos que ponernos sobre



la ventana de código asm del programa y pulsar Ctrl+N y esto nos abrirá una ventana que nos mostrará todas
las API que utiliza nuestra víctima.

Si buscamos MessageBoxA, la encontraremos con facilidad

Para poner el punto de ruptura en ella, lo primero que hacemos es posicionarnos sobre ella para grisarla como
en la imagen y luego, pulsando el botón derecho del ratón escogemos del menú contextual que aparece la
opción SetBreakpoint on every reference.

Haciendo esto, cada vez que se utilice esta API, al hacer Run con F9, el Olly parara. Si queréis ver todos los
que se han puesto, simplemente hay que pulsar en la B del menú del Olly. Es fácil entender que esa B es de
"Breakpoint" y que desde la ventana que se abre al pulsarlo podremos manejar estos, es decir, quitarlos,
deshabilitar o habilitar algunos o todos ellos, etc.

Como a nosotros no nos interesa que el Olly rompa mil veces hasta que se llegue al punto que ha nosotros nos
interesa, es una buena cosa abrir esa ventana y deshabilitar todos los puntos de ruptura puestos. Hacer run con
F9, hacer que nos registramos, pero antes de aceptar, volver a pulsar la "B" y habilitar de nuevo los
breakpoint. Con ello nos aseguramos de que el proceso rompa una sola vez y donde nosotros queremos.

Bien, si hemos hecho todo esto correctamente el Olly nos romperá aquí:

004036AE . FF15 54B14000 CALL DWORD PTR DS:[ <&USER32.MessageBoxA> > ; \MessageBoxA

Y ahora, deberemos buscar por las líneas de código que hay encima, como hacíamos antes usando las
referencias a cadenas de texto, pues por decirlo de alguna manera, estas buscando a "agua pasada", o bien
trazar con F8 hasta pasar el pret y ver donde aparecemos.

Sin embargo si utilizamos la API



apareceremos aquí

00403635 . FFD7 CALL EDI ; \GetDlgItemTextA

justo cuando se cogen los datos de nuestro falso registro y la cosa a partir de este momento será trazar con F8
o con F7 cuando nos interese entrar en alguna llamada.

RESUMIENDO

Hiciéramos como hiciéramos habremos llegado siempre a la misma conclusión, que había que entrar en la
dichosa llamada 00403644 . E8 17030000 CALL PRINTERE.00403960

Dentro de ella veremos el siguiente código:

00403960 /$ 81EC 00010000 SUB ESP,100
00403966 |. A0 DCFF4000 MOV AL,BYTE PTR DS:[40FFDC]
0040396B |. 56 PUSH ESI
0040396C |. 57 PUSH EDI
0040396D |. 884424 08 MOV BYTE PTR SS:[ESP+8],AL
00403971 |. B9 3F000000 MOV ECX,3F
00403976 |. 33C0 XOR EAX,EAX
00403978 |. 8D7C24 09 LEA EDI,DWORD PTR SS:[ESP+9]
0040397C |. 8B9424 0C0100>MOV EDX,DWORD PTR SS:[ESP+10C]
00403983 |. F3:AB REP STOS DWORD PTR ES:[EDI]
00403985 |. 66:AB STOS WORD PTR ES:[EDI]
00403987 |. 8D4C24 08 LEA ECX,DWORD PTR SS:[ESP+8]
0040398B |. 51 PUSH ECX
0040398C |. 52 PUSH EDX
0040398D |. AA STOS BYTE PTR ES:[EDI]
0040398E |. E8 3D010000 CALL PRINTERE.00403AD0
00403993 |. 8BB424 180100>MOV ESI,DWORD PTR SS:[ESP+118]
0040399A |. 56 PUSH ESI
0040399B |. E8 90000000 CALL PRINTERE.00403A30
004039A0 |. 8D4424 14 LEA EAX,DWORD PTR SS:[ESP+14]
004039A4 |. 50 PUSH EAX
004039A5 |. E8 86000000 CALL PRINTERE.00403A30
004039AA |. 8D4C24 18 LEA ECX,DWORD PTR SS:[ESP+18]
004039AE |. 51 PUSH ECX
004039AF |. 56 PUSH ESI
004039B0 |. E8 1B000000 CALL PRINTERE.004039D0
004039B5 |. 83C4 18 ADD ESP,18
004039B8 |. F7D8 NEG EAX
004039BA |. 1BC0 SBB EAX,EAX
004039BC |. 5F POP EDI
004039BD |. F7D8 NEG EAX
004039BF |. 5E POP ESI
004039C0 |. 81C4 00010000 ADD ESP,100
004039C6 \. C3 RETN

Si ahora vamos trazando este código de la subrutina con F8, veremos como se coge nuestro Nick, nuestro
serial falso, y al llegar a 004039A0 |. 8D4424 14 LEA EAX,DWORD PTR SS:[ESP+14] veremos como se
pone el serial correcto :-)



De aquí es de donde lo snifaremos

Ahora solo tenemos que probarlo y ver que pasa

Bien, como visteis este es un fácil programa con el que aprender ;-)

Por cierto, cuando desinstaléis el programa, cosa que vais a hacer, porque esto solo lo hacemos para aprender
y no para aprovecharnos comercialmente de nuestro conocimiento, no os olvidéis de eliminar los datos
introducidos en el registro de windows

Bueno muchachos, con estoy doy por terminado el segundo capítulo que me dio por escribir para el ezine de
Disidents. Esta vez en formato Pdf, porque tengo entendido que es la intención el hacerlo de esta manera
siempre que se pueda, o por lo menos eso me pareció oír un día por canal ;-)

Saludos a todos y recuerden

Si quieres ser un cracker de verdad, crackea la realidad.

Joe Cracker


