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Aproximación al empaquetado/desempaquetado de ejecutables

Los PE se empaquetan o comprimen además de para reducir su “peso” o tamaño, para dificultar el
trabajo del cracker. Intentan con él  que no podamos parchear directamente el ejecutable o que nos
volvamos majaretas intentando debugarlo :-P

Fijaros que he dicho “dificultar” la tarea del cracker, porque de ningún modo la evitan si el cracker
tiene maña.

Ahora pensemos un poco: partamos de un .exe imaginario comprimido y por lo tanto bien encriptadito,
para que este ejecutable funcione ha de descomprimirse primero en memoria y desde ahí rular como es
habitual,  por lo que en todo su código debe haber alguna parte no comprimida que será la que se
encargue de la descompresión. Bien es cierto que esta parte “descompresora”, por llamarla de alguna
manera, puede estar a su vez también comprimida, pero a su vez tendrá que haber una porción de
código  sin  comprimir  en  la  nueva  rutina  compresora  o  encriptadora  que  se  encarge  de  la
descompresión.  Podríamos  llevar  este  razonamiento  en  una  especie  de  “progresión  encriptadora
tendente  al  infinito”  (compresión  multicapa),  pero  siempre  habrá  un  punto  sin  compresión  al  que
inicialmente podamos meter mano. ¡Claro que la cosa nos la pueden complicar a veces muchísimo! 

Actualmente la idea de muchos programadores a la hora del empacado o compresión de los PE, es
complicar tanto su desempacado que los cracker tarden más en descomprimir su programa que lo que
tardan ellos en sacar una nueva versión. Parece que ultimamente el cracking se está convirtiendo en una
especie “FastCracking” que desanima a los Newbie.

¡Nunca os desanimeis! Nosotros hacemos esto por pura y sana curiosidad, así que no tenemos prisa
ninguna y jugamos con la ventaja de tener toda la vida por delante además de contar con grandes
maestros dispuestos a enseñarnos ;-)

Para  putearnos  un  poco  con  el  empacado,  los  programadores  han  inventado  multiples  rutinas  de
encriptación o compresión y nosotros deberemos aprender de entrada a distinguirlas. Unas son mejores
que otras, habiéndolas tanto gratuitas como comerciales, pero al fin y al cabo, acaban basándose todas
en más  o menos  lo  mismo.  Algunas  son  fáciles  de  crackear,  otras  complicadas  y unas  pocas  una
verdadera tortura. Pero como decía mi abuelita “todo zapato tiene su horma”, je, je, je...

Para el problema del empaquetado hay varias soluciones:

1.- Desempaquetar el .exe y parchear el desempaquetado, quizás la solución más elemental
2.- Desempaquetar el .exe y hacer un Loader, esto es, un pequeño parche que efectue los cambios del
original en memoria, cuando éste ya se encuentra descomprimido
3.- Desempaquetar y debugar el prog hasta snifar el serial correcto
4.- Desempaquetar y debugar el prog hasta dar con la rutina de generación de claves y hacer un KeyGen
5.- Inyección de código en el .exe original, algo que ya es de cracker muy avezado o maestro.

Pero la idea principal será la siguiente: enganchar al ejecutable una vez se descomprima en memoria y
hacer en ese justo momento un volcado o “Dumpeado” del mismo al disco, para verlo, estudiarlo y si
queremos modificarlo.

Pero para  poder  enfrentarnos  a un .exe  empaquetado y crackearlo  hay que  tener  antes  bien claros



algunos conceptos de la estructura de los PE, así que a continuación viene un breve resumen sobre la
estructura de los PE y posteriormente hacemos un análisis de lo que debemos plantearnos al intentar
descomprimir. 

Al que esté interesado en un análisis pormenorizado de la estructura de los PE no puedo más que
recomendarle  que  se  lea  el  magnífico  escrito  de  nuMIT_or  “Descabezando  archivos  ejecutables
portables”.

Estructura de un PE

Los  archivos  con  formato  PE  (nuestros  .exe)  podríamos  considerarlos  formados  por  dos  partes
fundamentales: una “cabeza” y un “cuerpo” (la verdad es que hay seres humanos que tienen menos, o
por lo menos parece que les falta la cabeza, je, je, je)

La cabeza viene a ser la parte principal y primera del PE, localizada al principio del archivo. Su función
es la de facilitar el acceso directo a los datos contenidos en el PE y por consiguiente, el montaje de éste
en la Memoria de acceso aleatorio (RAM). Es pues, como si tuviésemos unos directorios al comienzo
del PE que nos indican donde se encuentran ciertos tipos de datos para poder ir directamente a ellos y
no tener que recorrer toda la estructura del PE secuencialmente desde el principio hasta llegar a ellos. A
esta parte se le llama “encabezado” del PE y nos indica la dirección dónde se ubica cada sección, su
tamaño y sus atributos.

Simplificando las cosas, el encabezado de los PE puede a su vez subdividirse en cuatro subencabezados
(DOS MZ, PE, NT y tabla de objetos o secciones)

En esquema un PE sería algo como esto:

Encabezado dos Formado por el MZ EXE y el MZ Extendido

Encabezado PE Contiene la info para que rule en W32

Encabezado NT Dos  partes:  una  con  campos  standart  y  otra  con  campos
adicionales.

Tabla de objetos o secciones Contiene info sobre objetos o secciones del PE

Cuerpo del PE Datos de las secciones del PE

El cuerpo se subdivide en un número variable de secciones, cada una de las cuales tiene también una
tabla de sección que nos informa sobre el contenido de la sección y el cuerpo de sus datos. 



Ahora bien, cada sección puede tener unas determinadas características o propiedades: puede ser código
objeto, o datos, o sección ejecutable, o sección legible y o escribible, etc. Todas estas características
tienen una serie de equivalencias en hexadecimal que os pongo a continuación:

000000020: Código
000000040: Datos inicializados
000000080: Datos no inicializados
040000000: Cacheable
080000000: Paginable
100000000: Compartida
200000000: Ejecutable
400000000: Legible
800000000: Escribible

una  sección  de  código  legible,  escribible  y  que  comparta  datos  tendrá  como  características  en
hexadecimal las siguientes:

000000020
400000000
800000000
100000000
--------------
E00000020

De todos los  campos del  encabezado del  PE, hay algunos que son especialmente  importantes para
nosotros los crackers, sobre todo a la hora de enfrentarnos al crackeo de PE empacados; son los que se
enumeran acontinuación:

1.- Tamaño de las secciones: SizeOfCode, SizeOfInitializedData y y SizeOfUnitializedData nos indican
el espacio de memoria que el SO debe reservar para cargar cada una de estas secciones.

2.- Dirección Virtual Relativa del punto de entrada (RVA Entry Point): es la dirección de la primera
instrucción del programa. Es una dirección “relativa” a la base del archivo, de ahí lo de virtual.

3.- Base de la imagen (Image Base): es el valor de la base del archivo. El valor elegido por defecto por
los enlazadores para los archivos .exe con formato PE es 00400000

4.- Base de las secciones: BaseOfCode y BaseOfData son las direcciones virtuales relativas a la base
del archivo de las secciones de código y de datos del PE respectivamente.

5.- Tamaño de la imagen (SizeOfImage): corresponde con la cantidad de espacio que se reserva en el
espacio de direcciones para cargar el exe

6.- Directorio de datos (DataDirectory): array que guarda las direcciones donde se encuentran las tablas
de datos de las secciones del archivo.



Intentando descomprimir

Acontinuación viene el decálogo que ha de saberse cualquier cracker para descomprimir:

1.-  Identifica  al  compresor:  para  esto  tenemos  varias  aplicaciones  a  cual  mejor,  diseñadas  por
excelentes crackers.

2.-  Desensambla  el  archivo  comprimido.  Yo  como  siempre  os  mostraré  más  tarde  un  ejemplo
utilizando el OllyDBG :)

3.- Busca el Entry point del prog y  analizalo. Hay que comenzar a analizar el código desde el entry
point buscando  algo que nos sugiera posibles llamadas a rutinas de desencriptación o del Kernell.

4.-  Identifica  las  secciones  comprimidas  y  anota  sus  nuevos  tamaños  y  Direcciones  virtuales
relativas (RVAs)

5.- Busca donde se salta al entry point del descomprimido y anota.

6.- Vuelca o “dumpea” al disco una vez estés en el punto de entrada.

7.-  Dumpea a disco las demás secciones:  Las secciones no comprimidas del archivo comprimido
anotando sus RVA y tamaños, así como la cabecera del ejecutable. La cabecera empieza en el inicio del
archivo comprimido y termina en el offset de la primera sección.

8.- Une todas las secciones dumpeadas a disco en un solo archivo con la cabecera en el inicio.

Exe = Cabacera PE+  code + .data + .idata + .rsrc + .reloc + ...

9.-  Modifica  en la cabecera del  ejecutable el  entry point:  para que sea el  mismo que en el  del
descomprimido dumpeado a disco, pues ahora el entry point “no puede ser” el de la rutina compresora
o no nos funcionará un carajo nuestro exe dumpeado. Hay que modificar los Offset y tamaños de todas
las  secciones  puesto  que  el  archivo  ocupa  más  tamaño  y las  secciones  no  estarán  en  las  mismas
direcciones que antes.

10.-  Asegúrate de que la tabla de importación (.idata) no ha sido modificada por el compresor:
porque si fuese ese el caso, deberemos reconstruirla. Esta es la putada que hace Aspack y Asprotect,
motivo por el cual Alexander Solodovnikov es uno de los programadores que más horas de trabajo ha
dado a los crackers (pero reconozcamos que también de info y conocimiento).



Un ejemplo de descompresión

Víctima: IrfanView Versión 3.85
Compresor:  Aspack 
Herramientas: Languaje  2000, OllyDBG  v1.08b,  OllyDump  PlugIn  v2.01.108  de  Gygapede  y
Revirgin 1.5 Private Version de +Tsehp
Dificultad: moderada

Bueno, ya hemos llegado a la parte práctica de este artículo, que seguro que es la que más os interesa a
la gran mayoría. Como me gustaría que todos pudieseis hacer la práctica sin problemas, he escogido un
programa que es un poco especial ya que a pesar de ser Freeware, tiene una opción de registro. Además,
está empaquetado con un compresor que no es de los más fáciles que digamos por lo que es ideal para
nuestra práctica: la hará entretenida pero no imposible :)

Además de todo esto, los que no conociesen el programa al final tendran instalado en su SO uno de los
mejores visores y manipuladores de imágenes que se puedan encontrar en la red, por lo menos así me lo
parece a mi, después de haber crackeado y evaluado incontables de ellos.

Podeis bajaros el programa de  http://www.irfanview.com o de http://irfanview.tuwien.ac.at

Su autor es Irfan Skiljan un joven programador Bosnio (por cierto, la foto de la captura es de su pueblo
natal) que realmente se lo ha currado muy mucho y con el que podeis contactar mediante el siguiente
mail irfanview@gmx.net



Como muy bien explica el autor en el programa, éste se diseñó para el uso personal gratuito o para
escuelas, Universidades u Organizaciones humanitarias. A ninguno de estos se les intentará cobrar un
solo Euro. Sin embargo, siempre que se quiera hacer un uso comercial del programa, el autor pide un
registro con pago de 10 Euros por licencia, lo cual verdaderamente no es mucho (sobretodo si se tiene
en cuenta la gran calidad del prograna). También acepta el registro como donación, faltaría menos :)

Como  nosotros,  si  nos  quedamos  el  programa  instalado,  va  ha  ser  para  uso  personal,  podemos
estudiarlo  para  crackearlo  y  una  vez  hecho  esto  desregistrarlo  y  seguir  usándolo  en  las  mismas
condiciones. Como podreis apreciar nos sirve muy bien de conejillo de indias sin hacer además daño a
nadie ;-)

Os aseguro que este es uno de los escasísimos programas con los que me he entretenido crackeando,
que me ha llevado mi tiempo de cracker el poder meterle mano y que además una vez analizado he
desregistrado y me he quedado con él montado en el PC. Es más, varias veces he reformateado mi PC y
siempre vuelvo a instalar este programa.

Crackearlo conmigo, despues usadlo y haced vuestra propia valoración.



Primer paso: identificando el compresor

Para identificar el compresor y obtener otros datos interesantes del ejecutable, como por ejemplo el
lenguaje en el que se programó, he utilizado el Languaje 2000, que nos aporta los siguientes datos:

Bien, podemos ver que está compilado en Visual C++  y que está empaquetado con Aspack.

¡Preparémonos, porque el compresor Aspack en ocasiones es un poco puteante! 

Desde  ahora  os adelanto ya que en ocasiones  el  Aspack juega con la tabla  de importaciones  para
hacernos  la  puñeta  con  los  dumpeados  a  disco  y  que  estos  no  nos  funcionen  como  nosotros
esperábamos.

Pero “no problemo, baby” no existe el miedo para un Cracker ;-)



Segundo paso: desensamblando el ejecutable y analizando desde el entry point

Antes de comenzar directamente con el desensamblado del IrfanView, vamos a estudiar un poco el
comportamiento de nuestra víctima para ver a que es a lo que nos enfrentamos.

Así pues, primero ejecutamos el programa y nos vamos al menú Help_Register y veremos un form con
dos edit, uno para nuestro nombre y otro para un código de registro, además de un botón de cancelar y
otro de OK. Nosotros introducimos nuestro nombre y un código de registro cualquiera:

Pulsamos el botón de OK y...

¡Vaya, nunca tengo suerte!, ja, ja, ja... pero por lo menos sabemos que contamos con un chico malo
para poder tirar de la madeja.

Bueno, pues ahora que sabemos de que va el asunto, cerremos el programa, vayamos a nuestro Olly y
carguemos el programa con él.

Aparecemos directamente en el entry point, así que ahora deberemos analizar lo que tenemos delante
teniendo en mente que en algún momento  debe de haber  alguna función que llame a la  rutina de
descompresión.

Aquí  tengo que  deciros  que  de una  forma basta  y genérica,  muchas de  las  rutinas  de  compresión
comienzan de la siguiente manera:



Pushad .........................para guardar todos los registros
.
.
.
Call[address] ...............llamada a la rutina de descompresión
.
.
.
Popad...........................se devuelven todos los registros de la pila
.
.
.
Jmp..............................salto al comienzo del programa desempaquetado.

Miremos que tenemos nosotros:

en 0052D001 ya vemos directamente el Pushad e inmediatamente debajo de él una llamada que muy
bien podemos suponer que es la llamada a la parte de código encargada de desempaquetar el programa
en memoria.

Lo que vamos a hacer es un F7 para ver que datos de los registros se pasan a la pila.

Así pues F7 y tenemos lo siguiente en los registros

Pasándose a la pila



Tercer paso: buscando el entry point del desempacado

Bien, vemos que el primer dato que tenemos en la pila es el de 0012FFA4, que está en el registro ESP.
Lo que vamos ha hacer es seguirlo en el dumpeado para poner en él  después un punto de ruptura
cuando se vuelva a utilizar para devolverlo desde la pila; para ello, lo que podemos hacer son dos cosas
bastante sencillas:

1. nos ponemos sobre ESP en los registros y pulsando con el botón derecho del ratón hacemos un
Follow in dump, 

2. o nos posicionamos sobre la ventana del dumpeado y con el botón derecho del ratón hacemos un
Goto_Expresión e introducimos la dirección de la siguiente manera

De cualquiera de las dos formas, llegaremos a ver los datos en la ventana del dumpeado



Ahora grisamos E617F477 y le ponemos un Breakpoint_Hardware, on acces_DWORD, como muestra
la siguiente imagen:

y para encontrar el punto de entrada, simplemente tenemos que hacer Run con F9 y tracear algunas
instrucciones.

Al hacer Run con F9 aparecemos en el siguiente lugar. 

Justo enzima del punto en que aparecemos está el Popad



Ahora un par de F7 para pasar los ret y llegaremos a algo que ya nos va ha llamar poderosamente la
atención por la diferencia de código :-)

¡Fijaos como estamos en una dirección de memoria completamente distinta!

¡Estamos en el punto de entrada del desempaquetado! El sitio justo para dumpear XD

Cuarto paso: dumpeando al disco

Ahora para volcar al disco podemos hacer dos cosas, utilizar un volcador externo al OllyDBG como por
ejemplo el ProcDump o utilizar uno que esté integrado en el OllyDBG. Yo opto por la comodidad de la
segunda opción, así que los que no lo tengais ya os estais bajando de la red el PlugIn de Gigapede para
volcar a disco desde el Olly (podeis encontrar un hipervínculo a una página con plugins del Olly desde
mi web http://www.iespana.es/OllyDBG o bien teclear en un buscador como Google Download Olly
plugin).

Si no utilizásemos este plugin para el volcado tendríamos que hacer que el programa no se ejecutase y
quedase continuamente en memoria, para lo que tendríamos que cambiar alguna instrucción por un jmp
EIP haciendo así un bucle infinito,  pausar el  Olly y dumpear entonces desde el programa volcador
externo.

Con el plugin instalado es todo más fácil, simplemente pulsamos en el menú principal del Olly sobre
Plugins_OllyDump_Dump debugged process 



y nos paparecerá la siguiente ventana

Ahora  podeis  ver  como  la  tengo  configurada  para  ajustar  los  tamaños  de  las  nuevas  secciones
desempaquetadas y como nos sale la dirección de comienzo en 400000, el entry point modificado, el
tamaño y los Base of Code y Base of Data. 

Ya es simplemente pulsar en Dump y guardarlo en el directorio que queramos con un nombre. Yo en un
ataque de originalidad he llamado al mio Dumpeado :)

Hemos desempaquetado el programa de la manera más fácil imaginable. 

Ahora vamos a jecutarlo y ...

¡Mierda! :(



Quinto paso: arreglando la IAT

¿Qué pasa aquí? ¿Qué hemos hecho mal?

Bueno, realmente no hemos hecho nada mal, lo que pasa es que el puñetero Aspack nos toca la tabla de
importaciones  y  el  dumpeado  no  consigue  cargar  ninguna  dll  de  las  que  se  cargaban  con  el
empaquetador. Generalmente la mayoría de los compresores actuales que se precien destruyen la tabla
de funciones importadas, para que los dumpeados no puedan arrancarse o si lo hacen que den múltiples
y variopintos errores del Win.

Podemos objetivar el problema fácilmente.

1.- carguemos el ejecutable comprimido en OllyDBG y hagamos Ctrl+N mientras estamos sobre el
código asm para ver las funciones importadas



2.- ahora carguemos el Dumpeado y hagamos lo mismo para comparar

¡Coño! ¿Dónde está el Kernel 32?  ¿y el resto? :-(

Para solucionar este problema es para lo que necesitamos el Revirgin que lo que hace es restaurar los
saltos en la IAT directo a las funciones.

Lo  primero  que  tenemos  que  hacer  es  cargar  el  IrfanView  empaquetado  con  Aspack  en  nuestro
OllyDBG y situarnos otra vez en el entry point del programa cuando se encuentra desempaquetado en
memoria, es decir, en la dirección 004B7848. Una vez allí, abrimos Revirgin y seleccionamos de la
lista desplegable situada en la parte superior del programa el IrfanView para atachearlo.

Cuando lo hagamos, nos va a salir rápidamente un mensaje avisándonos de lo que pasa y de que es lo
que debemos hacer. ¡Más fácil, imposible!



Como somos unos crackers muy aplicados, inmediatamente hacemos lo que se nos pide e introducimos
el OEP

Pulsamos el botón de Fetch IAT y se nos calcula automáticamente el RVA y Length



Ahora simplemente tenemos que pulsar en “IAT resolver” y esperar un poco a que se nos resuelvan
todas las direcciones

Finalmente pulsamos sobre “generate!” y se nos abrirá una ventana tipo explorador del Windows a
través de la que deberemos escoger el .exe que previamente habíamos dumpeado.



Hecho  esto  se  abre  inmediatamente  otra  ventana  similar  para  que  guardemos  la  nueva  tabla  de
importaciones:

En otro loco ataque de originalidad crackeadora decido llamarle NewIAT  y pulso en guardar.

Ahora ya podemos cerrar el Revirgin e ir al directorio en el que está nuestro dumpeado para ver que es
lo que pasa al ejecutarlo.

¡Hurra, el .exe dumpeado funciona! :-)

De todas formas, por si hubiese pasado algo inesperado el Revirgin os creo un .bak del dumpeado que
teniais antes. La verdad es que el programita es una virguería.

Ahora ya solo tenemos que debugar nuestro dumpeado para crackear el programa. Ese será el próximo
y último paso.

Puff, ya teniamos ganas ¿verdad? ;-)



Sexto y último paso: Crackeando el programa

Bueno, llegó por fin el  momento de cargar en nuestro OllyDBG el dumpeado con la IAT recompuesta.

Lo primero que hacemos es  recordar  que tenemos un chico malo para buscar  en las referencias  a
cadenas de texto. Así que haremos un Search for_All referenced text string, pero no lo encontraremos :(

Atacaremos pues mediante las API. Nos posicionamos sobre la columna de asm y hacemos Ctrl+N
¡Ahora si que tenemos funciones importadas! Je, je, je...

Podríamos intentar poner un Breakpoint en GetDlgItemTextA, GetWindowTextA, DialogBoxParamA,
MessageBoxA y un largo etc.

Yo me decidí por el GetDlgItemTextA

Lo puse, hice Run con F9 y me fuí a Ayuda_Registro para introducir mi nombre y un serial más falso
que el beso de Judas.



Cuando pulsé OK el OllyDBG rompió en el siguiente lugar:

Ahora es cuestión de trazar con F8. Veremos como se coje nuestro nombre del edit y como pasado el
Ret caemos en el User32.

Seguiremos trazando con F8 hasta volver al programa y aparecer en esta línea de código:

0045511B   .  85C0          TEST EAX,EAX

Pongo a continuación el código que sigue y que iremos trazando a golpe de F8:

0045511D   .  0F84 AD000000 JE Dumpeado.004551D0
00455123   .  8DBC24 5C0500>LEA EDI,DWORD PTR SS:[ESP+55C]
0045512A   .  83C9 FF       OR ECX,FFFFFFFF
0045512D   .  33C0          XOR EAX,EAX
0045512F   .  F2:AE         REPNE SCAS BYTE PTR ES:[EDI]
00455131   .  F7D1          NOT ECX
00455133   .  49            DEC ECX
00455134   .  83F9 02       CMP ECX,2
00455137   .  0F82 5C010000 JB Dumpeado.00455299
0045513D   .  8DBC24 5C0500>LEA EDI,DWORD PTR SS:[ESP+55C]
00455144   .  83C9 FF       OR ECX,FFFFFFFF
00455147   .  F2:AE         REPNE SCAS BYTE PTR ES:[EDI]
00455149   .  F7D1          NOT ECX
0045514B   .  49            DEC ECX
0045514C   .  83F9 55       CMP ECX,55
0045514F   .  0F87 44010000 JA Dumpeado.00455299
00455155   .  8DBC24 5C0600>LEA EDI,DWORD PTR SS:[ESP+65C]
0045515C   .  83C9 FF       OR ECX,FFFFFFFF
0045515F   .  33D2          XOR EDX,EDX
00455161   .  F2:AE         REPNE SCAS BYTE PTR ES:[EDI]
00455163   .  F7D1          NOT ECX
00455165   .  49            DEC ECX
00455166   .  85C9          TEST ECX,ECX
00455168   .  7E 75         JLE SHORT Dumpeado.004551DF
0045516A   >  8A8414 5C0600>MOV AL,BYTE PTR SS:[ESP+EDX+65C]
00455171   .  3C 30         CMP AL,30
00455173   .  7C 04         JL SHORT Dumpeado.00455179
00455175   .  3C 39         CMP AL,39
00455177   .  7E 05         JLE SHORT Dumpeado.0045517E
00455179   >  BB 01000000   MOV EBX,1



0045517E   >  8DBC24 5C0600>LEA EDI,DWORD PTR SS:[ESP+65C]
00455185   .  83C9 FF       OR ECX,FFFFFFFF
00455188   .  33C0          XOR EAX,EAX
0045518A   .  42            INC EDX
0045518B   .  F2:AE         REPNE SCAS BYTE PTR ES:[EDI]
0045518D   .  F7D1          NOT ECX
0045518F   .  49            DEC ECX
00455190   .  3BD1          CMP EDX,ECX
00455192   .^ 7C D6         JL SHORT Dumpeado.0045516A
00455194   .  85DB          TEST EBX,EBX
00455196   .  74 47         JE SHORT Dumpeado.004551DF
00455198   .  8B0D 4C394F00 MOV ECX,DWORD PTR DS:[4F394C]
0045519E   .  68 04010000   PUSH 104                                 ; /Count = 104 (260.)
004551A3   .  68 60C84F00   PUSH Dumpeado.004FC860                   ; |Buffer = Dumpeado.004FC860
004551A8   .  68 D6040000   PUSH 4D6                                 ; |RsrcID = STRING "Incorrect registration !"
004551AD   .  51            PUSH ECX                                 ; |hInst => 10000000
004551AE   .  FF15 A0834C00 CALL NEAR DWORD PTR DS:[<&USER32.LoadStr>; \LoadStringA
004551B4   .  8B15 88CB4F00 MOV EDX,DWORD PTR DS:[4FCB88]
004551BA   .  68 30200000   PUSH 2030                                ; /Style = MB_OK|MB_ICONEXCLAMATION|MB_TASKMODAL
004551BF   .  68 00DF4F00   PUSH Dumpeado.004FDF00                   ; |Title = "IrfanView"
004551C4   .  68 60C84F00   PUSH Dumpeado.004FC860                   ; |Text = "No hay fichero cargado"
004551C9   .  52            PUSH EDX                                 ; |hOwner
004551CA   >  FF15 A4834C00 CALL NEAR DWORD PTR DS:[<&USER32.Message>; \MessageBoxA
004551D0   >  33C0          XOR EAX,EAX
004551D2   .  5F            POP EDI
004551D3   .  5E            POP ESI
004551D4   .  5D            POP EBP
004551D5   .  5B            POP EBX
004551D6   .  81C4 580B0000 ADD ESP,0B58
004551DC   .  C2 1000       RETN 10
004551DF   >  8D8424 5C0600>LEA EAX,DWORD PTR SS:[ESP+65C]
004551E6   .  8D8C24 5C0500>LEA ECX,DWORD PTR SS:[ESP+55C]
004551ED   .  50            PUSH EAX
004551EE   .  51            PUSH ECX

Hasta aquí, vemos como se cojen nuestro nombre y serial falso, pero lo bueno viene ahora: 

004551EF   .  E8 CC16FEFF   CALL Dumpeado.004368C0
004551F4   .  83C4 08       ADD ESP,8
004551F7   .  85C0          TEST EAX,EAX
004551F9   .  75 33         JNZ SHORT Dumpeado.0045522E

nada más ejecutar la call aparece un número sumamente interesante en el registro EDX que tiene toda
la  pinta de ser nuestro número de serie.  Por lo  que podemos estar  seguros que si  nuestro número
introducido no coincide con éste, el salto condicional que hay debajo no se produce y no se introducen
los datos Name ni Code en la Sección Registration del archivo i_view32.ini. Tampoco saldrá por lo
tanto erl mensaje de chico bueno “Registration successful! Thanks” (podeis ver todo esto en el código
que sigue, que a vuestros ojos ya debe ser claro como el agua cristalina)

004551FB   .  8B15 4C394F00 MOV EDX,DWORD PTR DS:[4F394C]
00455201   .  68 04010000   PUSH 104                                 ; /Count = 104 (260.)
00455206   .  68 60C84F00   PUSH Dumpeado.004FC860                   ; |Buffer = Dumpeado.004FC860
0045520B   .  68 D6040000   PUSH 4D6                                 ; |RsrcID = STRING "Incorrect registration !"
00455210   .  52            PUSH EDX                                 ; |hInst => 10000000
00455211   .  FF15 A0834C00 CALL NEAR DWORD PTR DS:[<&USER32.LoadStr>; \LoadStringA
00455217   .  A1 88CB4F00   MOV EAX,DWORD PTR DS:[4FCB88]
0045521C   .  68 30200000   PUSH 2030
00455221   .  68 00DF4F00   PUSH Dumpeado.004FDF00                   ;  ASCII "IrfanView"
00455226   .  68 60C84F00   PUSH Dumpeado.004FC860                   ;  ASCII "No hay fichero cargado"
0045522B   .  50            PUSH EAX
0045522C   .^ EB 9C         JMP SHORT Dumpeado.004551CA
0045522E   >  8B35 C8814C00 MOV ESI,DWORD PTR DS:[<&KERNEL32.WritePr>;  kernel32.WritePrivateProfileStringA
00455234   .  8D8C24 5C0500>LEA ECX,DWORD PTR SS:[ESP+55C]



0045523B    .   68  C0DC4F00    PUSH  Dumpeado.004FDCC0                    ;  /FileName  =  "C:\Archivos  de
programa\IrfanView\i_view32.ini"
00455240   .  51            PUSH ECX                                 ; |String
00455241   .  68 64814E00   PUSH Dumpeado.004E8164                   ; |Key = "Name"
00455246   .  68 54814E00   PUSH Dumpeado.004E8154                   ; |Section = "Registration"
0045524B   .  FFD6          CALL NEAR ESI                            ; \WritePrivateProfileStringA
0045524D   .  8D9424 5C0600>LEA EDX,DWORD PTR SS:[ESP+65C]
00455254    .   68  C0DC4F00    PUSH  Dumpeado.004FDCC0                    ;  /FileName  =  "C:\Archivos  de
programa\IrfanView\i_view32.ini"
00455259   .  52            PUSH EDX                                 ; |String
0045525A   .  68 4C814E00   PUSH Dumpeado.004E814C                   ; |Key = "Code"
0045525F   .  68 54814E00   PUSH Dumpeado.004E8154                   ; |Section = "Registration"
00455264   .  FFD6          CALL NEAR ESI                            ; \WritePrivateProfileStringA
00455266   .  A1 4C394F00   MOV EAX,DWORD PTR DS:[4F394C]
0045526B   .  68 04010000   PUSH 104                                 ; /Count = 104 (260.)
00455270   .  68 60C84F00   PUSH Dumpeado.004FC860                   ; |Buffer = Dumpeado.004FC860
00455275   .  68 D7040000   PUSH 4D7                                 ; |RsrcID = STRING "Registration successful !

Thanks."
0045527A   .  50            PUSH EAX                                 ; |hInst => 10000000
0045527B   .  FF15 A0834C00 CALL NEAR DWORD PTR DS:[<&USER32.LoadStr>; \LoadStringA
00455281   .  8B0D 88CB4F00 MOV ECX,DWORD PTR DS:[4FCB88]
00455287   .  6A 40         PUSH 40
00455289   .  68 00DF4F00   PUSH Dumpeado.004FDF00                   ;  ASCII "IrfanView"
0045528E   .  68 60C84F00   PUSH Dumpeado.004FC860                   ;  ASCII "No hay fichero cargado"
00455293   .  51            PUSH ECX
00455294   .^ E9 31FFFFFF   JMP Dumpeado.004551CA
00455299   >  8B15 4C394F00 MOV EDX,DWORD PTR DS:[4F394C]
0045529F   .  68 04010000   PUSH 104                                 ; /Count = 104 (260.)
004552A4   .  68 60C84F00   PUSH Dumpeado.004FC860                   ; |Buffer = Dumpeado.004FC860
004552A9   .  68 D6040000   PUSH 4D6                                 ; |RsrcID = STRING "Incorrect registration !"
004552AE   .  52            PUSH EDX                                 ; |hInst => 10000000
004552AF   .  FF15 A0834C00 CALL NEAR DWORD PTR DS:[<&USER32.LoadStr>; \LoadStringA
004552B5   .  A1 88CB4F00   MOV EAX,DWORD PTR DS:[4FCB88]
004552BA   .  68 30200000   PUSH 2030                                ; /Style = MB_OK|MB_ICONEXCLAMATION|MB_TASKMODAL
004552BF   .  68 00DF4F00   PUSH Dumpeado.004FDF00                   ; |Title = "IrfanView"
004552C4   .  68 60C84F00   PUSH Dumpeado.004FC860                   ; |Text = "No hay fichero cargado"
004552C9   .  50            PUSH EAX                                 ; |hOwner => 001501FE ('IrfanView',class='IrfanView')
004552CA   .  FF15 A4834C00 CALL NEAR DWORD PTR DS:[<&USER32.Message>; \MessageBoxA
004552D0   .  33C0          XOR EAX,EAX
004552D2   .  5F            POP EDI
004552D3   .  5E            POP ESI
004552D4   .  5D            POP EBP
004552D5   .  5B            POP EBX
004552D6   .  81C4 580B0000 ADD ESP,0B58
004552DC   .  C2 1000       RETN 10

En fin, que ya tenemos nuestro nombre y número de serie esnifado:

Joe Cracker
541440008

el que quiera hacer el KeyGen ha de entrar dentro de la llamada 004551EF   .  E8 CC16FEFF   CALL
Dumpeado.004368C0 y analizar lo que se hace allí. 

¡Tarea para los que se aburran!

Para  borrar  el  registro,  simplemente  editar  el  archivo i_view32.ini  en el  directorio del  programa y
borrar las cadenas introducidas. ¡Eso es cosa de crios!



Despedida y agradecimientos

Ya ha llegado el momento de las despedidas y no quiero acabar sin unos cuantos agradecimientos: 

1) el  primero  es  muy  genérico  y es  para  todos  esos  Crackers  que  escriben  artículos  y  tutoriales
contribuyendo a difundir sus conocimientos entre todos nosotros. No podría intentar enumerarlos a
todos porque siempre me dejaría a muchos en el tintero. Gracias a todos ellos vamos los demás
aprendiendo. Nuestro es el deber y el placer de hacer lo mismo y tomar el testigo. Como me dijo una
vez un amigo “que la info no se pudra en tu cerebro, cuenta lo que aprendes”.

2) el segundo es para todos aquellos que habeis dedicado parte de vuestro tiempo en leer este artículo.
El tiempo es  oro, ya lo se, así que espero no haberoslo hecho perder sin a cambio haberos pagado
con info de calidad o con entretenimiento.

3) el tercero es para los editores del Ezine, que me dejan escribir en él para todos ustedes casi sin
conocerme, pues llevo bien poco tiempo en contacto con la gente del grupo. En especial, gracias a
SPARK, que es el que me metió en el canal y me hizo sentirme tan agusto en él como si estuviese en
mi casa.

4) el cuarto es para todos los crackers que usan el OllyDBG y estan contribuyendo a que los demás
entendamos  mejor como funciona este debugger. En especial  el  agradecimiento es para Ricardo
Narvaja  y su  magnífico  grupo de  CracksLatinos,  pues  leyendo sus  tutos  en  los  que  utilizan  el
OllyDBG cada día aprendo algo nuevo. No os miento si os digo que ninguno de estos crackers ni
ninguno de sus tutoriales tienen desperdicio.

5) el quinto y último es para todos los que formais parte de Disidents y teneis a bien el hablar en
ocasiones conmigo por el canal. Se que tiene que ser difícil en muchas ocasiones aguantar a un tipo
que parece estar siempre de cachondeo y que no se entera ni de la mitad de las cosas de las que
hablais. ¡Que Dios os de paciencia conmigo! :)

Todos los que quieran contactar conmigo pueden hacerlo en el canal de Disidents cuando esté, nunca
digo  que  no  a  un  minuto  de  charla  (creo  que  es  una enfermedad,  je,  je)  o  escribirme  por  mail  a
joecracker@correspondencia.com

Cualquier duda que pueda surgir os la intentaré resolver si es que buenamente se.

*---{ Si de verdad quieres ser un Cracker, Crackea la realidad }---*
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